Temat szkolenia: Audyt wewnetrzny - podejscie
praktyczne. Efektywne prowadzenie audytu
W organizacji.

Szkolenie prowadzi: Piotr Kawczynski,
Audytor wiodacy oraz wewnetrzny wg. ISO 27001,
Inspektor Ochrony Danych

Termin: 19-20.05.2020 r.
Koszt: 1499,00 zt netto (2 dni)
899,00 zt netto (1 dzien)

PROGRAM SZKOLENIA:
Dzien 1 (19.05.2020 r.)

Metodyka prowadzenia audytu:
. rodzaje audytow,

. proces audytu,

. cele, zakres i kryteria audytu,

. zasoby w audycie,

. role i zakres odpowiedzialnosci,
. etapy audytu,

. plan audytu,

. dokumenty robocze,

. spotkanie otwierajace,

10. dowody w audycie,

11. ustalenia audytu,

12. spotkania audytowe,

13. spotkanie zamykajace,

14. raport z audytu,

15. dziatania poaudytowe.
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Audyt obszaru formalno-prawnego:

1. weryfikacja Rejestru Czynnosci Przetwarzania,

2. weryfikacja analizy ryzyka i oceny skutkow dla ochrony danych,
3. weryfikacja realizacji zasad:

|: ',)R S Al: E Q@ 90-739t6dz . +48426319562 @ www.forsafe.pl M NIP 725-206-86-85

EEZPIECZENSTIND PONAD WOZVSTED ul. 1 Maja31/33 ,» +48600 005 880 biuro@forsafe.pl W REGON 101618822

FORSAFE Sp. z 0.0. wpisana do XX Wydziatu KRS pod numerem 0000465922, prowadzonego przez Sad Rejonowy dla todzi Srédmiescia.
Kapitat zaktadowy 20.000 zt wptacony w catosci.



= zasada zgodnosci z prawem przetwarzania,

= zasada ograniczenia celu przetwarzania,

= zasada minimalizacji danych,

= zasada prawidtowosci danych,

= zasada ograniczenia przechowywania danych,

= zasada przejrzystosci przetwarzania,

= zasada zachowania integralnosci i poufnosci danych,
= zasada rozliczalnosci przetwarzania,

4, weryfikacja realizacji praw oséb, ktorych dane dotycza:

= prawo dostepu do danych osobowych,

= prawo do bycia poinformowanym o wszelkich operacjach przetwarzania
danych osobowych,

= prawo do sprostowania i uzupetnienia danych osobowych,
= prawo do sprzeciwu wobec przetwarzania,

= prawo do ograniczenia przetwarzania,

= prawo do usuniecia i zapomnienia,

= prawo do przenoszenia danych,

= prawo do niepodlegania decyzji, ktéra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu,

5. weryfikacja realizacji privacy by design i privacy by default,

6. analiza umdw pod kagtem udostepnienia i powierzenia przetwarzania danych
osobowych,

7. weryfikacja i ocena zastosowanych srodkéw technicznych i organizacyjnych.

Audyt obszaru IT:
1. inwentaryzacja systemoéw informatycznych i aplikacji,
2. weryfikacja realizacji zasad:

= zasada zachowania poufnosci integralnosci i dostepnosci (triada CIA)
danych,
= zasada rozliczalnosci przetwarzania,

3. weryfikacja i ocena zastosowanych zabezpieczen infrastruktury informatycznej
stuzgcej do przetwarzania danych osobowych,
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4. ocena zgodnosci systemow informatycznych i aplikacji, w ktorych
przetwarzane sg dane osobowe zgodnie z wymaganiami RODO,

5. testowanie podatnosci systemow informatycznych i aplikacji, w ktorych
przetwarzane sg dane osobowe,

6. omoOwienie narzedzi stuzgcych do audytowania bezpieczenstwa.

Przeprowadzenie kontroli u podmiotu przetwarzajacego:

1. weryfikacja powierzonego zakresu przetwarzanych danych,

2. weryfikacja posiadania dokumentacji ochrony danych osobowych,

3. weryfikacja prowadzenia rejestru wszystkich kategorii przetwarzania danych
osobowych,

4. weryfikacja nadawania upowaznien do przetwarzania danych osobowych oraz
odbierania zobowigzan do zachowania poufnosci,

5. weryfikacja koniecznosci wyznaczenia Inspektora Ochrony danych,

6. weryfikacja wdrozonych Srodkéw technicznych i organizacyjnych na mocy art.
32,

7. weryfikacja mozliwosci wywigzywania sie przez podmiot przetwarzajacy z
obowigzkdéw wynikajgcych z art. 33-36,

8. weryfikacja procedur zgtaszania naruszen bezpieczenstwa danych osobowych,
9. analiza umédw z podwykonawcami bedgcymi innymi podmiotami
przetwarzajgcymi dla administratora (tancuch powierzen)

10. weryfikacja przekazywania danych do panstw trzecich.

Dzien 11 (20.05.2020 r.)
Metoda szkolenia: praca w grupach nad scenariuszami.
Zakres szkolenia:

1. Opracowanie kryteriéw, zakresu i przedmiotu audytu

2. Opracowanie list kontrolnych

3. Wykonanie czynnosci audytowych w obszarze formalno-prawnym
4. Wykonanie czynnosci audytowych w obszarze IT

5. Opracowanie raportu z audytu ochrony danych osobowych

6. Omoéwienie wynikéw w grupach.
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CEL SZKOLENIA:

Celem szkolenia jest przedstawienie wiadomosci koniecznych do zrozumienia,
wdrozenia oraz wtasciwego i efektywnego przeprowadzenia audytu
wewnetrznego w organizacji. Szkolenie pozwoli Uczestnikom na dogtebng analize
sytuacji trudnych i nietypowych oraz przedstawienie i omdwienie
nieprawidtowosci zwigzanych z audytem wewnetrznym w organizacjach.

FORMA SZKOLENIA:

Szkolenie podzielone jest na dwa dni szkoleniowe - czes¢ teoretyczng i czesc
praktyczng. Finalnym zadaniem uczestnika bedzie m.in.: opracowanie kryteriéw
audytu i precyzyjne okreslenie jego przedmiotu, a nastepnie samodzielne
przeprowadzenie analizy formalno-prawnej oraz czynnosci audytowych

w obszarze IT pod okiem audytora wiodgcego.

MATERIALY SZKOLENIOWE

Uczestnik w trakcie szkolenia ma dostep do norm ISO, ktére podlegajg zwrotowi
po szkoleniu; uczestnik szkolenia otrzymuje na wtasnosc listy kontrolne oraz
informacje o dostepnych zrédtach mozliwych do wykorzystania podczas
audytowania.

INFORMACJE DODATKOWE:

Powyzszy koszt obejmuje: udziat, materiaty szkoleniowe, lunch, przekgski
i napoje w przerwach, imienne zaswiadczenie potwierdzajgce udziat w szkoleniu.

Istnieje koniecznos$¢ posiadania przez uczestnika szkolenia wtasnego laptopa
z zainstalowanym pakietem biurowym (arkusz kalkulacyjny, edytor tekstu).

Organizator zastrzega sobie mozliwos¢ wyznaczenia innego terminu jezeli nie
zbierze sie odpowiednia liczba osob.

Podane w poszczegdlnych ofertach Szkolen ceny sg cenami netto, do ktérych
doliczany jest podatek od towaréw i ustug (VAT) zgodnie z obowigzujgcymi
stawkami w dniu wystawienia faktury. Uczestnicy, ktérzy sg zwolnieni z podatku
od towarow i ustug (VAT), zobowigzani sg ztozy¢ stosowne oswiadczenie o
zrodtach finansowania Szkolenia. Zwolnienie z podatku od towardw i ustug (VAT),
o ktorym mowa, przystuguje w sytuacji, gdy minimum 70% Srodkow, z ktorych
optacane jest Szkolenie pochodzi ze Srodkéw publicznych.
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Rezygnacja z udziatu w Szkoleniu w terminie 3 dni roboczych lub krotszym przed
planowang datg Szkolenia lub nieobecnos¢ na Szkoleniu, skutkuje obowigzkiem
zaptaty przez uczestnika petnych kosztéw Szkolenia, na podstawie faktury
otrzymanej od Organizatora w terminie 7 dni od daty jej wystawienia.

Rezygnacje nalezy przesyta¢ mailowo na adres: biuro@forsafe.pl

|: ")R S Al: E Q@ 90-739tédz J +48426319562 4 www.forsafe.pl B NIP 725-206-86-85

EEZPIECZENSTIND POMAD WOZVSTRD ul. 1 Maja31/33 ,» +48600 005 880 biuro@forsafe.pl W REGON 101618822

FORSAFE Sp. z 0.0. wpisana do XX Wydziatu KRS pod numerem 0000465922, prowadzonego przez Sad Rejonowy dla todzi Srédmiescia.
Kapitat zaktadowy 20.000 zt wptacony w catosci.


mailto:biuro@forsafe.pl

