Krokow do ochrony "
przed Phishingiem FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Przestrzegajac kilku prostych zasad,
skutecznie uchronisz si¢ przed

® © Co to jest Phishing? kradzieza haset, numeroéw kart

To praktyka wsytania wiadomotei eumal e pieniedzy | innych poufnych informacji.

kredytowych, danych kont bankowych,

w celu wywarcia wu lub pozyskania
danych oso owych.p y

Nie klikaj
hieznanych
linkow!

Jezeli wiadomosc zawiera
link, najedz

na niego kursorem ,

| sprawdz, gdzie faktycznie
Prowa.dgh Nigdy nie klika]
inku, jesli opis strony
wzbudza podejrzenie.

Doktadnie
sprawdzaj
pisownie!

Jesli wiadomosc zawiera
duzo b’r?déw stylistycznych,
ortograficznych oraz
literowek to powinna
wzbudzi€ Twojg czujnosc.

Nie dziataj
pochopnie!

Nigdy dobrowolnie nie

odpowiadaj na wiadomosci,

ktore probujg na Tobie

wywrzec presje dziatanial!
lekszos¢ wiadomosci

phishingowych zacheca

Rp.){do ponownego wpisania

asta.

Uwazaj na
zataczniki!

Cyberprzestepcy uwielbiaﬂ'(a,
wykorzystywanie zatgcznikow
do przesytania szkodliwych
plikdw. Nie otwieraj
nieznanych plikow.

Aktualizuj
wiedze
O zagrozeniach!

Twaoj dziat IT powinien na
biezgco informowac Cie

O najnowszych zagrozeniach.
Zgtaszaj wszystkie naruszenia
bezpieczenstwa.

H1 . -
® Nie ufaj nadawcy
Od: Juxtaposeddingo@emailfrommars.ga WI a d o m OSCI !
\—-/

Do: Ciebie..

Z powazaniem,
Q Larry Doe
CEO Google

Kliknij ponizszy link i potwierdz swoje hasto:

link.ihfcdck/gfrsip/pl

~Nie zawsze osoba, ktérelj podpis
znajdziesz w wiadomosci mailowej, to
ta za ktora sie podaje. Doktadnie
sprawdz adres mailowy i zweryfikuj
nadawce wiadomaoscl.

H2

ZWroc uwage
na zwrot
grzecznosciowy!

Drogi . '
Uzytkowniku...
Droga <Janina> -

- Forma grzecznosciowa "Drogi
kliencie" lub "Drogi <automatycznie
wyﬁ.em.lone Imie>""moze wskazywac
na phishing. Ktos kto bedzie sie chciat
z Tobg skontaktowac uczciwie, uzylhe
poprawnych form imiennych.
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x

Drogi Ewelina,
Dziekuja za zakupy i przesytamy faktura.

rroWienie 55645 wyslane kurier DHL
v V

. k- Az Czy wiadomosc¢
W'ﬂ zawiera prosbe
o podanie danych

osobowych?

Aby potwierdzi¢ Twoja .

tozsamosc ponizej
WpPIisz swoj numer
#6 PESEL:

_ Wiarygodni nadawcy nigd
nie prosza o podanie prywatnych
danych w niezaszyfrowanej
wiadomosci mailowe].

Pilne!
Twoje konto zostato
dezaktywowane!

\/

Ostateczne wezwanie
W do dziatania! #7

\/

® o
ZWroc uwage

bezpieczenstwo
strony!

http://twojbank.com

Wopisz ponizej swéj numer konta
| sprawdz najnowsza promocje: > , : ,
Badz pewny, ze kazda odwiedzana

——————————— strona ma wazny certyfikat SSL lub
przed adresem strony pojawia sie
symbol zamknietej ktodki.

Badz podejrzliwy!

Jesli jakis element wiadomosci
wyglada podejrzanie to jg zignoruj.
Zgtaszaj wszelkie nieprawidtowoscl.

Zapamietaj!

Jesli jestes pewien, ze TwGj system operacyjny jest regularnie
aktualizowany przy pomocy tatek i uaktualnien pobranych ze
strony producenta oraz zabezpieczony programem
antywirusowym, zastosuj dodatkowo dobre praktyki i ustrzez
sie przed podstepnym cyberatakiem.



