Pracujesz zdalnie?

Sprawdz, czy Twoj stuzbowy komputer
jest zaszytrowany, jezeli nie skontaktuj
sie z Twolm Administratorem

v Uzywaj swojego loginu | hasta
przy logowaniu sie do komputera

\\

Stosuj silne hasta oraz managery haset

Sprawdz aktualnosc¢ 1 aktywnosc
oprogramowania antywirusowego

\\

Sprawdzaj aktualizacje systemowe
| aplikacyjne

V Zabezpieczaj dostep do komputera
kiedy z hiego nie korzystasz

v Nie wykorzystuj sprzetu stuzbowego
Nna prywatny uzytek

V Nie instalu] oprogramowania bez zgody
Administratora

V Pliki na ktorych pracujesz zapisuj
przez okres pracy zdalnhej na lokalnym
dysku (pod warunkiem jego szyfrowania)
lub we wskazanym przez IT zasobie
sieciowym (ew. chmurowym)

Po zakonczonej pracy wyloguj sie
ze wszystkich ustug | konta uzytkownika,
a nhastepnie zamknij komputer

‘~\

V Wykorzystuj zaufany punkt dostepowy
do siecl Internet

V W miare mozliwosci wykorzystuj funkcje
hot-spot w stuzbowym smartfonie

Jezeli Twoja organizacja uzywa VPN
uruchamiaj go po zalogowaniu sie
do komputera

V Nie loguj sie do otwartych sieci WIF|

Jezeli korzystasz z aplikacji chmurowych
wykorzystuj] dostep do nich poprzez
zaufang przegladarke

v

Po zakonczonej pracy wyloguj sie z ustug
chmurowych | zamknij potgczenie VPN

\\

_—d
? Do komunikacji biznesowej wykorzystu
\/ Jedynie stuzbowa skrzynke pocztowa

( > Nie uruchamiaj przekierowan
V wiladomosci ze stuzbowe] skrzynki

Na prywatng

ZWrocC szczegolng uwage na otrzymywane
V wladomosci — czytaj doktadnie tresc,
ZWracaj uwage na adres nadawcy
oraz linki w wiadomosciach

Przesytajac dokumenty z danymi
osobowymi szyfruj poczte

Przy komunikacji grupowe] wykorzystuj
komunikator stuzbowy dopuszczony
do stosowania W Twoje] organizacjl.

\\

Nie korzysta] do celow stuzbowych
z kKomunikatorow dostepnych w sieciach
| ustugach spotecznosciowych

\\

Jezeli to mozliwe unikaj drukowania
stuzbowych dokumentow w domu
lubb miejscu, w ktorym pracujesz zdalnie

Po wydrukowaniu | wykorzystaniu
dokumentu zadbaj o jego bezpieczne
zniszczenie np. przez niszczarke. Jezeli nie
Mozesz zniszczy¢ dokumentu w sposob
bezpieczny pozostaw go w zabezpieczonym
Miejscu | zniszcz po powrocie do swoje]
organizacji

Skanujgc dokumenty zapisuj je na lokalnym
dysku lub we wskazanym przez IT zasobie
sieciowym (ew. chmurowym). Jezeli
skanujesz dokumenty z wykorzystaniem
aplikacji na telefon pamietaj o usunieciu
pliku z aplikacji lub folderu, w ktorym
zeskanowany plik zostat zapisany
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