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Podmiot kontrolowany

Marriott International Inc.

Wysokos¢ kary

18 400 000 funtow* =—

*ICO podkreslito, ze ustalajac wysokos¢ grzywny

wzieto réwniez pod uwage gospodarczy wptyw pandemii COVID-19 (,,koronawirusa”).
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Materiat edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak

Rodzaj naruszenia

Naruszenie Art. 32 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace
bezpieczenstwo informacji.

Przedmiot decyzji

W listopadzie 2018 roku Marriott zgtosito do Information
Commissioner (ICO) naruszenie dotyczace incydentu
cybernetycznego polegajacego na ujawnieniu danych osobowych
zawartych w okoto 339 milionach rekorddw gosci na catym
sSwiecie, z czego okoto 30 milionow dotyczyto mieszkancow 31
krajow Europejskiego Obszaru Gospodarczego (EOG) a 7
miliondw zwigzanych byto z mieszkancami Wielkiej Brytanii.
Podatnosc¢ danych rozpoczeta sie najprawdopodobniej w 2014 r.,
kiedy to doszto do naruszenia systemu informatycznego grupy
hoteli Starwood. W 2016 r. Marriott nabyt Starwood, ale ujawnienie
danych o klientach zostato odkryte dopiero w 2018 r.

Kompas FORSAFE
ZALECAMY ZWROCENIE UWAGI NA:
1. Stosowanie wielosktadnikowego uwierzytelniania dla kont

W systemach, programach, aplikacjach uprawniajacych do dostepu
do danych osobowych.

2. Wdrozenie odpowiedniego biezgcego monitorowania ruchu
sieciowego | aktywnosci uzytkownikdéw, w szczegolnosci
aktywnosci na kontach uprzywilejowanych.

3. Weryfikacje jakie systemy, ustugi i informacje sg wykorzystywane
przez uzytkownikow.

4. Monitorowanie baz danych.
5. Kontrole systemow krytycznych.

6. Wdrozenie systemu zarzadzania zdarzeniami i incydentami
bezpieczenstwa.

7. Przeanalizowanie systemu zarzadzania zdarzeniami
| incydentami bezpieczenstwa w aspekcie generowanych alertow.

8. Wdrozenie ,biatej listy”, tj. oprogramowania, ktére pozwala tylko
niektérym uzytkowmkom lub adresom IP na dostep

do okreslonych systemow lub oprogramowania, w zaleznosci

od ich okreslonej roli.

Zaleca sie wykorzystywanie ,biatej listy” na

a) urzadzeniach, do ktorych mozna uzyskac zdalny dostep;

b) urzadzeniach, ktére przechowuja duze ilosci lub wrazliwe
kategorie danych osobowych;

c) wszelkich innych systemach, ktére uwazane sg za ,krytyczne”
dla operacji sieciowych;

d) terminalach POS oraz wszelkich innych urzadzeniach, ktére
przetwarzaja transakcje kartami ptatniczymi.

9. Regularne testowanie i ocenianie skutecznosci zastosowanych
srodkow bezpieczenstwa.




