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Rodzaj naruszenia

Naruszenie Art. 32 RODO.
Niewystarczajgce srodki techniczne | organizacyjne zapewniajace
bezpieczenstwo informacji.

Przedmiot decyzji

W listopadzie i grudniu 2018 roku Morele.net trzykrotnie zgtosita
do Prezesa Urzedu Ochrony Danych Osobowych naruszenie
dotyczace uzyskania nieuprawnionego dostepu do bazy danych
klientow Spodtki. Naruszenie dotyczyto tacznie okoto 2 200 000
uzytkownikow. Wobec niektorych uzytkownikow zastosowano
metode zwang phishingiem majaca na celu wytudzenie danych,
m.in. uwierzytelniajacych do rachunku bankowego.

Kompas FORSAFE
REKOMENDUIJEMY:

1) Wdrozenie mechanizmmu dwuetapowego uwierzytelniania do
aplikacji i programow dostepnych z poziomu Internetu, w ktorych
przetwarzane sg dane osobowe.

2) Wdrozenie procedur i systemu powiadamiania o zdarzeniach
niepozadanych, w tym monitorowanie ruchu sieciowego.

3) Wykonywanie regularnego testowania, mierzenia i oceniania
skutecznosci srodkow technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania danych osobowych.

4) Wdrozenie srodkdéw organizacyjnych lub technicznych
umozliwiajgcych udowodnienie otrzymania zgody podmiotu
danych, w szczegolnosci w sposéb pozwalajacy na utrwalenie
faktu otrzymania zgody.

5) Poprzedzenie usuniecia danych osobowych analizg zasadnosci
ich usuniecia.

6) Udokumentowanie usuniecia danych osobowych.
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