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Rodzaj naruszenia

Naruszenie Art. 32 RODO
Niewystarczajgce srodki techniczne | organizacyjne zapewniajace
bezpieczenstwo informacji.

Przedmiot decyzji

Szkota Gtowna Gospodarstwa Wiejskiego w Warszawie (SGCGW)
zgtosita do Prezesa Urzedu Ochrony Danych Osobowych
naruszenie ochrony danych osobowych kandydatow na studia

w SGGW, ktore miato miejsce w listopadzie 2019 r. | zwigzane byto
z kradzieza przenosnego prywatnego komputera pracownika
SGGW. Przedmiotowe naruszenie dotyczyto okoto 81 624
kandydatow na studia wpisanych do Systemu Obstugi
Kandydatow (SOK) z okresu ostatnich 5 lat.
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W listopadzie 2019 roku pracownicy Urzedu Ochrony Danych
Osobowych (UODO) dokonali czynnosci kontrolnych i ustalili,

iz naruszenie zwigzane byto z kradzieza przenosnego prywatnego
komputera pracownika SGGW, petnigcego rowniez funkcje
sekretarza Uczelniane] Komisji Rekrutacyjnej SGGW. Skradziony
laptop byt uzywany przez ww. pracownika do celéw prywatnych

I stuzbowych, w tym rowniez do przetwarzania danych
osobowych kandydatow na studia w SGGW na potrzeby
czynnosci rekrutacyjnych w ramach petnionej przez tg osobe
funkcji. Pracownik importowat na swoj prywatny komputer z SOK
petny zestawy danych osobowych kandydatéw na studia. SGGW
nie posiadata informacji o tym fakcie, a operacja eksportu danych
nie byta rejestrowana w SOK.

Kompas FORSAFE
PUODO zwrdcit uwage na nastepujace zagadnienia:

DOKUMENTACIJA

Opracowanie polityki ochrony danych rozumianej jako strategia
ochrony danych, plan dziatan majacy umozliwi¢ osiggniecie celu,
Jjakim jest skuteczna ochrona danych.

Wdrozenie procedury wykorzystywania sprzetu prywatnego
do celdow stuzbowych.

Wdrozenie procedury retencji danych.

Wdrozenie procedury zgtaszania naruszen bezpieczenstwa danych
osobowych.

Uwzglednienie w polityce ochrony danych planu utrzymania
zgodnosci oraz prowadzenia audytow wewnetrznych,
w tym m.in. zasad monitorowania i audytu procedur wewnetrznych.
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Opracowanie metodyki analizy ryzyka.

CZYNNOSCI

Zapewnienie ochrony danych osobowych na ptaszczyznie nie tylko
formalnej (dokumentacja), ale i praktycznej.

Wykonywanie przegladow i aktualizacji dokumentacji opisujgcej
system ochrony danych osobowych w szczegdlnosci w sytuacii
Zmian w przepisach o ochronie danych osobowych.

Monitorowanie procedur zwigzanych z ochrong danych osobowych
oraz dostosowywanie ich do procesow przetwarzania danych.

Monitorowanie, weryfikacja i kontrola nad sposobem i zakresem
przetwarzania danych osobowych.

Weryfikacja procesoéw przetwarzania danych osobowych w aspekcie
retencji danych.

Usuniecie danych lub ich anonimizacja po osiggnieciu celow
przetwarzania.

Prowadzenie rejestru czynnosci przetwarzania danych osobowych
zgodnie z wytycznymi art. 30 ust. 1 Rozporzadzenia.

Uwzglednienie informacji o odbiorcy danych w rejestrze czynnosci
przetwarzania danych osobowych.

Cykliczne monitorowanie zawartosci rejestru czynnosci
przetwarzania danych osobowych.
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Wykonywanie analizy ryzyka dla proceséw przetwarzania danych
osobowych z uwzglednieniem: terminu jej wykonania, informacji
0 osobie wykonujacej analize ryzyka, informacji o terminie
zatwierdzenia oraz osobie zatwierdzajgcej analize ryzyka.

SRODKI TECHNICZNE
] ORGANIZACYINE

Wdrozenie srodkoéw technicznych zabezpieczajgcych komputery
przenosne przed nieuprawnionym dostepem.

Wdrozenie srodkow technicznych zabezpieczajacych pliki z danymi
osobowymi przed nieuprawnionym dostepem.

Regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania.

Wdrozenie srodkow takich jak zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania.

Przeanalizowanie systemow informatycznych i aplikacji pod katem
rozliczalnosci.

Zastosowanie zasady rozliczalnosci w systemach informatycznych
realizowanej w formie automatycznie generowanych zapisow (tzw.
logow) zawierajgcych okreslony zestaw informacji umozliwiajacy
stwierdzenie kto, kiedy, jakie operacje oraz w odniesieniu do jakich
danych wykonat w systemie.
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@ Weryfikacja programow i aplikacji w zakresie rejestrowania
eksportu danych oraz zakresu eksportowanych danych.

ROLA INSPEKTORA
OCHRONY DANYCH

M Ustalenie przez Inspektora Ochrony Danych priorytetéw w swoje;
pracy, ktére powinny polegac na indywidualnym i samodzielnym
okreslaniu srodkow oraz metod dziatania i dostosowywania ich
do specyfiki konkretnego administratora.

M Wykonywanie zadan przez Inspektora Ochrony Danych
z uwzglednieniem nalezytego ryzyka zwigzanego z operacjami
przetwarzania danych osobowych.

M Przeprowadzanie audytow przez Inspektora Ochrony Danych,
obejmujacych nastepujace etapy: zbieranie informacji, analizowanie

I sprawdzanie zgodnosci przetwarzania, informowanie, doradzanie
i rekomendowanie okreslonych rozwigzan.
Etap zbierania informacji powinien uwzgledniac zbieranie
informacji o podmiocie i stosowanych w nim procesach
przetwarzania danych, w tym identyfikacja czynnosci przetwarzania
danych, ustalenie aktywow wykorzystywanych do przetwarzania
danych, tj. systemow informatycznych, dokumentéw, nosnikow
danych i ustalenie zakreséw danych, ktdre sg przetwarzane
wraz z ich kategoryzacja.
Etap analizowania i sprawdzania zgodnosci przetwarzania
z przepisami rozporzadzenia 2016/679 powinien by¢ wykonany
pod wzgledem formalnoprawnym, jak i zgodnosci systemow
informatycznych.
Etap informowania, doradzania i reckomendowania okreslonych
rozwigzan powinien by¢ zakohczony opracowaniem raportu,
w ktorym wskazane sg rekomendacje.

Monitorowanie przepisow o ochronie danych osobowych przez
Inspektora Ochrony Danych.

Dostosowanie szkolen realizowanych przez Inspektora Ochrony
Danych do specyfiki podmiotu oraz specyfiki poszczegdlnych
dziatéw/wydziatow.

Zapewnienie Inspektorowi Ochrony Danych szkolen podnoszacych
jego kwalifikacje, monitorowanie procesu szkolenia, w tym
dysponowanie potwierdzeniem odbycia szkolenia przez Inspektora
Ochrony Danych.

Wigczanie Inspektora Ochrony Danych we wszystkie sprawy
dotyczgce ochrony danych osobowych.
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Wyznaczenie Inspektora Ochrony Danych na podstawie kwalifikacji
zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa

I praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan zwigzanych z ochrong danych osobowych.

@ Unikanie czestej zmiany Inspektora Ochrony Danych.

Materiat edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




