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02 O KOMPASIE ® ®

KOMPAS FORSAFE to specjalnie stworzony dla Was cykl informacyjny, ktérego
celem jest przyblizenie wydawanych decyzji i naktadanych kar przez organy
nadzorcze w krajach Unii Europejskiej oraz w Polsce — przez Prezesa Urzedu Ochrony
Danych Osobowych, w przypadku naruszen prawa o ochronie danych osobowych.

Co znajdziecie w naszym cyklu?

e Przeglad najwazniejszych kar i decyzji wydanych przez organy nadzorcze w Polsce
oraz w krajach Unii Europejskiej

e Opis incydentow bezpieczenstwa, na skutek ktorych doszto do naruszenia
przepisow o ochronie danych osobowych

e Uzasadnienie decyzji organow nadzorczych

e Rekomendacje ekspertow FORSAFE, dzieki ktérym na pewno unikniecie naruszen
oraz potencjalnych kar



03 O KARACH ZA NARUSZENIA ® ®

@ PRZYPOMINAMY!

Administrator danych, ktéry naruszyt RODO, podlega odpowiedzialnosci
prawnoadministracyjnej:

e Decyzje Prezesa UODO mogg obejmowac kary pieniezne:
do 20 min euro lub 4% rocznego obrotu za najpowazniejsze naruszenia, m.in.
zasad przetwarzania danych, praw osob, ktorych dane dotyczg, lub niestosowanie
sie do nakazdw organu nadzorczego, a za pozostate naruszenia - do 10 min euro
lub 2% rocznego obrotu, W zaleznosci od tego, ktora kwota jest wyzsza.

e atakze roznego rodzaju nakazy majace na celu zapewnienie zgodnosci z RODO,

oraz cywilnej :
e 0soba, ktdrej dane dotycza, ma prawo do odszkodowania za szkode majatkowa lub

niemajatkowa wynikajaca z naruszenia RODO.

Ponadto kazda osoba, ktora nielegalnie_przetwa_rza dane osobowe lub udaremnia
przeprowadzenie kontroli przestrzegania przepisow o ochronie danych, podlega
odpowiedzialnosci karnej, przewidzianej ustawa o ochronie danych osobowych.



04 KARY W LICZBACH KOMPAS FORSAFE

Czy wiecie, ze?

To t3czna ilos¢ kar natozonych w Unii Europejskiej w 2020
roku - z tego najwiecej w HISZPANII (132 kar)

to najwyzsza natozona kara
w 2020 roku na H&M w
Niemczech

to najnizsza kara w UE natozona przez wegierski organ
nadzorczy na Google




05 KARY W LICZBACH KOMPAS FORSAFE

Kary w Unii Europejskiej wedtug branz w 2020 roku

g 7/ 4 :
Przemyst i handel (24.84%)

77 Media, telekomunikacja, radiofonia i telewizja (22.26%)

23 Sektor publiczny i edukacja (17.74%)
Finanse, ubezpieczenia i doradztwo (9.03%)
23 Osoby prywatne i stowarzyszenia prywatne (7.42%)

Stuzba zdrowia (7.42%)

Transport i energia (5.16%)

& Hotelarstwo (2.58%)
69 Inne (2.26%)

Pracodawcy (1.29%)
55

W krajach Unii Europejsklej branza przemystowo-handlowa oraz branze
telekomunikacyjne i marketlngowe w najwiekszym stopniu sg narazone %
na naruszenia, a co za tym idzie - na kary ze strony organéw
nadzorczych.

X} f



06 KARY W LICZBACH

KOMPAS FORSAFE

Kary w Unii Europejskiej wedtug rodzaju naruszenia

Niewystarczajaca podstawa prawna do
przetwarzania danych

Niewystarczajace srodki techniczne i
organizacyjne zapewniajace
bezpieczenstwo informacji

Nieprzestrzeganie ogdlnych zasad
przetwarzania danych

Niedostateczna realizacja praw oséb,
ktoérych dane dotycza

Niewystarczajaca wspotpraca z organem
nadzorczym

Niedostateczne wypetnienie obowigzkéw
informacyjnych

Niewystarczajace wypetnienie obowigzkéw
powiadamiania o naruszeniu danych

Brak powotania inspektora ochrony danych

924
74
29
28
97
95
20 40 60 80 100 120



07 KARY W LICZBACH KOMPAS FORSAFE

Kary w poszczegolnych krajach Unii Europejskiej

Najwyzsza kara Najnizsza kara

NIEMCY
WLOCHY
UK
SZWECJA
FRANCIA
HOLANDIA
BELGIA
IRLANDIA
POLSKA
WEGRY
NORWEGIA
DANIA
FINLANDIA



08 KARY W LICZBACH KOMPAS FORSAFE

Kary w poszczegolnych krajach Unii Europejskiej

Najwyzsza kara Najnizsza kara

HISZPANIA
ISLANDIA
RUMUNIA

LITWA
LtOTWA
GRECJA

CYPR
WYSPA MAN

BULGARIA

AUSTRIA
ESTONIA

PORTUGALIA, MALTA,
CZECHY



09 KOMPASY FORSAFE W 2020 r. KOMPAS FORSAFE

Na kogo i dlaczego zostatly natozone kary?

/!< Jakie byto uzasadnienie decyzji?

@ Co rekomendujemy?



Kary organow nadzorczych

w Unii Europejskiej ., =

1. Kara dla Google Inc. (21.01.2019)

2. Kara dla Osterreichische Post (23.10.2019)

3. Kara dla Deutsche Wohnen SE (30.10.2019)

4. Kara dla Eni Gas e Luce (11.12.2019)

5. Kara dla Telecom Italia Mobile (15.01.2020)

6. Kara dla Wind Tre S.p.A (09.07.2020)

7. Kara dla Hennes & Mauritz Online Shop!A.B. & CoKG (01:10.2020)
8. Kara dla British Airways (16.10.2020)

9. Kara dla Marriott International Inc. (30:10.2020)

10. Kara dla Vodafone Italia S.p.A. (12.11.2020)



11 KARA DLA GOOGLE INC.

[ ]
Kraj oraz organ nadzorczy Fraana

French Data Protection Authority (CNIL)

Data wydania decyzji 21.01.2019r.

Podmiot kontrolowany GOOgle Inc.
Wysokos¢ kary 50 000 000 EUR

Rodzaj naruszenia

Naruszenie Art. 5, Art. 6, Art. 13, Art. 14 RODO.
Niewystarczajgca podstawa prawna do przetwarzania danych.

g3
[ J
‘ Przedmiot decyzji

< W maju 2018 r. do CNIL wptynety skargi od austriackiej organizacji ,None Of Your
Business” oraz francuskiej organizacji pozarzadowej ,La Quadrature du Net”. 10 000 osob
upowaznito powyzsze organizacje do skierowania sprawy do CNIL, ktdrej przedmiotem
byty zarzuty wobec firmy GOOGLE w zakresie braku waznej podstawy prawnej do
przetwarzania danych osobowych uzytkownikdw tej Spdtki a w szczegolnosci w celu
personalizowania reklam. We wrzesniu 2018 r. dokonano kontroli dokumentéw, do
ktorych uzytkownik moze miec¢ dostep podczas tworzenia konta GOOGLE w trakcie
konfiguracji urzadzenia mobilnego z systemem Android. W rezultacie CNIL uznal, iz
GOOGLE LLC dopuscito sie naruszenia polegajgacego na braku przejrzystosci,
nieadekwatnych informacjach i braku waznej zgody na spersonalizowane reklamy.
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13 KARA DLA OSTERREICHISCHE POST

Di) . ‘ Kraj oraz organ nadzorczy AUStrla

Austrian Data Protection Authority (dsb)

23.10.2019 r.

Osterreichische Post
18 000 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Austriacka poczta dopuscita sie bezprawnego przetwarzania danych osobowych
ok. 3 milionow swoich klientéw, zbierajagc m.in. nastepujace informacje: imie i nazwisko,
adres zamieszkania, wiek, ptec, preferencje polityczne, czestotliwosc otrzymywania paczek,
czestotliwos¢ relokacji.

Na podstawie posiadanych informacji austriacka poczta dokonywata profilowania klientéw
oraz sprzedawata ich dane partiom politycznym oraz firmom, by te mogty wysytac
ukierunkowane reklamy wyborcze. Klienci austriackiej poczty nie byli swiadomi tego

procederu.

3
[ )
‘ Art. 5 (1) a), Art. 6 RODO
Niewystarczajgca podstawa prawna do przetwarzania danych.
/‘
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15 KARA DLA DEUTSCHE WOHNEN

. ..Q. Kraj oraz organ nadzorczy Nlemcy

Data Protection Authority of Berlin

% Data wydania decyzji 30.10.2019 r.

Podmiot kontrolowany Deutsche Wohnen SE
14 500 000 EUR

Rodzaj naruszenia

Naruszenie Art. 5i Art. 25 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

W czerwcu 2017 r. pracownicy niemieckiego organu nadzorczego przeprowadzili czynnosci
kontrolne w Deutsche Wohnen SE. W wyniku kontroli odnotowano, iz Spotka
wykorzystuje system do archiwizacji danych osobowych najemcéw, nieprzewidujacy
mozliwosci usuniecia danych, ktére nie s3 juz potrzebne. Spotka przechowywata
dane osobowe najemcéw pomimo ustania pierwotnego celu ich przetwarzania, takie jak:
zestawienia wynagrodzen, formularze do ujawnienia informacji, wyciagi z umdow o prace
szkolenia, dane podatkowe, dane dotyczace ubezpieczenia spotecznego i zdrowotnego
oraz wyciagi bankowe. Kolejna kontrola przeprowadzona w marcu 2019 r. potwierdzita stan
zastany w czerwcu 2017 r. Stwierdzono, ze Spodtka nie wykonata zalecen pokontrolnych i
nie usuneta nieprawidtowosci z systemu archiwizacyjnego. Poza natozeniem sankcji za
to strukturalne naruszenie, Berlinski Rzecznik ds. Ochrony Danych natozyt jeszcze
na przedsiebiorstwo dalsze kary pieniezne w wysokosci pomiedzy 6 000, a 17 000 Euro za
niezgogﬂe ﬁ prawem przechowywanie danych osobowych najemcéw w 15 konkretnych
przypadkach.
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17 KARA DLA ENI GAS E LUCE

B Kraj oraz organ nadzorczy WI’OChy

Italian Data Protection Authority (Garante)

% Data wydania decyzji 11.12.2019 r.

Podmiot kontrolowany Eni Gas e Luce
8 500 000 EUR

Rodzaj naruszenia

Naruszenie Art. 5, Art. 6, Art. 17 i Art. 21 RODO.
Niewystarczajgca podstawa prawna do przetwarzania danych.

Przedmiot decyzji

Wioski Urzad Ochrony Danych otrzymat liczne skargi i zgtoszenia na Eni Gas e Luce
S.p.A, ktére odnosity sie do niezgodnego z prawem przetwarzania danych osobowych
w celach telemarketingowych, polegajgcych m.in. na realizacji rozmdéw promocyjnych
bez zgody osoby, z ktdérg sie kontaktowano, Ilub pomimo jej odmowy
odbierania rozmdéw promocyjnych oraz na prowadzeniu rozmoéw promocyjnych
Z osobami zarejestrowanymi w  publicznym  rejestrze  sprzeciwow. W  toku
czynnosci kontrolnych ujawniono dodatkowo kilka naruszen prawa o ochronie danych, w tym:
a) brak wdrozenia srodkéw technicznych i organizacyjnych w celu uwzglednienia dostarczo-
nych przez uzytkownikéw informacji dotyczacych zgody lub jej braku na wykorzystanie
danych osobowych tych osob;

b) przechowywanie danych osobowych zawartych w umowach przez okres dtuzszy, niz jest
to zwigzane z realizacja celow, w ktérych byty przetwarzane;

c) przetwarzanie danych o potencjalnych klientach, ktére zostaty zebrane od podmiotdw,
nieposiadajacych zgody na udostepnienie takich danych do podmiotéw trzecich.



JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1) Weryfikuj bazy marketingowe w zakresie posiadania udokumentowanej zgody na
dziatania marketingowe oraz realizuj dziatania marketingowe wytacznie wobec 0sdb,
ktore wyrazity na to zgode.

2) Wprowadz procedury okreslajace zasady pracy na danych osobowych przez
podmioty zewnetrzne dziatajace w imieniu Spotki.

3) Zapewnij kontrole nad dziataniami marketingowymi realizowanymi przez podmioty
zewnetrzne w imieniu Spotki.

4) Wdrdz procedury zarzadzania listami rezygnacji z otrzymywania kampanii
marketingowych (tzw. ,czarna lista") oraz weryfikuj je cyklicznie.

5) Wymieniaj informacje z podmiotami realizujacymi dziatania marketingowe w zakresie
list rezygnacji z otrzymywania kampanii marketingowych (tzw. ,czarna lista”).

6) Wprowadz procedury retencji danych oraz regularnie weryfikuj czas przetwarzania
danych osobowych.

7) Kupuj bazy danych osobowych jedynie od rzetelnego dostawcy, ktéry zagwarantuje
legalnos¢ pozyskania zgdéd na dziatania marketingowe, a takze mozliwos¢ dalszej
ich sprzedazy podmiotom trzecim.



19 KARA DLA TELECOM ITALIA MOBILE

. . ‘ Kraj oraz organ nadzorczy WI’OChy

Italian Data Protection Authority (Garante)

% Data wydania decyzji 15.01.2020 r.

Podmiot kontrolowany Telecom Italia Mobile
27 800 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

< Od stycznia 2017 r. do poczatku 2019 r. wioski Urzad Ochrony Danych otrzymat setki
zgtoszen i skarg na TIM, ktore odnosity sie do otrzymywania niezamowionej informacji
handlowej bez zgody osob, ktérych dane dotyczag oraz pomimo rejestracji ich numerdow
telefonéw w publicznym rejestrze sprzeciwdw i pomimo skorzystania przez nich, z prawa
do bycia zapomnianym. Inne zastrzezenia to: brak odpowiedzi na zagdania zgtaszane przez
osoby, ktorych dane dotyczag w zakresie praw wynikajacych z przepiséw o ochronie danych
osobowych, w szczegolnosci prawa dostepu do ich danych oraz sprzeciwu wobec
przetwarzania w celach promocyjnych; nieprawidtowe przetwarzanie danych w zwiazku z
realizacja konkurséw; btednie sformutowany obowigzek informacyjny oraz btednie
skonstruowana zgoda przy dostarczonych przez Spotke aplikacjach; pobieranie
na formularzach papierowych jednej zgody, ktéra byta wykorzystywana w réznych celach w
tym marketingowych; przechowywanie danych diuzej, niz byto to konieczne.

<
o
‘ Art. 5, Art. 6, Art. 17, Art. 21, Art. 32 RODO
Niewystarczajgca podstawa prawna do przetwarzania danych
/‘



JAK UNIKAC TAKICH NARUSZEN?

1) Weryfikuj bazy marketingowe w zakresie posiadania zgody na dziatania marketingowe
oraz realizuj dziatania marketingowych jedynie wobec osob, ktére wyrazity na to zgode.

2) Zapewnij kontrole nad dziataniami marketingowymi realizowanymi przez podmioty
zewnetrzne w imieniu Spotki.

3) Wprowadz procedury zarzadzania listami rezygnacji z kampanii marketingowych (tzw.
.czarna lista”) oraz ich cykliczna weryfikacje.

4) Wdrdz srodki techniczne i organizacyjne dotyczace obstugi wnioskdw o skorzystanie z
praw podmiotéw danych.

5) Zapewnij wymiane informacji z podmiotami realizujacymi dziatania marketingowe w
zakresie list rezygnacji z kampanii marketingowych (tzw. ,czarna lista”) oraz obstugi
wnioskéw o skorzystanie z praw podmiotdw danych.

6) Wprowadz procedury retencji danych oraz regularnie weryfikuj czas przetwarzania
danych osobowych.

7) Weryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(jeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgody.

8) Realizuj obowiagzek informacyjny w sposdb przejrzysty.



21 KARA DLA HENNES & MAURITZ

[ ]
Kraj oraz organ nadzorczy Nlemcy

Data Protection Authority of Hamburg

Data wydania decyzji 01.10.2020 r.

Podmiot kontrolowany Ic-l)ﬁlhid nzz?‘r;%s A& Bhd iucr:i;:zKG

Wysokos¢ kary 35 258 708 EUR

Rodzaj naruszenia

Naruszenie Art. 5, 6, RODO.
Niewystarczajgca podstawa prawna do przetwarzania danych.

g3
[ J
‘ Przedmiot decyzji

< Firma H&M prowadzgca centrum ustugowe w Norymberdze od 2014 r. monitorowata

kilkuset swoich pracownikéw. Kierownicy podczas rozmaow zbierali informacje o wakacjach,
nieobecnosciach chorobowych, objawach chorobowych, diagnozach, zyciu prywatnym,
problemach rodzinnych, czy przekonaniach religijnych. Na podstawie rozmdw tworzone
byty notatki, ktére byty przechowywane na dysku sieciowym. Do zapisanych informacji
miato dostep ok. 50 innych menadzerow w catej firmie. Pozyskane dane byty
wykorzystywane miedzy innymi do oceny wydajnosci pracy pracownikow oraz
podejmowania decyzji o zatrudnieniu. W pazdzierniku 2019 r. doszto do btedu w
konfiguracji dysku sieciowego a zgromadzone na nim dane przez kilka godzin staty sie
dostepne dla wszystkich pracownikow. Urzad Ochrony Danych w Hamburgu dowiedziat sie
o tym fakcie z doniesien prasowych i wszczat w firmie kontrole, ktdra potwierdzita
stosowane praktyki.
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23 KARA DLA BRITISH AIRWAYS

Kraj oraz organ nadzorczy Wielka Brytania

Information Commissioner (ICO)

Data wydania decyzji 16.10.2020 r.

Podmiot kontrolowany BritiSh Airways
Wysokos¢ kary 22 046 OOO GBP*

*16.10.2020 r. ICO zmniegjszyto pierwotny wymiar kary ze 183 390 000 GBP

m.in. ze wzgledu na wpt pandemii COVID-19 (,koronawirusa”) na branze lotnicza.

Rodzaj naruszenia

Naruszenie Art. 32 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

We wrzesniu 2018 roku British Airways zgtosito do Information Commissioner (ICO)
naruszenie dotyczace czesciowego przekierowania ruchu uzytkownikéw na fatszywa
strone internetowa British Airways. Za posrednictwem fatszywej witryny pozyskiwane byty
dane klientéw. Naruszenie dotyczyto tgcznie okoto 500 000 osdb.



Klienci British Airways padli ofiara metody wytudzania danych okreslonej jako pharming.
Jest to rodzaj oszustwa przypominajacy phishing, ale w tym przypadku odwiedzajacy
prawdziwag strone linii lotniczych byli przekierowani na podszywajace sie pod nig strony,
ktérbe instalowaty na ich urzadzeniach ziosliwe oprogramowanie lub zbieraty dane
osobowe.

BY UNIKNAC TAKIEGO NARUSZENIA ZALECAMY:

1) Sprawdzanie adresow URL stron www. Upewnijcie sie, ze przed adresem strony jest skrot
whttps”. Litera ,s" oznacza, ze jest to pofaczenie zabezpieczone, oraz ze strona jest
bezpieczna.

2) Korzystanie z ustug wiarygodnego dostawcy Internetu i zachowanie ostroznosci wobec
odwiedzanych stron.

3) Korzystanie z programu antywirusowego, ktory bedzie monitorowat, czy strony sg godne
zaufania.
DODATKOWE REKOMENDACJE ICO:

1) Ograniczenie dostepu do aplikacji, danych i narzedzi tylko do tych, ktdre s3 wymagane
do petnienia roli uzytkownika.

2) Przeprowadzenie rygorystycznych testow w formie symulacjicyberataku na systemy
przedsiebiorstwa.

3) Ochrona kont pracownikow i o0s6b trzecich za pomoca uwierzytelniania
wielosktadnikowego.



25 KARA DLA WIND TRE

Eﬁ] . ‘ Kraj oraz organ nadzorczy WI’OChy

Italian Data Protection Authority (Garante)

13.07.2020 r.

Wind Tre S.p.A
16 700 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

< Wioski Urzad Ochrony Danych otrzymat liczne skargi na firme Wind Tre S.p.A., ktére
odnosity sie do m.in.. do otrzymywania niezamoéwionych wiadomosci wystanych bez
uprzedniej zgody podmiotu danych za posrednictwem wiadomosci SMS, e-mail, rozmdow
telefonicznych | potaczen automatycznych. Klienci skarzyli sie na brak mozliwosci
skorzystania z prawa do cofniecia zgody oraz sprzeciwienia sie wobec przetwarzania
danych w celach marketingu bezposredniego, poniewaz informacje odnoszace sie do
danych kontaktowych zawartych w Polityce ochrony danych na stronie internetowej byty
niekompletne. Skargi dotyczyty rdéwniez publikowania danych osobowych na
publicznych listach telefonicznych pomimo sprzeciwu podmiotéw danych, oraz wyrazania
zgdd na rézne czynnosci przetwarzania podczas instalowania i konfigurowania aplikacji.

<
o
‘ Art. 5, Art. 6, Art. 12, Art. 24, Art. 25 RODO.
Niewystarczajgca podstawa prawna do przetwarzania danych.
/‘



JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1) Weryfikuj bazy marketingowe w zakresie posiadania udokumentowanej zgody na
dziatania marketingowe oraz realizuj dziatania marketingowe jedynie wobec osob, ktore
wyrazity na to zgode.

2) Weryfikuj zgody na przetwarzanie danych osobowych pod katem dobrowolnosci ich
wyrazenia.

3) Zapewnij kontrole nad dziataniami marketingowymi realizowanymi przez podmioty
zewnetrzne w imieniu Spotki.

4) Wprowadz procedury realizacji praw podmiotow danych.

5) Wdrdéz srodki techniczne i organizacyjne dotyczace obstugi wnioskow o skorzystanie z
praw podmiotéw danych.

6) Sprawdz polityke ochrony danych osobowych zamieszczona na stronie internetowej pod
katem aktualnosci danych kontaktowych.

7) Zapewnij kontrole tarncucha dostawcow ustug w zakresie ochrony danych osobowych.



27 KARA DLA MARRIOTT INTERNATIONAL INC.

Kraj oraz organ nadzorczy Wielka Brytania

Information Commissioner (ICO)

Data wydania decyzji 30.10.2020 .

Podniot kentrolowany  Marriott International Inc.
Wysokos¢ kary 18 400 000 GBP*

*ICO podkreslito, ze ustalajgc wysokosc grzywny wzieto
rowniez pod uwage gospodarczy wptyw pandemii.

Rodzaj naruszenia

Naruszenie Art. 32 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

o
[
‘ Przedmiot decyzji

( W listopadzie 2018 roku Marriott zgtosito do Information Commissioner (ICO) naruszenie
dotyczace incydentu cybernetycznego polegajacego na ujawnieniu danych osobowych
zawartych w okoto 339 milionach rekorddw gosci na catym Swiecie, z czego okoto 30
milionéw dotyczyto mieszkancéw 31 krajow Europejskiego Obszaru Gospodarczego (EOQG)
a 7 miliondw zwigzanych byto z mieszkancami Wielkiej Brytanii. Podatnos¢ danych
rozpoczeta sie najprawdopodobniej w 2014 r., kiedy to doszio do naruszenia systemu
informatycznego grupy hoteli Starwood. W 2016 r. Marriott nabyt Starwood, ale ujawnienie
danych o klientach zostato odkryte dopiero w 2018 r.



ZALECAMY ZWROCENIE UWAGI NA:

1. Stosowanie wielosktadnikowego uwierzytelniania dla kont w systemach, programach,
aplikacjach uprawniajacych do dostepu do danych osobowych.

2. Wdrozenie odpowiedniego biezgcego monitorowania ruchu sieciowego
i aktywnosci uzytkownikow, w szczegdlnosci aktywnosci na kontach uprzywilejowanych.

3. Weryfikacje jakie systemy, ustugi i informacje sa wykorzystywane przez uzytkownikow.
4. Monitorowanie baz danych.

5. Kontrole systemow krytycznych.

6. Wdrozenie systemu zarzadzania zdarzeniami i incydentami bezpieczenstwa.

7. Przeanalizowanie systemu zarzadzania zdarzeniami i incydentami bezpieczenstwa w
aspekcie generowanych alertéw.

8. Wdrozenie ,biatej listy”, tj. oprogramowania, ktére pozwala tylko niektérym
uzytkownikom lub adresom IP na dostep do okreslonych systemow lub oprogramowania,
w zaleznosci od ich okreslonej roli. Zaleca sie wykorzystywanie ,biatej listy” na:

a) urzadzeniach, do ktérych mozna uzyskac zdalny dostep;

b) urzadzeniach, ktdére przechowuja duze ilosci lub wrazliwe kategorie danych
osobowych;

c) wszelkich innych systemach, ktore uwazane s3 za ,krytyczne” dla operacji sieciowych;
d) terminalach POS oraz wszelkich innych urzadzeniach, ktére przetwarzaja transakcje
kartami ptatniczymi.

9. Regularne testowanie i ocenianie skutecznosci zastosowanych srodkdw
bezpieczenstwa.



29 KARA DLA VODAFONE ITALIA

Eﬁ] . ‘ Kraj oraz organ nadzorczy WI’OChy

Italian Data Protection Authority (Garante)

12.11.2020 r.

Vodafone Italia S.p.A.
12 251 601 EUR

Py Rodzaj naruszenia
‘ Naruszenie Art. 5 (1), (2), Art. 6 (1), Art. 7, Art. 15 (1), Art. 16, Art. 21, Art. 24, Art. 25 (1), Art. 32,
/‘

Art. 33 RODO.
Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

Przedmiot decyzji

< Urzad Ochrony Danych we Witoszech otrzymat liczne skargi i zgtoszenia na
operatora telekomunikacyjnego Vodafone ltalia S.p.A., ktére odnosity sie do niezgodnego
Z prawem przetwarzania danych osobowych w celach telemarketingowych. Dochodzenie
W tej sprawie ujawnito dodatkowo kilka naruszen prawa o ochronie danych, w tym:
a) brak wdrozenia systemdéw kontroli ,tancucha” zbierania danych osobowych
od momentu pierwszego kontaktu z potencjalnym klientem,
b) przekazywanie przez podmioty zewnetrzne danych do Vodafone bez zgody
na przekazywanie danych osobowych pomiedzy niezaleznymi administratorami danych,
c) dostep personelu podmiotéw zewnetrznych do korporacyjnych baz danych Vodafone,
d) brak zgtoszenia zawiadomienia o naruszeniu danych osobowych do organu
nadzorczego,
e) brak realizacji praw podmiotéw danych w sposéb prawidtowy.



JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1) Weryfikuj bazy marketingowe w zakresie posiadania udokumentowanej zgody na
dziatania marketingowe oraz realizuj dziatania marketingowe jedynie wobec osob, ktore
wyrazity na to zgode.

2) Wdrazaj systemy kontroli ,fancucha” zbierania danych osobowych juz od momentu
pierwszego kontaktu potencjalnego klienta.

3) Wprowadzaj procedury okreslajgce zasady pracy na danych osobowych przez podmioty
zewnetrzne dziatajace w imieniu Spotki.

4) Kontroluj dziatania marketingowe realizowane przez podmioty zewnetrzne w imieniu
Spotki.

5) Ureguluj dostepy personelu podmiotéw zewnetrznych do korporacyjnych baz danych
Spotki.

6) Kontroluj fancuch dostawcow ustug w zakresie ochrony danych osobowych.
7) Wprowadz procedury realizacji praw podmiotow danych.

8) Stosuj srodki techniczne i organizacyjne dotyczace obstugi wnioskéw o skorzystanie z
praw podmiotéw danych.

9) Kupuj bazy danych osobowych jedynie od rzetelnego dostawcy, gwarantujgcego
legalnos¢ pozyskania zgdd na dziatania marketingowe oraz na sprzedaz baz danych
podmiotom trzecim.



Kary i decyzje - i

Urzedu Ochrony
Danych Osobowych [1

1. Kara dla Spétki prywatnej zajmujacej sie analizg danych (15.03.2019)
2. Kara dla Dolnoslaskiego Zwigzku Pitki Noznej (25.04.2019)

3. Kara dla Morele.net (10.09.2019)

4. Kara dla QuickClickNow (16.10.2019)

5. Kara dla Burmistrza Aleksandrowa Kujawskiego'(18.10.2019)

6. Kara dla Szkoty Podstawowej nr 2 w Gdansku (18.02.2020)

7. Kara dla Vis Consulting (9.03.2020)

8. Kara dla East Power (29.05.2020)

9. Kara dla Przedsiebiorcy prowadzacego przedszkole i ztobek (03.06.2020)
10. Kara dla Gtéwnego Geodety Kraju (02.07.2020 i 24.08.2020)

11. Kara dla Szkoty Gtéwnej Gospodarstwa Wiejskiego (21.08.2020)

12. Kara dla Virgin Mobile Polska (03.12.2020)

13. Kara dla TUiR WARTA S.A. (09.12.2020)

14. Kara dla ID Finance Poland (17.12.2020)



32 KARA DLA PRYWATNEJ SPOLKI
ZAIJMUJACEJ SIE ANALIZA DANYCH

[p . - Data wydania decyzji 15 03 20"9 r.

Podmiot kontrolowany Spotka prywatna zajmujaca sie == @

dostarczaniem i analizg danych

Wysokos¢ kary 9 43 4'70 PLN*

*Sad anulowat kare z powodu btedéw proceduralnych

r'Y Rodzaj naruszenia

‘ Naruszenie Art. 14 RODO.

Niedostateczne wypetnienie obowigzkdéw informacyjnych.

‘ Przedmiot decyzji

_( We wrzesniu 2018 roku pracownicy Urzedu Ochrony Danych Osobowych (UODO)

— przeprowadzili kontrole w prywatnej spotce zajmujacej sie dostarczaniem i analiza danych.
Przedmiotem kontroli byto przetwarzanie przez Spotke danych osobowych pozyskiwanych
ze zrodet publicznie dostepnych, w tym z rejestrow publicznych. Pracownicy UODO
zweryfikowali dopetnienie obowigzku informacyjnego w stosunku do osob fizycznych
prowadzacych dziatalnos¢ gospodarczg - przedsiebiorcow, ktdrzy ja obecnie prowadza lub
zawiesili, a takze przedsiebiorcow, ktorzy prowadzili taka dziatalnos¢ w przesztosci. W
ocenie UODO Spotka nie spetnita obowigzku informacyjnego wobec 6 671 368 o0sob,
ktorych dane osobowe s3 przetwarzane przez administratora danych.



BY UNIKNAC TAKIEGO NARUSZENIA ZALECAMY:

1) Bezwzgledne spetnianie obowigzku informacyjnego wobec wszystkich oséb, ktorych
dane osobowe podlegaja przetwarzaniu przez administratora danych.

Administrator pozyskujac dane osobowe ze zrodet publicznie dostepnych, w tym z
rejestrow publicznych (m.in. Rejestru Przedsiebiorcéw Krajowego Rejestru Sadowego,
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, Bazy REGON GCtéwnego
Urzedu Statystycznego) zobowigzany jest do spetnienia obowigzku informacyjnego wobec:
a) osob fizycznych prowadzacych dziatalnos¢ gospodarcza,

b) os6b bedacych wspodlnikami lub cztonkami organow spotek,

¢) osob bedacych wspdlnikami lub cztonkami organow fundacji,

d) oséb bedacych wspdlnikami lub cztonkami organdw stowarzyszen.



34 KARA DLA DZPN

(p Data wydania decyzji 25.04.2019 r.

Dolnoslaski Zwigzek
Pitki Noznej

tiysalese [ely 55 750,50 PLN

Podmiot kontrolowany

Rodzaj naruszenia

"

[ J

‘ Naruszenie Art. 6 RODO.

Niewystarczajaca podstawa prawna do przetwarzania danych.

‘ Przedmiot decyzji

_( W lipcu 2018 roku Dolnoslaski Zwigzek Pitki Noznej (DZPN) z siedzibg we Wroctawiu zgtosit

S— do Prezesa Urzedu Ochrony Danych Osobowych naruszenie dotyczace niezamierzonej
publikacji danych osobowych osdéb, ktérym przyznano licencje sedziowskie w roku 2015, w
zakresie imienia, nazwiska, numeru PESEL oraz adresu zamieszkania na stronie
internetowej DZPN.
Naruszenie dotyczyto 585 osdéb. DZPN poinformowat organ nadzorczy o usunieciu tego
naruszenia natomiast Urzad Ochrony Danych Osobowych (UODO) otrzymat skarge od
jednej z oséb, ktorej dane osobowe zostaty udostepnione na stronie internetowej DZPN.
UODO dokonato sprawdzenia, w wyniku ktérego ustalono, iz opublikowane dane osobowe
sedziow nadal widniejg na stronie internetowej DZPN.



35 KARA DLA DZPN KOMPAS FORSAFE




36 KARA DLA MORELE.NET

D B Data wydania decyzji 10.09.2019 r.

Podmiot kontrolowany Morele.net
ﬁ Wysokos¢ kary 2 830 410 PLN

Rodzaj naruszenia

Naruszenie Art. 32 RODO.
Niewystarczajace srodki techniczne i organizacyjne zapewniajace bezpieczenstwo

informacji.

‘ Przedmiot decyzji
/_< W listopadzie i grudniu 2018 roku Morele.net trzykrotnie zgtosita do Prezesa Urzedu
— Ochrony Danych Osobowych naruszenie dotyczace uzyskania nieuprawnionego dostepu
do bazy danych klientow Spotki. Naruszenie dotyczyto tacznie okoto 2 200 000
uzytkownikow. Wobec niektorych uzytkownikow zastosowano metode zwang phishingiem
majaca na celu wytudzenie danych, m.in. uwierzytelniajacych do rachunku bankowego.



JAK UNIKNAC TAKIEGO NARUSZENIA?

1) WdAréz mechanizm dwuetapowego uwierzytelniania do aplikacji i programow
dostepnych z poziomu Internetu, w ktérych przetwarzane sg dane osobowe.

2) Wprowadz procedury i system powiadamiania o zdarzeniach niepozadanych, monitoruj
ruch sieciowy.

3) Regularnie testuj, mierz i oceniaj skutecznos¢ srodkéw technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania danych osobowych.

4) Wprowadz srodki organizacyjne i techniczne umozliwiajace udowodnienie otrzymania
zgody podmiotu danych, w szczegdlnosci w sposdb pozwalajacy na utrwalenie faktu
otrzymania zgodly.

5) Poprzedz usuniecie danych analizg zasadnosci ich usuniecia.

6) Udokumentuj usuniecie danych.



38 KARA DLA CLICKQUICKNOW

D B Data wydania decyzji 16.10.2019 r.

7

Podmiot kontrolowany ClickQuickNOW Sp. y 4 O.O.I =

el Lely 201 559,50 PLN

Rodzaj naruszenia

Przedmiot decyzji

e W  lutym 2019 roku pracownicy Urzedu Ochrony Danych Osobowych (UODO)
— przeprowadzili kontrole w ClickQuickNow Sp. z 0.0., ktérej przedmiotem byto przetwarzanie
przez Spoétke danych osobowych, z wytaczeniem danych dotyczacych osob zatrudnionych.
W ocenie UODO Spotka nie zapewnita osobom, ktorych dane dotycza tatwego skorzystania
z ich uprawnienia w zakresie wycofania zgody na przetwarzanie ich danych osobowych

oraz realizacji prawa do bycia zapomnianym.

"
o
‘ Naruszenie Art. 5 RODO.
Nieprzestrzeganie ogdlnych zasad przetwarzania danych.
P
~



39 KARA DLA CLICKQUICKNOW KOMPAS FORSAFE




40 KARA DLA BURMISTRZA
ALEKSANDROWA KUJAWSKIEGO

B Data wydania decyzji 18.10.2019 r.

Burmistrz Aleksandrowa
Kujawskiego

Wysokosé¢ kary 40 000 PLN

Podmiot kontrolowany

Py Rodzaj naruszenia

‘ Naruszenie Art. 28 RODO.

Niewtasciwa umowa powierzenia przetwarzania danych.

‘ Przedmiot decyzji

_( Na przetomie stycznia i lutego 2019 roku pracownicy Urzedu Ochrony Danych Osobowych

— (UODO) przeprowadzili Flanowana kontrole w Urzedzie Miejskim w Aleksandrowie Kujawskim,
ktorej przedmiotem byto przetwarzanie danych osobowych przez Burmistrza Aleksandrowa
Kujawskiego w ramach procesu wysytki korespondencji i prowadzenia Biuletynu Informacji
Publicznej (BIP), a takze sposob prowadzenia rejestru czynnosci przetwarzania oraz
dokumentowania naruszen ochrony danych osobowych. Ustalono, ze Administrator nie
zawart umow powierzenia przetwarzania danych z podmiotami, ktérym przekazywat dane
osobowe, a co za tym idzie, udostepniat je bez podstawy prawnej @hodzi’ro o firmy
dzierzawigce serwery oraz dostarczajace oprogramowanie do stworzenia BIP i udzielajace
wsparcia serwisowego w tej sferze). Kolejne uchybienie dotyczyto braku dokumentacji
wewnetrznej umozliwiajacej kontrole okresu retencji dla danych znajdujacych sig w BIP
(dostepne byty oswiadczenia majatkowe, ktorych okres przechowywania minat). Dodatkowo,
W rejestrze czynnosci przetwarzania, nie zostali wskazani wszyscy odbiorcy danych oraz
planowane terminy usuniecia danych. Administrator nie sporzadzit kopii zapasowych nagran z
Eosiedzer’m rady miejskiej. Ich dostepnos¢ w BIP ograniczata sie jedynie do serwisu YouTube, na
térym zostaty umieszczone w ramach dedykowanego kanatu. Dziatanie to nie zostato
rowniez uwzglednione w analizie ryzyka.



JAKIE DZIALANIA POWINNY ZOSTAC PODJETE?

1) Zawarcie umowy powierzenia z podmiotem, ktory jest odpowiedzialny za prowadzenie
strony internetowej Biuletynu Informacji Publicznej.

2) Opracowanie polityki dotyczacej przetwarzania danych osobowych w Biuletynie
Informacji Publicznej.

3) Analiza danych opublikowanych w Biuletynie Informacji Publicznej pod katem ich
aktualnosci i celowosci publikacji oraz terminu usuniecia danych osobowych.

4) Przeprowadzenie przez organ publiczny analizy ryzyka zwigzanego z korzystaniem z
narzedzia stuzacego do transmisji nagran z obrad Rady Gminy/Miasta/Powiatu.

5) Wdrozenie odpowiednich srodkéw technicznych i organizacyjnych majacych na celu
zabezpieczenie danych osob fizycznych w zwigzku z przechowywaniem nagran sesji Rady
Gminy/Miasta/Powiatu, w tym wykonywanie kopii zapasowych.

6) Prowadzenie rejestru czynnosci przetwarzania danych osobowych zgodnie z
wytycznymi art. 30 ust. 1 Rozporzadzenia.

7) Uwzglednienie informacji o odbiorcy danych w rejestrze czynnosci przetwarzania
danych osobowych.

8) Uwzglednienie w rejestrze czynnosci przetwarzania danych osobowych dla kazdego
procesu przetwarzania planowanego terminu usuniecia danych w sposdb zapewniajacy
przetwarzanie danych zgodnie z zasada ograniczonego przechowywania.



42 KARA DLA SP NR 2 W GDANSKU

Eb . . Data wydania decyzji 18.02.2020 r.

Szkota Podstawowa nr 2
w Gdansku

Wysokosé¢ kary 20 000 PLN

Podmiot kontrolowany

Rodzaj naruszenia

Przedmiot decyzji

— Urzad Ochrony Danych Osobowych (UODO) otrzymat informacje o nieprawidtowosciach w
S— procesie przetwarzania danych osobowych uczniow Szkoty Podstawowej nr 2 w Gdansku,
polegajacych na gromadzeniu odciskéw palcow dzieci korzystajacych ze stotéwki szkolnej.
W konsekwencji zgtoszenia wszczeto postepowanie z urzedu w sprawie zaistniatych
nieprawidtowosci. W wyniku kontroli stwierdzono, ze szkota od 2015 r. korzysta z
czytnika biometrycznego umieszczonego przy wejsciu  do stotowki  szkolnej,
ktory identyfikuje dzieci pobierajagce positki w stotdwce szkolnej w celu
weryfikacji uiszczenia optaty za positek w danym dniu. Aby opisana sytuacja byta ,legalna”,
Szkota pobierata od rodzicow zgody na korzystanie z czytnika na odcisk palca, ktéra byta
umieszczona w umowie o korzystanie z positkdw w stotowce szkolnej.

Zdaniem Prezesa UODO tego typu zasady Wprowadzajq nieréwne traktowanie uczniow i
ich  bezpodstawne zréznicowanie, gdyz wyraznie promuja uczniow posiadajgcych
identyfikacje biometryczna. Wykorzystywame danych biometrycznych w zestawieniu z
celem, w jakim sg one przetwarzane, jest nieproporcjonalne. Prezes UODO uwaza rowniez,
ze dane osobowe dzieci wymagaja szczegodlnej ochrony.

v
o
‘ Naruszenie Art. 5, Art. 9 RODO.
Niewystarczajaca podstawa prawna do przetwarzania danych.
P
~



W JAKICH SYTUACJACH MOZNA KORZYSTAC Z DANYCH BIOMETRYCZNYCH?
Dane biometryczne moga by¢ wykorzystywane m.in. w celach:

1) zapewnienia bezpieczenstwa osobowego,

2) zapewnienia bezpieczenstwa przemystowego,

3) ochrony informacji,

4) weryfikacji oséb podejrzanych i ocenie ich udziatu w przestepstwach,

5) wydawania dokumentdw identyfikacyjnych (paszportéw),

6) kontroli dostepu do okreslonych sfer bezpieczenstwa.

Wykorzystujac dane biometryczne zawsze nalezy rozwazy¢ czy jest to adekwatne
w stosunku do celu, jaki bedzie realizowany.



44 KARA DLA VIS CONSULTING

Dﬂ . . Data wydania decyzji 9.03.2020 r.

Podmiot kontrolowany Vis Consulting Sp. Z 0.0. | o
Wysokos¢ kary 20 OOO PLN

Py Rodzaj naruszenia
‘ Naruszenie Art. 31, Art. 58 RODO.
..
~

Niewystarczajaca wspotpraca z organem nadzorczym.

Przedmiot decyzji

— Firma Vis Consulting Sp. z o0.0. zostata poddana przez Prezesa UODO kontroli
S— zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,
W hawigzaniu do ustalen dokonanych w toku innej kontroli przeprowadzonej u jednego z
kontrahentow Spotki. W wyniku tej kontroli wyszto na jaw, ze ma ona podpisang umowe o
wspotpracy w zakresie outsorcingu ustug telemarketingowych. Urzad chciat wiec
przeprowadzi¢ czynnosci kontrolne w firmie, ktora faktycznie wykonywata potaczenia
telefoniczne i przetwarzata dane. Celem kontroli miato by¢
zbadanie legalnosci przetwarzania danych osobowych przy uzyciu przedmiotowego
systemu. Pomimo dwoch prob przeprowadzenia kontroli, Spdtka nie zapewnita dostepu
do danych osobowych i innych informacji oraz pomieszczen, a tym samym
uniemozliwita Prezesowi UODO przeprowadzenia czynnosci kontrolnych. W efekcie
spotka zostata ukarana za brak wspotpracy.



Wspoétpracuj w trakcie kontroli z pracownikami Urzedu Ochrony Danych Osobowych!
Pamietaj! Na potrzeby kontroli kontrolujagcy ma prawo:

1) do wstepu w godzinach od 6.00 do 22.00 na grunt oraz do budynkdw, lokali lub innych
pomieszczen administratora;

2) do wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni
zwigzek z zakresem przedmiotowym kontroli;

3) do przeprowadzania ogledzin migjsc, przedmiotow, urzadzen, nosnikdw oraz systemow
informatycznych lub teleinformatycznych stuzacych do przetwarzania danych;

4) zadac ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwa¢ w charakterze
Swiadka osoby w zakresie niezbednym do ustalenia stanu faktycznego;

5) zlecac sporzadzanie ekspertyz i opinii.



46 KARA DLA EAST POWER

Eb . . Data wydania decyzji 29.05.2020 r.

Podmiot kontrolowany East Power Sp, Z 0.0.
Wysokos¢ kary 15 OOO PLN

Niewystarczajaca wspotpraca z organem nadzorczym.

Py Rodzaj naruszenia
‘ Naruszenie Art. 31 RODO, Art. 58 RODO
Przedmiot decyzji
..
N

~ — Sprawa  zaczeta sie od skargi  obywatela Niemiec, ktéry  otrzymywat
S— komunikacje marketingowa pomimo ztozonego sprzeciwu. Nadawca
niechcianej korespondencji byta firma East Power sp. z o.0. - dziatajgca m.in. na

terenie Niemiec agencja pracy. Skarga zostata pierwotnie zgtoszona do niemieckiego
organu nadzorczego. Poniewaz jednak spotka ma siedzibe w Polsce, sprawe przejat
Prezes UODO. Polski organ nadzorczy zwrocit sie do East Power o ztozenie wyjasnien — w
szczegolnosci wskazanie podstawy prawnej dla przetwarzania danych osobowych
osoby skarzacej. Na przestrzeni kilkunastu miesiecy PUODO starat sie ustali¢
stan faktyczny sprawy, jednak bez skutku. Whnioski o udostepnienie dokumentow,
przekazanie informacji lub ztozenie wyjasnien pozostawaty bez odpowiedzi,
byty realizowane z opdznieniem badz wykonywane przez udzielanie wymijajacych
odpowiedzi. W zwigzku z utrudnianiem rozwigzania sprawy przez firme PUODO
podjat decyzje o natozeniu administracyjnej kary pienieznej w wysokosci 15 000 zt za
brak odpowiedniej wspotpracy z organem nadzorczym.



Wspoétpracuj w trakcie kontroli z pracownikami Urzedu Ochrony Danych Osobowych!
Pamietaj! Na potrzeby kontroli kontrolujagcy ma prawo:

1) do wstepu w godzinach od 6.00 do 22.00 na grunt oraz do budynkdw, lokali lub innych
pomieszczen administratora;

2) do wgladu do wszelkich dokumentéw i wszelkich informacji majacych bezposredni
zwigzek z zakresem przedmiotowym kontroli;

3) do przeprowadzania ogledzin migjsc, przedmiotow, urzadzen, nosnikdw oraz systemow
informatycznych lub teleinformatycznych stuzacych do przetwarzania danych;

4) zadac ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwa¢ w charakterze
Swiadka osoby w zakresie niezbednym do ustalenia stanu faktycznego;

5) zlecac sporzadzanie ekspertyz i opinii.



48 KARA DLA PRZEDSIEBIORCY
PROWADZACEGO PRZEDSZKOLE

Eb . . Data wydania decyzji 03 06 2020 r.

Przedsigbiorca prowadzacy é
niepubliczny ztobeki przedszkol%

Wysokosé¢ kary 5 000 PLN

Py Rodzaj naruszenia
‘ Naruszenie Art. 311 Art. 58 RODO.
..
~

Podmiot kontrolowany

Niewystarczajaca wspotpraca z organem nadzorczym.

Przedmiot decyzji

— Prezes UODO natozyt 5 tys. zt kary na indywidualnego przedsigbiorce prowadzacego
S— niepubliczny ztobek i przedszkole. Powodem natozenia kary byto
niezapewnienie Prezesowi UODO dostepu do danych osobowych i innych informacji
niezbednych do realizacji jego zadan - czyli do oceny, czy administrator w sposob
zgodny z przepisami RODO zawiadomit po naruszeniu osoby, ktérych dane dotyczyty.
Przedsiebiorca zgtosit do Prezesa UoDO naruszenie ochrony  danych
osobowych, polegajace na utracie dostepu do danych osobowych przechowywanych
w prowadzonym niepublicznym ztobku i przedszkolu. Naruszenie nastgpito na
skutek dziatania innego podmiotu, ktéry wymienit w lokalu wszystkie zamki, zamykajac
wewnatrz wyposazenie przedszkola, w tym komputery i dokumentacje zawierajaca
dane osobowe pracownikdw, dzieci uczeszczajacych do przedszkola i ztobka oraz ich
opiekunow prawnych. W zwigzku z dokonanym zgtoszeniem Prezes UODO
kilkukrotnie zwrocit sie do Przedsiebiorcy z prosbg o uzupetnienie informacji, ale
nie uzyskat stosownej odpowiedzi. Byta to gtdowna przyczyna natozenia kary.
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PROWADZACEGO PRZEDSZKOLE




50 KARA DLA GLOWNEGO GEODETY KRAJU

Dﬁl . - Data wydania decyzji 02 07 24 08 zozor. . {J
Podmiot kontrolowany Gl»owny Ge°deta Kraju é @

Wysokos¢ kary 100 000 PLN*

*24.08.2020 r. PUODO natozyt maksymalny wymiar kary tytutem niewystarczajacej
podstawy prawnej do przetwarzania danych. Wptyw na nig miato réwniez zachowanie
GGK w trakcie kontroli.

Rodzaj naruszenia

"
[ J
‘ Naruszenie Art. 31, Art. 58 RODO
Niewystarczajgca wspotpraca z organem nadzorczym.
‘ Przedmiot decyzji
_( W marcu 2020 roku pracownicy Urzedu Ochrony Danych Osobowych (UODO)
— przeprowadzili kontrole w Gtéwnym Urzedzie Geodezji i Kartografii. Przedmiotem kontroli
byto zbadanie procesu udostepniania przez Gtdéwnego Geodete Kraju za posrednictwem
portalu internetowego GEOPORTAL2 (geoportal.gov.pl) danych osobowych z ewidencji
gruntdéw i budynkaow.
GCtowny Geodeta Kraju udaremnit jednak przeprowadzenie czynnosci kontrolnych w
zaplanowanym zakresie. Odmoéwit sktadania jakichkolwiek zeznan w zakresie legalnosci
publikowania na GEOPORTALZ2 (geoportal.gov.pl) informacji o numerach ksigg wieczystych,
jak roéwniez nie pozwolit kontrolujgcym na zbadanie systemow informatycznych
wykorzystywanych w procesie publikowania danych na GEOPORTAL2. Ostatecznie w toku
kontroli pozyskana zostata jedynie dokumentacja okres$lajgca s$rodki organizacyjne
zastosowane przez Gtoéwnego Geodete Kraju w celu zapewnienia bezpieczenstwa danych
oraz dowody potwierdzajgce wyznaczenie inspektora ochrony danych.



ZAPAMIETAIJ!
Wspétpracuj w trakcie kontroli z pracownikami UrzeduOchrony Danych Osobowych.

Na potrzeby kontroli kontrolujagcy ma prawo do:

1) wstepu w godzinach od 6.00 do 22.00 na gruntoraz do budynkow, lokali lub innych
pomieszczen;

2) wgladu do wszelkich dokumentow i wszelkich informacji majacych bezposredni zwigzek
z zakresem przedmiotowym kontroli;

3) przeprowadzania ogledzin miejsc, przedmiotéw, urzadzen, nosnikdw oraz systemow
informatycznych lub teleinformatycznych stuzacych do przetwarzania danych;

4) zadania ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwania w charakterze
swiadka osoby w zakresie niezbednym do ustalenia stanu faktycznego;

5) zlecania sporzadzania ekspertyz i opinii.



52 KARA DLA SGGW

Data wydania decyzji 2" 08 2020 r.

i e e Szkota Gtowna Gospodarstwa é

Wiejskiego w Warszawie

Wysokos¢ kary 50 OOO PLN*

Rodzaj naruszenia

Naruszenie Art. 32 RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

~ ( Szkota Gtowna Gospodarstwa Wiejskiego w Warszawie (SGGW) zgtosita do Prezesa Urzedu
S— Ochrony Danych Osobowych naruszenie ochrony danych osobowych kandydatow na
studia w SGGW, ktére miato miejsce w listopadzie 2019 r. i zwigzane byto z kradzieza
przenosnego prywatnego komputera pracownika SGGW. Przedmiotowe naruszenie
dotyczyto okoto 81 624 kandydatow na studia wpisanych do Systemu Obstugi Kandydatow
(SOK) z okresu ostatnich 5 lat.
W listopadzie 2019 roku pracownicy Urzedu Ochrony Danych Osobowych (UODO) dokonali
czynnosci kontrolnych i ustalili, iz naruszenie zwigzane byto z kradziezg przenosnego
prywatnego komputera pracownika SGGW, petnigcego rowniez funkcje sekretarza
Uczelnianej Komisji Rekrutacyjnej SGGW. Skradziony laptop byt uzywany przez ww.
pracownika do celéw prywatnych i stuzbowych, w tym réwniez do przetwarzania danych
osobowych kandydatow na studia w SGCW na potrzeby czynnosci rekrutacyjnych w
ramach petnione] przez ta osobe funkcji. Pracownik importowat na swdj prywatny
komputer z SOK petny zestawy danych osobowych kandydatéw na studia. SGGW nie
posiadata informacji o tym fakcie, a operacja eksportu danych nie byta rejestrowana w
SOK.
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DOKUMENTACIJA
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Opracowanie polityki ochrony danych rozumianej jako strategia ochrony. Zapewnienie
ochrony danych osobowych na ptaszczyznie nie tylko formalnej (dokumentacja), ale i
praktycznej.

Wykonywanie przegladdw i aktualizacji dokumentacji opisujgcej system ochrony danych
osobowych w szczegdlnosci w sytuacji zmian w przepisach o ochronie danych osobowych.

Monitorowanie procedur zwigzanych z ochrong danych osobowych oraz dostosowywanie
ich do procesdw przetwarzania danych.

Monitorowanie, weryfikacja i kontrola nad sposobem i zakresem przetwarzania danych
osobowych.

Weryfikacja proceséw przetwarzania danych osobowych w aspekcie retencji danych.
Usuniecie danych lub ich anonimizacja po osiggnieciu celéw przetwarzania.

Prowadzenie rejestru czynnosci przetwarzania danych osobowych zgodnie z wytycznymi
art. 30 ust. 1 Rozporzadzenia.

Uwzglednienie informacji o odbiorcy danych w rejestrze czynnosci przetwarzania danych
osobowych.

Cykliczne monitorowanie zawartosci rejestru czynnosci przetwarzania danych osobowych.
Wykonywanie analizy ryzyka dla proceséw przetwarzania danych osobowych z

uwzglednieniem: terminu jej wykonania, informacji o osobie wykonujacej analize ryzyka,
informacji o terminie zatwierdzenia oraz osobie zatwierdzajacej analize ryzyka.
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ROLA INSPEKTORA
OCHRONY DANYCH

Ustalenie przez Inspektora Ochrony Danych priorytetdw w swojej pracy, ktéore powinny
polega¢ na indywidualnym i samodzielnym okreslaniu srodkow oraz metod dziatania i
dostosowywania ich do specyfiki konkretnego administratora.

@ Wykonywanie zadan przez Inspektora Ochrony Danych z uwzglednieniem nalezytego
ryzyka zwiazanego z operacjami przetwarzania danych osobowych.

@ Przeprowadzanie audytow przez Inspektora Ochrony Danych, obejmujacych nastepujace
etapy: zbieranie informacji, analizowanie i sprawdzanie zgodnosci przetwarzania,
informowanie, doradzanie i rekomendowanie okreslonych rozwiazan.

Etap zbierania informacji powinien uwzglednia¢ zbieranie informacji o podmiocie i
stosowanych w nim procesach przetwarzania danych, w tym identyfikacja czynnosci
przetwarzania danych, ustalenie aktywow wykorzystywanych do przetwarzania danych, tj.
systemow informatycznych, dokumentow, nosnikéw danych i ustalenie zakreséw danych,
ktore s3 przetwarzane wraz z ich kategoryzacja.

Etap analizowania i sprawdzania zgodnosci przetwarzania 2z przepisami
rozporzadzenia 2016/679 powinien by¢ wykonany pod wzgledem formalnoprawnym, jak i
zgodnosci systemow informatycznych.

Etap informowania, doradzania i rekomendowania okreslonych rozwigzan powinien
by¢ zakonczony opracowaniem raportu, w ktorym wskazane sg rekomendacje.
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Monitorowanie przepisow o ochronie danych osobowych przez Inspektora Ochrony
Danych.

Dostosowanie szkolen realizowanych przez Inspektora Ochrony Danych do specyfiki
podmiotu oraz specyfiki poszczegdlnych dziatéw/wydziatéw.

Zapewnienie Inspektorowi Ochrony Danych szkolenn podnoszacych jego kwalifikacje,
monitorowanie procesu szkolenia, w tym dysponowanie potwierdzeniem odbycia
szkolenia przez Inspektora Ochrony Danych.

Wiaczanie Inspektora Ochrony Danych we wszystkie sprawy dotyczace ochrony danych
osobowych.

Wyznaczenie Inspektora Ochrony Danych na podstawie kwalifikacji zawodowych, a w

szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan zwigzanych z ochrong danych osobowych.

Unikanie czestej zmiany Inspektora Ochrony Danych.



59 KARA DLA VIRGIN MOBILE POLSKA

B bata wydania decyzii  03,12,2020 T.

Virgin Mobile Polska
Sp. z 0.0.

ysokos¢ kary 1968 524 PLN

Podmiot kontrolowany

Niewystarczajace srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Py Rodzaj naruszenia

‘ Naruszenie Art. 5 (1) f), Art. 5 (2), Art. 25 (1), Art. 32 (1) b), Art. 32 (1) d), Art. 32 (2) RODO.

‘ Przedmiot decyzji

_( W grudniu 2019 roku Virgin Mobile Polska Sp. z o0.0. zgtosita do Prezesa UODO

— naruszenie polegajace na uzyskaniu przez osobe nieuprawniong dostepu do danych
osobowych abonentdow ustug przedptaconych i pozyskaniu 142 222 rekordéw potwierdzen ich
rejestracji. Naruszenie petnego zakresu danych osobowych wystgpito wytacznie w 4522
przypadkach. Odnosito sie do imion i nazwisk, numeréw PESEL i humerow dokumentow
abonentéw. W pozostatym zakresie, naruszenie odnosito sie do: imion, nazwisk oraz numerow
PESEL (108702 przypadkdéw) lub numeréw dokumentu abonenta (10167 przypadkow). W
zwigzku ze zgtoszonym naruszeniem pracownicy UODO dokonali w Spdtce kontroli zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych. Zakresem
kontroli objety zostat sposéb przetwarzania danych, w tym sposéb zabezpieczenia danych, w
ramach swiadczenia ustug telekomunikacyjnych abonentom ustug przedptaconych. Na
podstawie informacji i dowoddw zgromadzonych w toku kontroli pracownicy UODO ustalili, iz
Spoétka naruszyta zasade poufnosci danych poprzez niewdrozenie odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku przetwarzania danych za pomoca systemdw informatycznych
stuzacych do rejestracji danych osobowych abonentéw ustug przedptaconych, co
doprowadzito do uzyskania przez osobe nieuprawniona dostepu do tych danych.



JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1) Regularnie testuj, mierz i oceniaj skutecznos¢ srodkdéw technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania danych osobowych.

2) Uwzglednij w Polityce Ochrony Danych Osobowych kwestie dotyczace regularnego
testowania, mierzenia i oceniania skutecznosci srodkdw technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych.

3) Weryfikuj dobdr i poziom skutecznosci stosowanych srodkéw technicznych na kazdym
etapie przetwarzania oraz oceniaj je przez pryzmat adekwatnosci do ryzyk i
proporcjonalnosci w stosunku do stanu wiedzy technicznej, kosztdw wdrazania oraz
charakteru, zakresu, kontekstu i celéw przetwarzania.

4) Przeprowadzaj testy nastawione na weryfikacje zabezpieczen programaow i aplikacji.

5) Wykonaj i udokumentuj analize ryzyka uwzgledniajaca charakter zachodzacych
procesow, aktywa, podatnosci, zagrozenia oraz istniejace zabezpieczenia, w ramach
zachodzacych proceséw przetwarzania danych osobowych.

6) Przeglady, sprawdzenia lub audyty opieraj na kompletnych i rzetelnych informacjach.
7) Realizuj zasade rozliczalnosci w kontekscie zachowania starannosci zaréwno
przy nadawaniu upowaznien do przetwarzania danych, jak réwniez przy ich
cofaniu wobec bytego pracownika, zleceniobiorcy, czy wykonawcy.

8) Odbieraj uprawnienia w systemie informatycznym osobom, ktérym wygasto
upowaznienie.



-- Data wydania decyzji 09.12.2020 r.

Towarzystwo Ubezpieczen
i Reasekuracji WARTA S.A.

Wysokose kary 85 588 PLN

Podmiot kontrolowany

Niewystarczajace wypetnienie obowigzkow powiadamiania o naruszeniu danych.

Przedmiot decyzji

W maju 2020 r. do Urzedu Ochrony Danych Osobowych (UODO) wptyneta informacja o
S— naruszeniu, polegajacym na wystaniu poczta elektroniczna przez agenta ubezpieczeniowego ds.
obstugi Towarzystwa Ubezpieczernn i Reasekuracji WARTA S.A, polisy ubezpieczeniowej
zawierajgcej dane osobowe do nieuprawnionego adresata, w wyniku czego doszto do
naruszenia poufnosci danych dwoéch osob w zakresie imion, nazwisk, adreséw zamieszkania lub
korespondencyjnych, numeréw PESEL, numerdw telefonow, adreséw poczty elektronicznej oraz
informacji dotyczacych przedmiotu ubezpieczenia (samochod osobowy), zakresu ubezpieczenia,
ptatnosci, cesji, a takze dodatkowych zapisow wynikajacych z umowy. O naruszeniu
poinformowat adresat wiadomosci, ktéry wszedt w posiadanie nieprzeznaczonych dla niego
dokumentéw zaW|eraJ?cych ww. dane osobowe. UODO zwrdcit sie do Spotki o wyjasnienie, czy w
zwigzku z zaistniatym faktem zostata dokonana analiza ryzyka naruszenia praw | wolnosci oséb
fizycznych niezbedna do oceny, czy doszto do naruszenia. W odpowiedzi na pismo Spotka
potwierdzita, ze doszto do naruszenia ochrony danych osobowych, jednak zatozyta brak
wysokiego prawdopodobienstwa negatywnych skutkéw dla osob, ktérych dane dotycza.
Wskazata na zastosowany srodek naprawczy w postaci skierowania do nieuprawnionego
odbiorcy prosby o trwate usuniecie wiadomosci wraz z prosba o informacje zwrotna
potwierdzajaca jej usuniecie. Swoja decyzje umotywowata faktem, iz klient sam podat btedny
adres poczty elektronicznej, na ktory zostat wystany dokument polisy ubezpieczeniowej. UODO
nie przyjeto argumentacji Spoétki wszczynajac wobec niej postepowanie administracyjne.

Py Rodzaj naruszenia
d Naruszenie Art. 33 (1) i Art. 34 (1) RODO
..
~



JAK WLASCIWIE POSTAPIC PO WYKRYCIU NARUSZENIA?

1) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystgpienia ryzyka
dla praw | wolnosci oséb fizycznych. Dokonujac oceny wez pod uwage czy naruszenie
moze prowadzi¢ do uszczerbku fizycznego lub szkdéd majatkowych lub niemajatkowych
dla osob, ktérych dane zostaty naruszone. Przyktadami takich szkod sa: utrata kontroli nad
wilasnymi  danymi  osobowymi, nieuprawnione odwrdcenie  pseudonimizacji,
dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe, naruszenie
dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

2) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci osdb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych. Na zgtoszenie masz
72 godziny od momentu stwierdzenia naruszenia.

3) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia osoéb
fizycznych, ktdérych dane dotycza, o =zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac bez zbednej zwtoki.

4) Dokonaj wdrozenia srodkéw organizacyjnych i technicznych zapewniajacych
bezpieczenstwo danych takich, jak: weryfikacja adresow mailowych wskazywanych przez
klientow, szyfrowanie plikow zawierajgcych dane osobowe, ktdore sg przesytane w
wiadomosciach elektronicznych.

5) Kontroluj podmioty przetwarzajace m.in. w zakresie wdrozonych sSrodkéw
organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych.



62 KARA DLA ID FINANCE

Data wydania decyzji 1'7."2.2020 r.

ID Finance Poland Sp. z o.o.
w likwidacji

Wysokos¢ kary 1069 850 PLN

Podmiot kontrolowany

R?DO. Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

W marcu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta informacja o naruszeniu
= ochrony danych osobowych, polegajacym na nieautoryzowanym dostepie do danych osobowych 140 699
S— klientéw i potencjalnych klientow, ktérzy przeszli przez proces rejestracji w serwisie internetowym
moneyman.pl. Powodem naruszenia byto btedne dziatanie serwera zwigzane z jego restartem wykonanym
przez IDFT Sp. z 0.0. - podmiot odpowiedzialny za realizacjg ustug majacych charakter hostingu. W jego trakcie
doszto do zresetowania ustawien oprogramowania odpowiadajacego za bezpieczenstwo serwera i w
konsekwencji do upublicznienia danych osobowych. Wykorzystujgc ten btgd nieustalony podmiot trzeci pobrat
znaJduJaci sie na tym serwerze baze danych, a nastepnie ja z niego usunat. Wszedt w posiadanie takich
danych jak: imie i nazwisko, poziom ksztatcenia, adres e-mail, dane dotyczace zatrudnienia, adres e-mail
osoby, ktérej klient chce poleci¢ pozyczke, dane dotyczace zarobkdw, dane dotyczace stanu cywilnego, numer
telefonu (stacjonarnego, komadrkowego, wczesniej uzywanego numeru telefonu), numer PESEL, narodowosg,
numer NIP, hasto, miejsce urodzenia, adresy korespondencyjny, zameldowania, numer telefonu do miejsca
pracy oraz numer rachunku bankowego. Zwrocit sie rowniez do Spotki z zagdaniem zaptaty wynagrodzenia w
zamian za zwrot pozyskanej bazy danych. W toku kontroli Pracownicy UODO ustalili, ze Spotka nie wdrozyta
zardwno w fazie projektowania procesu przetwarzania jak i w czasie samego przetwarzania, odpowiednich
Srodkéw technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia zdolnosci do ciagtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemu przetwarzania danych osobowych, a
takze zapewniajgcych zdolnosc skutecznego i szybkiego stwierdzenia naruszenia ochrony danych osobowych
oraz zapewniajacych regularng ocene skutecznosci tych srodkéw. Brak tych dziatan skutkowato uzyskaniem
przez osoby trzecie nieuprawnionego dostepu do przetwarzanych danych osobowych.

Py Rodzaj naruszenia
‘ Naruszenie Art. 5 ust. 1 lit. f, Art. 25 ust. 1, Art. 32 ust. 1 lit. b, art. 32 ust. 1 lit. d, art. 32 ust. 2
”



JAK WLASCIWIE POSTAPIC PO WYKRYCIU NARUSZENIA?

1) Swoje dziatania opieraj na podejsciu proaktywnym i prewencyjnym polegajacym na zapewnianiu
bezpieczenstwa danym osobowym na kazdym etapie ich przetwarzania.

2) Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj, ze jest to proces
dwuetapowy. W pierwszej kolejnosci okresl poziom ryzyka, jaki wigze sie z przetwarzaniem danych osobowych, a
potem ustal, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarzanych danych osobowych w systemach teleinformatycznych.

4) Wykonujac restart serwera pamietaj, by sprawdzi¢ prawidtowosc konfiguracji zabezpieczen.

5) Przechowuj hasta w systemach informatycznych w postaci niejawnej (np. poprzez zastosowanie funkcji skrétu,
zwanej tez haszowaniem), aby zapewni¢ poufnosc hasta i ograniczy¢ jego znajomos¢ wytacznie do osoby, ktora sie
nim postuguje.

6) Opracuj i wdroz procedury zgtaszania naruszen bezpieczenstwa danych osobowych, ktore beda uwzgledniaty
kwestie zwigzane ze sprawnym i szybkim stwierdzeniem naruszenia ochrony danych.

7) Nie ignoruj informacji o potencjalnym naruszeniu ochrony danych osobowych otrzymanych od osoby fizycznej
lub z innego zrédta. Kazdy sygnat o ewentualnych nieprawidtowosciach powinien by¢ przedmiotem wnikliwej
analizy.

8) W sytuacji wystapienia naruszenia ochrony danych osobowych wykonaj jego ocene pod katem wystapienia
ryzyka dla praw i wolnosci oséb fizycznych. Dokonujac oceny wez pod uwage czy haruszenie moze prowadzi¢ do
uszczerbku fizycznego lub szkéd majatkowych lub niemajgtkowych dla osob, ktorych dane zostaty naruszone.
Przyktadami takich szkod sa: utrata kontroli nad wiasnymi danymi osobowymi, nieuprawnione odwrécenie
pseudonimizacji, dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa lub wszelkie inne znaczne
szkody gospodarcze lub spoteczne.

9) Wykonaj analize ryzyka, gdy w zwiagzku z naruszeniem ochrony danych osobowych zostanie ujawnione ryzyko
nie rozpatrywane we wczesniejszej analizie.

10) Zawierajac umowe powierzenia uwzglednij w niej zapisy odnoszace sie do postepowania w sytuacji, gdy doszto
do naruszenia bezpieczenstwa danych osobowych, ale rowniez do sytuacji jego potencjalnego wystapienia.

1) Kontroluj podmioty przetwarzajace m.in. w zakresie wdrozonych srodkow organizacyjnych i technicznych
zapewniajacych bezpieczenstwo danych.
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