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Podmiot kontrolowany

Virgin Mobile Polska
Sp. z 0.0.

Wysokos¢ kary

1968 524,00 PLN <=

Rodzaj naruszenia

Naruszenie Art. 5 (1) f) RODO, Art. 5 (2) RODO, Art. 25 (1) RODO,
Art. 32 (1) b) RODO, Art. 32 (1) d) RODO, Art. 32 (2) RODO.
Niewystarczajgce érodki techniczne | organizacyjne zapewniajace
bezpieczenstwo informacji.

Przedmiot decyzji

W grudniu 2019 roku Virgin Mobile Polska Sp. z 0.0. zgtosita do
Prezesa UODO naruszenie polegajgce na uzyskaniu przez osobe
nieuprawniong dostepu do danych osobowych abonentdéw ustug
przedptaconych i pozyskaniu 142 222 rekordow potwierdzen

ich rejestracji. Naruszenie petnego zakresu danych osobowych
wystapito wytacznie w 4522 przypadkach. Odnosito sie do imion

i nazwisk, numerow PESEL i numerdéw dokumentow abonentow.
W pozostatym zakresie, naruszenie odnosito sie do: imion, nazwisk
oraz numerow PESEL (108702 przypadkow) lub numerow
dokumentu abonenta (10167 przypadkow).
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W zwigzku ze zgtoszonym naruszeniem pracownicy UODO
dokonali w Spotce kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.
Zakresem kontroli objety zostat sposoéb przetwarzania danych,

w tym sposdb zabezpieczenia danych, w ramach swiadczenia
ustug telekomunikacyjnych abonentom ustug przedptaconych.
Na podstawie informacji i dowodow zgromadzonych w toku
kontroli pracownicy UODO ustalili, iz Spdtka naruszyta zasade
poufnosci danych poprzez niewdrozenie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajacych adekwatny
stopien bezpieczenstwa odpowiadajacy ryzyku przetwarzania
danych za pomoca systemow informatycznych stuzacych do
rejestracji danych osobowych abonentdw ustug przedptaconych,
co doprowadzito do uzyskania przez osobe nieuprawniong
dostepu do tych danych.

Kompas FORSAFE
JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1. Regularnie testuj, mierz i oceniaj skutecznos¢ srodkow
technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania danych osobowych.

2. Uwzglednij w Polityce Ochrony Danych Osobowych kwestie
dotyczace regularnego testowania, mierzenia i oceniania
skutecznosci srodkow technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania danych osobowych.

3. Weryfikuj dobdr i poziom skutecznosci stosowanych srodkow
technicznych na kazdym etapie przetwarzania oraz oceniaj je
przez pryzmat adekwatnosci do ryzyk i proporcjonalnosci

w stosunku do stanu wiedzy technicznej, kosztow wdrazania
oraz charakteru, zakresu, kontekstu i celow przetwarzania.

4. Przeprowadzaj testy nastawione na weryfikacje zabezpieczen
programow i aplikacji.

5. Wykonaj i udokumentuj analize ryzyka uwzgledniajgca
charakter zachodzacych procesow, aktywa, podatnosci, zagrozenia
oraz istniejgce zabezpieczenia, w ramach zachodzgcych proceséw
przetwarzania danych osobowych.

6. Przeglady, sprawdzenia lub audyty opieraj na kompletnych
i rzetelnych informacjach.

7. Realizuj zasade rozliczalnosci w kontekscie zachowania
starannosci zardwno przy nadawaniu upowaznien do przetwarzania
danych, jak rowniez przy ich cofaniu wobec bytego pracownika,
zleceniobiorcy, czy wykonawecy.

8. Odbieraj uprawnienia w systemie informatycznym osobom,
ktorym wygasto upowaznienie.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




