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Rodzaj naruszenia

Naruszenie Art. 6, Art. 13 i Art. 14 RODO
Niewystarczajgca podstawa prawna do przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

W styczniu 2018 r. do Hiszpanskiego Urzedu Ochrony Danych Osobowych wptyneta skarga
od osoby prywatnej zas marcu 2019 r. wptyneto pismo od Stowarzyszenia Konsumentow i
Uzytkownikow na CaixaBank SA.

Opis wydarzen:

1) Przedmiotem skargi byto natozenie na klientow banku obowigzku zaakceptowania
nowych warunkoéw ochrony danych osobowych, w szczegdlnosci odnoszacych sie do
przekazywania danych osobowych do wszystkich spotek z Grupy CaixaBank.

2) Skarzacy nie miat jednoczesnie mozliwosci niewyrazenia zgody na przekazywanie
danych osobowych do wszystkich spodtek, a w celu jej odwotania musiat wysta¢ pisma w tej
sprawie do kazdej ze spotek z Grupy CaixaBank osobno.

3)W odpowiedzi na pismo Hiszpanskiego Urzedu Ochrony Danych Osobowych CaixaBank
wyjasnit, ze podstawa jego dziatan byto dostosowanie zapisow do wymogow RODO oraz
usprawnienie wymiany danych w Grupie CaixaBank. W zwigzku z powyzszym Spodtka
postanowita odbiera¢ zgody od klientéw na przetwarzanie ich danych osobowych m.in. w
celach handlowych dla catej Grupy CaixaBank.

4) CaixaBank poinformowat dodatkowo, ze w Grupie CaixaBank zostat wdrozony
scentralizowany system realizacji praw podmiotéw danych, w ktérym mozna dokonac
odwotania zgody dla catej Grupy CaixaBank.

5) W miedzyczasie Stowarzyszenie Konsumentow i Uzytkownikow ztozyto roszczenie
przeciwko CaixaBank, ktérego przedmiotem byta obowigzkowa umowa, w ramach ktoérej
pozyskiwane byty dane osobowe oraz zbierane zgody na ich przetwarzanie i przekazywanie
do podmiotéw w Grupie CaixaBank.

6) Ctéwnym zarzutem Stowarzyszenia Konsumentdow i Uzytkownikoéw byt brak mozliwosci
Nnegocjacji zapisow Ww. Umowy.

7) AEPD po zebraniu materiatu dowodowego stwierdzit naruszenie artykutow 13 i 14 RODO
uznajac, iz

a) informacje wskazane w réznych dokumentach i kanatach nie sg jednolite,
b) w polityce prywatnosci stosowana jest nieprecyzyjna terminologia,

c) klienci nie sg precyzyjnie informowani o kategorii danych osobowych, ktdére beda
przetwarzane,

d) klienci nie sg informowani o celu przetwarzania oraz jego podstawie prawnej, w
szczegolnosci w odniesieniu do przetwarzania danych osobowych na podstawie prawnie
uzasadnionego interesu,

e) klienci nie sg precyzyjnie informowani o profilowaniu, w tym o rodzaju profili, ktére maja
by¢ wykonane oraz ich konkretnych zastosowaniach, do ktérych majag by¢ wykorzystywane,

f) brak jednolitosci w przekazywaniu informacji o wykonywaniu praw podmiotéw danych,
mozliwosci wniesienia roszczen do Hiszpanskiego Urzedu Ochrony Danych Osobowych,
powotaniu Inspektora Ochrony Danych oraz jego danych kontaktowych, a takze
informacjach dotyczacych okresdw przechowywania danych osobowych.

Przyczyna naruszenia:

W toku kontroli AEPD wskazat, ze CaixaBank niewystarczajgco uzasadnit podstawy prawne
przetwarzania danych osobowych, w szczegdlnosci w odniesieniu do przetwarzania
opartego na prawnie uzasadnionym interesie. Nie respektowat takze wytycznych
odnoszacych sie do pobierania zgody (biorac pod uwage, ze zgoda musi by¢ konkretna,
jednoznaczna i swiadomie wyrazona) i uzyskiwat zgody klientow na przetwarzanie ich
danych osobowych a pdzniej bezprawnie przekazywat je do spdtek z Grupy CaixaBank.

Decyzja AEPD:
1) Kara pieniezna w wysokosci 2 000 000 euro za naruszenie art. 13 i 14 RODO,

2) Kara pieniezna w wysokosci 4 000 000 euro za naruszenie art. 6 RODO,

3) Dostosowanie w ciggu 6 miesiecy do przepisow o ochronie danych osobowych:
a) operacji przetwarzania osobowych,

b) informacji przekazywanych klientom,

C) procedury opisujacej przetwarzanie danych osobowych,

d) zgdéd na przetwarzanie danych osobowych.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Zaprojektuj mechanizm pozyskiwania zgody na przetwarzanie danych osobowych.
Pamietaj, ze zgoda na przetwarzanie danych osobowych musi by¢ swiadoma i dobrowolna.
Dlatego nie stosuj odgoérnie zaznaczonych pdl oraz nie traktuj braku dziatania ze strony
osoby, ktorych dane dotycza, jako zgody.

2) Zgode na przetwarzanie danych sformutuj w sposéb jednoznaczny, tzn. uzytkownik
musi by¢ swiadomy na co i w jakim zakresie wyraza zgode.

3) Zgode na przetwarzanie danych sformutuj w sposdb konkretny, tzn. uzytkownik musi
byc¢ swiadomy w jakim celu wyraza zgode.

4) Jesli pozyskujesz zgody na przetwarzanie danych w celu profilowania, wyjasnij na czym
bedzie polegato profilowanie oraz czym ono skutkuje dla danej osoby.

5) Zweryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(Jjeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgodly.

6) Opracuj polityke prywatnosci i obowigzek informacyjny, ktdre w sposéb jasny i
precyzyjny beda informowaty osoby, ktérych dane dotycza, o przetwarzaniu ich danych
osobowych. Staraj sie uzywac prostego jezyka, unika¢ zdan i skomplikowanych struktur
jezykowych. Istotne jest réowniez to, aby cele i podstawa prawna przetwarzania danych
osobowych byly tatwe do zrozumienia.

7) Powotujac sie przy przetwarzaniu danych osobowych na usprawiedliwiony interes
administratora, pamietaj o wykonaniu testu rownowagi.
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