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Rodzaj naruszenia

Naruszenie Art. 5 ust. 1lit. f, Art. 25 ust. 1, Art. 32 ust. 1 lit. b, art. 32
ust. 1lit. d, art. 32 ust. 2 RODO.

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace
bezpieczenstwo informacji.

Przedmiot decyzji

W marcu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych
(UODO) wptyneta informacja o naruszeniu ochrony danych
osobowych, polegajgcym na nieautoryzowanym dostepie do
danych osobowych 140 699 klientow i potencjalnych klientow,
ktorzy przeszli przez proces rejestracji w serwisie internetowym
moneyman.pl. Powodem zaistniatej sytuacji byto btedne dziatanie
serwera zwigzane z jego restartem wykonanym przez IDFT Sp. z
0.0. - podmiot odpowiedzialny za realizacje ustug majacych
charakter hostingu. W trakcie restartu serwera doszto do
Zresetowania ustawien oprogramowania odpowiadajgacego

za bezpieczenstwo serwera i w konsekwencji dane osobowe
znajdujgce sie na serwerze staty sie publicznie dostepne.
Wykorzystujac ta sytuacje nieustalony podmiot trzeci pobrat
znajdujacy sie na tym serwerze baze danych, a nastepnie jg z niego
usunat. Wszedt w posiadanie takich danych jak: imie i nazwisko,
poziom wyksztatcenia, adres e-mail, dane dotyczace zatrudnlenla
adres e-mail osoby, ktorej klient chce poleci¢ pozyczke, dane
dotyczace zarobkow, dane dotyczace stanu cywilnego, numer
telefonu (stacjonarnego, komorkowego, wczesniej uzywanego
numeru telefonu), numer PESEL, narodowos¢, numer NIP, hasto,
miejsce urodzenia, adres korespondencyjny, adres zameldowania,
numer telefonu do miejsca pracy oraz numer rachunku
bankowego. Ostatecznie wspomniany podmiot zwrdocit sie do
Spotki z zadaniem zaptaty wynagrodzenia w zamian za zwrot
pozyskanej bazy danych.

W zwigzku ze zgtoszonym naruszeniem pracownicy UODO
dokonali w Spotce kontroli i na podstawie zgromadzonych
informacji i dowoddw ustalili, ze Spdtka nie wdrozyta zaréwno

w fazie projektowania procesu przetwarzania jak i w czasie samego
przetwarzania, odpowiednich srodkéw technicznych

i organizacyjnych odpowiadajgcych ryzyku naruszenia zdolnosci
do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci

i odpornosci systemu przetwarzania danych osobowych, a takze
zapewniajacych zdolnos¢ skutecznego i szybkiego stwierdzenia
naruszenia ochrony danych osobowych oraz zapewniajacych
regularng ocene skutecznosci tych srodkéw. Brak tych dziatan
skutkowato uzyskaniem przez osoby trzecie nieuprawnionego
dostepu do przetwarzanych danych osobowych.
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Kompas FORSAFE
JAK ZAPOBIEGAC TAKIM NARUSZENIOM?

1) Swoje dziatania opieraj na podejsciu proaktywnym
i prewencyjnym polegajgcym na zapewnianiu bezpieczenstwa
danym osobowym na kazdym etapie ich przetwarzania.

2) Dokonujac wyboru odpowiednich srodkéw technicznych

| organlzacyjnych pamletaj, zejest to proces dwuetapowy

W pierwszej kolejnosci wazne jest, aby okresliC poziom ryzyka, jaki
wigze sie z przetwarzaniem danych osobowych. Dopiero po
wykonaniu tej czynnosci mozemy ustalic, jakie srodki techniczne

i organizacyjne beda odpowiednie, aby zapewnic stopien
bezpieczenstwa odpowiadajgcy temu ryzyku.

3) Dokonuj regularnego testowania, mierzenia i oceniania
skutecznosci srodkdéw technicznych i organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzanych danych osobowych
w systemach teleinformatycznych.

4) Wykonujac restart serwera pamietaj, by sprawdzi¢ prawidtowosc
konfiguracji zabezpieczen.

5) Przechowuj hasta w systemach informatycznych w postaci
niejawnej (np. poprzez zastosowanie funkgcji skrétu, zwanej tez
haszowaniem), aby zapewnic¢ poufnosc¢ hasta i ograniczyc¢ jego
znajomosE wytacznie do osoby, ktéra sie nim postuguje.

6) Opracuj i wdrdz procedury zgtaszania naruszen bezpieczenstwa
danych osobowych, ktore bedag uwzgledniaty kwestie zwigzane ze
sprawnym i szybkim stwierdzeniem naruszenia ochrony danych.

7) Nie ignoruj informacji o potencjalnym naruszeniu ochrony
danych osobowych otrzymanych od osoby fizycznej lub z innego
zrodta. Kazdy sygnat o ewentualnych nieprawidtowosciach
powinien by¢ przedmiotem whnikliwej analizy.

8) W sytuacji wystgpienia naruszenia ochrony danych osobowych
wykonaj jego ocene pod katem wystapienia ryzyka dla praw

I wolnosci 0sob fizycznych. Dokonujac oceny wez pod uwage czy
naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkdd
majatkowych lub niemajatkowych dla oséb, ktérych dane zostaty
naruszone. Przyktadami takich szkdd sa: utrata kontroli nad
wilasnymi danymi osobowymi, nieuprawnione odwrocenie
pseudonimizacji, dyskryminacja, kradziez lub sfatszowanie
tozsamosci, straty finansowe, naruszenie dobrego imienia,
naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowa lub wszelkie inne znaczne szkody gospodarcze

lub spoteczne.

9) Wykonaj analize ryzyka, gdy w zwigzku z naruszeniem ochrony
danych osobowych zostanie ujawnione ryzyko nie rozpatrywane
we wczesniejszej analizie.

10) Zawierajgc umowe powierzenia uwzglednij w niej zapisy
odnoszace sie do postgpowania w sytuacji, gdy doszto do
naruszenia bezpieczenstwa danych osobowych, ale rowniez
do sytuacji jego potencjalnego wystgpienia.

11) Kontroluj podmioty przetwarzajgce m.in. w zakresie wdrozonych

srodkow organizacyjnych i technicznych zapewniajacych
bezpieczenstwo danych.
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