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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Naruszenie Art. 5i Art. 6.
Niewystarczajgca podstawa prawna do przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Wioski Urzad Ochrony Danych Osobowych otrzymat skargi dotyczace przetwarzania
danych osobowych obecnych i potencjalnych klientéw przez Eni Gas e Luce S.p.A. (EGL) w
kontekscie dostaw energii elektrycznej i gazu, poprzez zawieranie niezamaowionych umaow.
Osoby skarzyty sie, ze o zawarciu nowej umowy dowiedziaty sie dopiero po otrzymaniu
pisma o odstapieniu od umowy z poprzednim dostawca lub po otrzymaniu pierwszych
faktur od EGL. Dodatkowo czes¢ Skarzacych zgtaszata, ze umowa bedaca w posiadaniu
EGL zawierata fatszywe dane osobowe (w szczegdlnosci numer telefonu, adres dostawy,
dane dokumentu tozsamosci). Czes¢ z tych umow posiadata rowniez sfatszowany podpis.

Opis wydarzen:

1) Wtoski Urzad Ochrony Danych Osobowych w zwigzku z otrzymanymi skargami w lutym
2019 r. dokonat w EGL czynnosci kontrolnych, ktére ujawnity, ze za nieprawidtowosci w
przetwarzaniu danych osobowych opisanych w skargach odpowiedzialne byly dwie
Agencje, ktore w imieniu EGL pozyskiwaty klientow i podpisywaty umowy.

2) Okazato sie rowniez, ze srodki techniczne i organizacyjne przyjete przez EGL w
kontekscie proceséw pozyskiwania klientow poprzez Agencje byty nieadekwatne do ich
charakteru, kontekstu, celéw i zagrozen powyzszego przetwarzania, a takze stanowity
naruszenie zasad ,rozliczalnosci”, integralnosci i poufnosci.

3) EGL nie wdrozyt ponadto procedur, ktore zapewnityby prawidtowe przetwarzanie
danych osobowych oraz bezpieczenstwo przetwarzania - np. sprawdzanie pracy osoéb
upowaznionych do przetwarzania. W konsekwencji ww. Agencje dziataty przez znaczny
okres czasu, naruszajac instrukcje EGL, co skutkowato brakiem prawidtowosci i jakosci
przetwarzania danych osobowych.

4) Wioski Urzad Ochrony Danych Osobowych stwierdzit, iz opisane powyzej nielegalne
operacje przetwarzania danych osobowych dotyczyty okoto 7200 klientow.

Przyczyna naruszenia:

Nielegalne dziatania dwoéch Agencji bedacych podmiotem przetwarzajacym.

Decyzja Italian Data Protection Authority (Garante):
1) Kara pieniezna w wysokosci 3 min euro.

a Zakaz dalszego przetwarzania danych osobowych dotyczacych 7200 poszkodowanych
ientow.

3) Wdrozenie srodkéw naprawczych:

a) wdrozenie ,blokujacego” systemu wezwan sprawdzajacych dla wszystkich metod
pozyskiwania kontraktow przez Agencje,

b) przeprowadzenie wyrywkowych kontroli jakosci przetwarzanych danych,

c) wdrozenie systemu ostrzegania w sytuacji wystapienia nieprawidtowosci
proceduralnych,

d) wprowadzenie obowigzku uzyskania kopii dokumentu identyfikacyjnego potencjalnego
klienta w sytuacji zawierania umowy w formie papierowej,

e) przygotowanie systemu okresowych kontroli pracy Agencji.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wdrozenie systemoéw kontroli tancucha” zbierania danych osobowych od momentu
pierwszego kontaktu z potencjalnym klientem, az do finalizacji umowy.

2) Wdrozenie procedur okreslajgcych zasady pracy na danych osobowych przez podmioty
zewnetrzne dziatajace w imieniu Spotki.

3) Zapewnienie kontroli nad dziataniami sprzedazowymi realizowanymi przez podmioty
zewnetrzne w imieniu Spofki.

4) Wdrozenie srodkéw technicznych i organizacyjnych w aplikacjach oraz programach
Zapewniajacych realizacje zasady ,rozliczalnosci”, a takze zasady integralnosci i poufnosci
danych osobowych.

5) Wdrozenie procedur organizacyjnych takich, jak: mapowanie proceséw, przypisywanie
odpowiedzialnosci za poszczegolne procesy, szkolenia pracownikéw wiasnych oraz
pracownikow podmiotéw przetwarzajgcych.

6) Wdrozenie procedury realizacji praw podmiotow danych.

7) Wdrozenie procedury postepowania w sytuacji naruszenia bezpieczenstwa danych
osobowych.

8) Cykliczne przeprowadzanie audytow wewnetrznych i zewnetrznych.

Material edukacyjny f m @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




