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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Naruszenie Art. 58 ust. 2 lit. ) RODO.
Nieprzestrzeganie nakazu decyzji administracyjne;j.

Przedmiot decyzji

Zrédto postepowania:

W lipcu 2019 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
informacja od Pani M. Z. prowadzacej dziatalnos¢ gospodarcza pod firma K
(Przedsiebiorca) o naruszeniu ochrony danych osobowych, ktére polegato na
nieuprawnionym skopiowaniu w kwietniu 2019 roku danych osobowych stu pacjentéw z
systemu informatycznego przychodni przez bytego pracownika celem wykorzystania ich
do marketingu witasnych ustug.

Opis wydarzen:

1) Nieuprawniony dostep do danych obejmowat nastepujace dane osobowe pacjentow:
numer PESEL, imie i nazwisko, imiona rodzicdw, data urodzenia, adres zamieszkania lub
pobytu oraz numer telefonu.

2) Przedsiebiorca nie poinformowat osob, ktérych dane dotycza, o naruszeniu ochrony
danych osobowych, pomimo, ze ocenit ryzyko naruszenia praw i wolnosci oséb fizycznych
jako wysokie.

3) Prezes UODO w odpowiedzi na zgtoszenie, wezwat Przedsiebiorce do niezwtocznego
zawiadomienia osob, ktorych dane dotycza, o naruszeniu ochrony ich danych osobowych.

4) Przedsiebiorca nie zareagowat na pismo Prezesa UODO i w konsekwencji zostato
wszczete postepowanie administracyjne w tej sprawie, ktorego efektem byt nakaz
zawiadomienia o0sob, ktéorych dotyczyto naruszenie w terminie trzech dni od dnia, w
ktorym decyzja stanie sie ostateczna.

5) Gdy decyzja administracyjna stata sie prawomocna, Prezes UODO wszczat kolejne
postepowanie celem sprawdzenia, czy natozone obowiazki zostaty wykonane i wezwat
Przedsiebiorce do przedtozenia dowodow.

6) W odpowiedzi na powyzsze wezwanie Przedsiebiorca pismem poinformowat, ze nie jest
w stanie ustali¢, ktorych pacjentéw dotyczyto naruszenie.

7) Prezes UODO ponownie wezwat Przedsiebiorce do zrealizowania natozonych na niego
obowigzkéw w terminie 7 dni oraz przedtozenia dowodow ich wykonania.

8) W odpowiedzi na wezwanie petnomocnik Przedsiebiorcy okazat kopie zawiadomien,
ktore okazaty sie niekompletne w zakresie tresci, jaka powinna by¢ wystana do osob
objetych naruszeniem.

9) Prezes PUODO dokonat ponownego wezwania Przedsiebiorcy do zrealizowania
natozonych na niego obowigzkow zgodnie z wytycznymi.

10) W odpowiedzi na ponowne wezwanie do ztozenia wyjasnien petnomocnik
Przedsiebiorcy wyjasnit, ze wszystkie punkty wskazane w wezwaniu zostaty spetnione i nie
ma podstaw do ponownego wysytania zawiadomien do pacjentow.

1) W ocenie PUODO, Przedsiebiorca nie zrealizowat natozonych na niego obowigzkow i
natozono na niego kare pieniezna.

Przyczyna naruszenia:

Niewykonanie przez Przedsiebiorce nakazu decyzji administracyjnej Prezesa Urzedu
Ochrony Danych Osobowych z lutego 2020 roku.

Decyzja PUODO:
1) Kara pieniezna w wysokosci 85 588 PLN

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac zgtoszenia naruszenia danych osobowych, wspdtpracuj z Prezesem Urzedu
Ochrony Danych Osobowych oraz wykonuj jego zalecenia, wytyczne, nakazy lub decyzje.

2) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia oséb
fizycznych, ktorych dane dotycza, o zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac¢ bez zbednej zwitoki. Przyktadowe formy przekazania informacji o naruszeniu to:
komunikat widoczny bezposrednio na stronie internetowej, bez koniecznosci otwierania
dodatkowych podstron, komunikat na portalu spotecznosciowym, komunikat na lokalnych
witrynach internetowych, ogtoszenia w gazetach.

3) Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym
pamietaj, aby byly one skorelowane z zakresem obowigzkéw przypisanym do danego
stanowiska.

4) Wykonuj cykliczne przeglady nadanych uprawnien dostepu do danych osobowych w
systemach informatycznych.

5) Odbieraj uprawnienia w systemie informatycznym osobom, ktérym wygasto
upowaznienie.

6) Weryfikuj programy i aplikacje w zakresie rejestrowania eksportu danych.
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