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Kary i decyzje
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Data wydania decyzji 04.03.2020 r.

Szkota Podstawowa nr 2
w Gdansku

20 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

DECYZJA SADU ADMINISTARCYJNEGO WS.DECYZJI PUODO

Wojewédzki Sad Administracyjny w Warszawie uchylit decyzje o karze Prezesa Urzedu
Oghrmlly Danych osobowych natozonej w kwocie 20 tys. zt na Szkote Podstawowa w
Gdansku.

Zrédto postepowania:

W marcu 2020 r. Prezes UODO otrzymat informacje o bezprawnym przetwarzaniu danych
przez Szkote Podstawowa w Gdansku. Byta ona zwigzana z gromadzeniem danych
biometrycznych (odciskéw palcow) dzieci korzystajgcych ze stotdwki szkolnej.

W wyniku przeprowadzonej kontroli Prezes UODO uznat, ze wykorzystywanie danych
biometrycznych dzieci w zestawieniu z celem, w jakim byty one przetwarzane, byto
nieproporcjonalne. Prezes UODO uwazat rowniez, ze dane osobowe dzieci wymagaja
szczegolnej ochrony. W swojej decyzji:

1) nakazat Szkole usuniecie danych osobowych w zakresie przetworzonych do postaci
cyfrowej informacji o charakterystycznych punktach linii papilarnych palcéw dzieci
korzystajgcych z ustug stotéwki szkolnej,

2) nakazat Szkole zaprzestanie zbierania danych osobowych w zakresie przetworzonych do
postaci cyfrowej informacji o charakterystycznych punktach linii papilarnych palcow dzieci
korzystajacych z ustug stotéwki szkolnej,

3) natozyt na Szkote, za naruszenie stwierdzone w tej decyzji, kare pieniezng w wysokosci
20.000 ztotych.

Odwotanie od decyzji PUODO

W odpowiedzi na decyzje PUODO, Szkota wniosta odwotanie do Sadu Administracyjnego,
uzasadniajac, ze zgody rodzicow (opiekundw prawnych) na korzystanie z czytnika
biometrycznego na odcisk palca byty dobrowolne. W przypadku niewyrazenia zgody uczen
mogt korzystac ze stotowki szkolnej, a weryfikacja odbywata sie "recznie" na podstawie
numeru umowy i nazwiska. Strona skarzaca wskazata, ze zgoda rodzica byta dobrowolna,
konkretna, swiadoma i jednoznaczna, wydana w formie oswiadczenia oraz uznata, ze
zgoda rodzica (opiekuna prawnego) moze by¢ przestanka legalizujaca przetwarzanie
danych biometrycznych.

Szkota zauwazyta, iz przed wprowadzeniem czytnika na odcisk palca, stosowata czytnik na
elektroniczng karte, lecz system ten nie spetniat do konca zatozonego celu weryfikacji
uiszczenia opfaty za positek w danym dniu, poniewaz dzieci zbyt czesto gubity lub
zapominaty zabrac¢ z domu karte, zas - w przypadku braku karty - pozostawata weryfikacja
Za pomoca hazwiska i numeru karty, ktéra powodowata rozne opisane przez strone
skarzaca problemy. Decyzja o wprowadzeniu czytnikdw biometrycznych zapadta na
whniosek Rady Rodzicow i za pisemna zgoda rodzicow.

Strona skarzaca nie zgadza sie z zawartym w spornej decyzji stwierdzeniem organu
nadzorczego, jakoby pozyskane przez skarzaca Szkote dane ucznidw obejmujace
informacje o charakterystycznych punktach linii papilarnych palcéw przetworzone do
postaci zapisu cyfrowego, stanowity dane biometryczne w rozumieniu przepisu art. 4 pkt
14 RODO. Wniosek do sadu poparty byt opinig opisang w wyroku: "W tym miejscu strona
skarzaca podniosta, ze zataczyta do skargi opinie specjalisty systemow automatycznej
identyfikacji, w ktoérej stwierdzono, ze sporne dane osobowe pobierane przez skarzaca
Szkote nie sg danymi biometrycznymi.“

Sad uznat, ze Prezes Urzedu Ochrony Danych Osobowych, wydajac sporna decyzje
dopuscit sie naruszenia zarowno wigzacych Polske przepisow prawa europejskiego, jak i
regulacji prawa krajowego, w stopniu majacym istotny wptyw na koncowy wynik sprawy
zakonczonej wydaniem wspomnianej decyzji administracyjnej - poprzez ich niewtasciwa
wyktadnie i zastosowanie, a w konsekwencji wadliwe uznanie, ze skarzaca Szkofta,
przetwarzajac dane biometryczne swoich uczniéw podczas korzystania przez nich z ustug
stotowki szkolnej, dopuscita sie zarobwno naruszenia zasady "minimalizacji danych", o ktorej
mowa w art. 5 ust. 1 lit. ¢ RODO, jak rowniez naruszenia polegajacego na przetwarzaniu
wspomnianych wyzej danych wrazliwych ze ztamaniem zakazu przetwarzania takich
danych, o ktérym mowa w art. 9 ust. 1 RODO.

Jednoczesnie, w ocenie Sadu, organ nadzorczy w sposob nieuzasadniony zastosowat
wobec skarzacej Szkoty uprawienie wynikajace z przepiséw art. 58 ust. 2 lit. fi g, w ktorym
nakazywat jej usuniecie danych osobowych w zakresie przetworzonych do postaci cyfrowej
informacji o charakterystycznych punktach linii papilarnych palcow dzieci korzystajacych z
ustug stotowki szkolnej, a takze w sposob nieuprawniony nakazat stronie skarzgcej
zaprzestanie zbierania wspomnianych danych biometrycznych uczniow. Zastosowat
rowniez niezasadnie art. 83 RODO, naktadajac na strone skarzgca kare pieniezna w
wysokosci 20.000 ztotych.

Kompas FORSAFE

WNIOSKI PLYNACE Z WYROKU:

1) Informacje o charakterystycznych punktach linii papilarnych palcow przetworzone do
postaci zapisu cyfrowego, stanowig dane biometryczne.

2) Aby dane zostaty uznane za dane biometryczne, musza facznie spethiac nastepujace
warunki, czyli by¢ danymi osobowymi, ktoére odnosza sie do okreslonych cech, na
podstawie ktdorych - przy uzyciu specjalnych metod technicznych - jest mozliwa
jednoznaczna identyfikacja osoby fizycznej lub potwierdzenie jej tozsamosci.

3) Danymi biometrycznymi moga m.in. linie papilarne, wyglad siatkowki lub teczéwki oka,
owal twarzy, ksztatt matzowiny usznej, geometrie reki, uktad naczyn krwionosnych dtoni,
gtos i jego barwe.

4) Przestanka legalizujaca przetwarzanie danych szczegdlnej kategorii moze by¢ zgoda
osoby, ktorej dane dotycza.

5) Dopuszczalne jest przetwarzanie danych w nieco szerszym zakresie, niz tylko konieczne
minimum (zasada minimalizacji danych), pod warunkiem, ze przetwarzane dane maja
scisty zwigzek z realizacja celu.

6) Administrator powinien by¢ w stanie wykazac¢ i uzasadni¢ istnienie uzasadnionego

zwigzku miedzy celem przetwarzania, a ustalonym przez niego zakresem danych, ktore
planuje przetwarzac.
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