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Zrédto postepowania:

Szwedzki organ nadzorczy 8 kwietnia 2019 r. dokonat czynnosci kontrolnych w Aleris
Sjukvard AB (Aleris).

Opis wydarzen:

1) Szwedzki organ nadzorczy podczas czynnosci kontrolnych ustalit, iz Aleris nie
przeprowadzit analizy potrzeb i ryzyka przed przydzieleniem uprawnien w systemach
dokumentacji medycznej i TakeCare zgodnie z obowigzujgcymi przepisami prawa w
sektorze medycznym.

2) Zweryfikowat réwniez, ze Aleris nie ograniczat uprawnien uzytkownikéw w zakresie
dostepu do wyzej wskazanych systemoéw dokumentacji medycznej do tego, co jest
potrzebne tylko, aby uzytkownik maogt wykonywac swoje zadania w opiece zdrowotnej
zgodnie z obowigzujacymi przepisami prawa w sektorze medycznym.

3) Na powyzszej podstawie oceniono, ze Aleris nie podjat odpowiednich srodkow
technicznych i organizacyjnych, aby moc zapewnic¢ i wykazaé, ze przetwarzanie danych
osobowych jest zabezpieczone odpowiednio do zagrozen.

4) Na dzien kontroli w systemie TakeCare byto 1058 aktywnych uzytkownikéw, 807
aktywnych kont i 63 jednostki.

Przyczyna naruszenia:

1) Aleris Sjukvard AB nie przeprowadzit analizy potrzeb i ryzyka przed przydzieleniem
uprawnien w systemie dokumentacji medycznej TakeCare oraz nadawat uzytkownikom
zbyt szerokie uprawnienia do danych w systemach dokumentacji medycznej.

Decyzja Data Protection Authority of Sweden (Datainspektionen):
1) Kara pieniezna w wysokosci 15 000 000 SEK (ok. 1463 000 EUR).

2) Wykonanie analizy potrzeb i ryzyka dla systemoéw dokumentacji medycznej TakeCare.

3) Przypisanie kazdemu uzytkownikowi indywidualnych uprawnien w zakresie dostepu do
danych osobowych, ktdre sg ograniczone tylko do tego, co jest niezbedne, aby osoba
mogta wypetniac swoje obowigzki w opiece zdrowotnej.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wykonuj cyklicznie analize ryzyka dla systemdw informatycznych i aplikacji, w ktorych
przetwarzasz dane osobowe.

2) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

3) Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym
pamiectaj, aby byty one skorelowane z zakresem obowigzkdéw przypisanym do danego
stanowiska.

4) Wykonuj cykliczne przeglady nadanych uprawnien dostepu do danych osobowych w
systemach informatycznych.
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