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Zrédto postepowania:

Brytyjski organ nadzorczy w zwigzku z atakiem hakerskim dokonat w czerwcu 2018 r.
czynnosci kontrolnych w Ticketmaster UK Limited.

Opis wydarzen:

1) W kwietniu 2018 r. do Ticketmaster zaczety wptywac informacje od Barclaycard,
MasterCard, American Express, Bank Barclays, Monzo Bank oraz Commmonwealth Bank of
Australia o przypuszczalnym naruszeniu bezpieczenstwa danych osobowych.

2) Bank Barclays poinformowat, ze ujawniono okoto 60 000 danych dotyczacych
poszczegodlnych kart. Natomiast Monzo Bank poinformowat, ze okoto 50 jego klientow
zgtosito podejrzane transakcje na swoich kontach, w wyniku ktérych ich karty ptatnicze
zostaty wymienione. Z kolei Commonwealth Bank of Australia przekazat informacje, ze 1756
uzytkownikow kart MasterCard padto ofiarg oszustwa.

3) W maju 2018 r. Ticketmaster zaangazowat cztery zewnetrzne firmy w celu zbadania
podejrzenia naruszenia bezpieczenstwa danych osobowych. Ustalono, ze wszelkie
naruszenia systemow Ticketmaster najprawdopodobniej pochodzity z australijskiej witryny
internetowej Ticketmaster, ktora w duzej mierze znajdowata sie w sieciach i centrach
danych w Ameryce Pdtnocnej.

4) Od maja do czerwca 2018 r. do Ticketmaster wptywaty kolejne sygnaty zaréwno od osdb
prywatnych jak i podmiotdw o ztosliwym kodzie umieszczonym na stronie internetowe;.

5) Pomimo analiz wykonanych zaréwno przez zespét reagowania na incydenty oraz firme
Inbenta zajmujaca sie czatem pomocy - nie znaleziono zadnych oznak obecnosci
ztosliwego oprogramowania.

6) Pod koniec czerwca 2018 r. Barclaycard ponownie powiadomit Ticketmaster o 37 tys.
przypadkow zidentyfikowanych oszustw.

7) W tym samym dniu Ticketmaster ztozyt do brytyjskiego organu nadzorczego
zawiadomienie o naruszeniu bezpieczenstwa danych osobowych.

8) Kolejnego dnia zidentyfikowano ziosliwy kod w witrynie Ticketmaster, ktory byt
umieszczony W bocie czatu znajdujgcego sie na wielu stronach w tym na stronie ptatnosci.

9) W wyniku ataku przechwycono nastepujace dane: imiona i nazwiska, adresy, adresy e-
mail, numery kart pfatniczych, daty ich wygasniecia, numery CVV a takze nazwy
uzytkownika i hasta do kont.

10) Formalnie naruszenie ochrony danych osobowych miato miejsce od 25 maja 2018 r. do
23 czerwca 2018 r. natomiast catkowity czas trwania naruszenia trwat od 10 lutego 2018 r.
do 23 czerwca 2018 r.

1) Ticketmaster nie byt w stanie przedstawi¢ zestawienia osob, ktérych dotkneto
naruszenie danych osobowych. Dlatego przyjmuje sie, ze naruszeniem zostato dotknietych
9,4 miliona osob z Europejskiego Obszaru Gospodarczego, z czego 1,5 miliona osdéb
pochodzito z Wielkiej Brytanii.

Przyczyna naruszenia:

Brak wdrozenia odpowiednich srodkéw w celu wyeliminowania ryzyka zwigzanego z
niebezpieczenstwem skryptéw stron trzecich infekujacych chat bot na stronie ptatnosci w
witrynie Ticketmaster.

Decyzja Data Protection Authority of Sweden (Datainspektionen):
1) Kara pieniezna w wysokosci 1250 000 £ (1 405 000 EUR).

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jjaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Dokonaj wdrozenia procedur i systemu powiadamiania o zdarzeniach niepozadanych, w
tym monitorowania ruchu sieciowego.

5) Przeprowadzaj testy nastawione na weryfikacje zabezpieczen programaoéw i aplikacji.

6) Opracuj i wdrdz procedure zgtaszania naruszen bezpieczenstwa danych osobowych,
ktore beda uwzgledniaty kwestie zwigzane ze sprawnym i szybkim stwierdzeniem
naruszenia ochrony danych.

7) Nie ignoruj informacji o potencjalnym naruszeniu ochrony danych osobowych
otrzymanych od osoby fizycznej lub z innego zrodta. Kazdy sygnat o ewentualnych
nieprawidtowosciach powinien by¢ przedmiotem wnikliwej analizy.

8) Kontroluj podmioty przetwarzajagce m.in. w zakresie wdrozonych srodkow
organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych.

Material edukacyjny f @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




