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Podmiot kontrolowany !(rajowa Szkota SQdOW"‘itha-
I Prokuratury w Krakowie

ﬁ Wysokos¢ kary 100 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Py Rodzaj naruszenia
‘ Naruszenie Art. 5 (1) f), Art. 25 (1), Art. 28 (3), Art. 32 (1), (2) RODO
‘ Przedmiot decyzji
”
/_\

Zrédto postepowania:

W kwietniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
informacja od Krajowej Szkoty Sadownictwa i Prokuratury (KSSiP) o naruszeniu ochrony
danych osobowych, ktére polegato na ujawnieniu danych ze strony internetowej platformy
szkoleniowe].

Opis wydarzen:

1) KSSiP zostat powiadomiony przez Komende Gtéwna Policji o pojawieniu sie w Internecie
danych osobowych zwigzanych z domena kssip.gov.pl.

2) Administrator zapoznat sie z rodzajem danych i ustalit, ze sg to dane z bazy danych
witryny szkolenia.kssip.gov.pl, ktéra powstata w lutym 2020 r. w trakcie testowej migracji
do nowej platformy szkoleniowej ekssip.kssip.gov.pl.

3) Naruszenie dotyczyto danych osobowych 50 283 osob.

4) Naruszenie obejmowato dane osobowe: sedzidow, asesorow sadowych, prokuratorow i
asesorow  prokuratury, referendarzy sadowych, asystentow sedzidw, asystentow
prokuratorow, kuratorow zawodowych oraz urzednikow saddw i prokuratury. Na platformie
szkoleniowej KSSiP znajdowaty sie rowniez konta czesci wyktadowcow prowadzacych
szkolenia ustawiczne, nielicznych aplikantow KSSiP oraz oséb, ktérych konta aktywowano
na podstawie indywidualnych decyzji.

5) Kategorie danych, ktérych dotyczy naruszenie obejmowaty: imie i nazwisko, adres e-
mail, nazwa uzytkownika, numer telefonu, jednostka, wydziat, adres jednostki,
miejscowos¢, dane o charakterze technicznym: adres |P, data pierwszego i ostatniego
logowania, hasto (w postaci niejawnej). W 44 262 przypadkach rekordy zawieraty rowniez
numer PESEL.

6) KSSiP w celu zminimalizowania hegatywnych skutkow dla osob, ktorych dane dotycza:
a. wystat zadanie zablokowania udostepniania oraz pobierania tych informacji do
administracji forum publikujacego odnosnik do bazy oraz do administracji portalu
udostepniajacego plik z danymi,

b. usunat wszystkie hasta na nowej platformie i umiescit informacje o koniecznosci zmiany
hasta przy logowaniu do nowej platformy,

c. poinformowat drogg mailowa wszystkie osoby, ktorych dotyczyto naruszenie o zaistniatej
sytuacji,

d. poinformowat na stronie www o naruszeniu bezpieczenstwa danych osobowych.

7) Prezes UODO stwierdzit, ze KSSiP naruszyt RODO poprzez:

a. niezastosowanie odpowiednich srodkéw technicznych i organizacyjnych majacych
zapewnic zdolnos¢ do ciggtego zapewnienia poufnosci ustug przetwarzania,

b. brak testowania i oceny skutecznosci srodkow technicznych i organizacyjnych, majacych
na celu zapewnienie bezpieczenstwa danych osobowych znajdujacych sie w kopii bazy
danych platformy szkoleniowej,

C. niewifasciwe uwzglednienie ryzyka zwigzanego ze zmianami w procesie przetwarzania,

d. powierzenie przetwarzania danych osobowych podmiotowi zewnetrznemu:

e bez umownego zobowigzania podmiotu przetwarzajacego do przetwarzania danych
osobowych wytacznie na udokumentowane polecenie administratora,

e bez okreslenia w umowie powierzenia przetwarzania danych osobowych kategorii 0séb,

e bez doprecyzowania rodzaju danych osobowych przez wskazanie ich kategorii.

Przyczyna naruszenia:

KSSiP nie podjeta wystarczajacych dziatan majacych na celu zweryfikowanie
bezpieczenstwa srodowiska przetwarzania przed rozpoczeciem dziatarh migracyjnych, jak i
po ich zakonczeniu. Nie zweryfikowata rowniez czy we wskazanej przez KSSiP lokalizacji
nadal znajduje sie kopia bazy danych.

Decyzja PUODO:
1) Kara pieniezna w wysokosci 100 000 PLN

@ Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?
1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.
2) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci Ssrodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.
3) Dokonujac oceny proporcjonalnosci zabezpieczen wez pod uwage czynniki i
okolicznosci dotyczace przetwarzania (np. rodzaj, sposob przetwarzania danych) i ryzyko,
jakie sie z nim wiaze.
4) Zawierajac umowe powierzenia uwzglednij w niej zapisy o:
a. przedmiocie i czasie trwania przetwarzania,
b. charakterze i celu przetwarzania,
c. rodzaju danych osobowych,
d. kategorii osob, ktorych dane dotycza,
e. obowiazkach i prawach administratora,

f. zobowigzaniu os6b upowaznionych do przetwarzania danych osobowych do zachowania
poufnosci,

g. uprawnieniu do przeprowadzania audytow, w tym inspekcji.
5) Weryfikuj czy podmiot przetwarzajacy wywiagzat sie ze zlecenia usuniecia danych ze

wskazanej lokalizacji. Pamietaj, ze obowiazkiemn administratora jest weryfikacja, czy
zlecona czynnosc¢ zostata wykonana.

Material edukacyjny f @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




