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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Naruszenie art. 33 ust. 1 RODO
Niewystarczajgce wypetnienie obowigzkéw powiadamiania o naruszeniu danych.

Przedmiot decyzji

Zrédto postepowania:

W czerwcu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
informacja o naruszeniu ochrony danych osobowych pochodzaca od osoby, ktora stata sie
nieuprawnionym adresatem przedmiotowych danych osobowych.

Opis wydarzen:

1) Osoba zwigzana z ENEA S.A. (Spotka) wystata do nieuprawnionego adresata wiadomosc¢
e-mail z zatacznikiem zawierajacym dane osobowe adresata oraz 259 innych osob
bedacych klientami Spotki.

2) W wyniku tego zdarzenia doszto do naruszenia poufnosci danych w zakresie: imion,
nazwisk, adresow e-mail, numerow telefonow oraz informacji dotyczacych daty rejestracji.

3) Osoba, ktéra przestata wiadomos¢ wraz z niewtasciwym, niezaszyfrowanym plikiem
zawierajagcym dane osobowe, byta wspotpracownikiem firmy, z ktéorg wspotpracuje
wykonawca prowadzacy dla Spodtki badania jakosciowe. Co wiecej wspomniana osoba
wystata wiadomosc z konta e-mail niebedacego jej kontem stuzbowym.

4) W zwigzku z otrzymanym zgtoszeniem Prezes UODO zwrdcit sie do Spotki o wyjasnienia.

5) W odpowiedzi na pismo Spodtka potwierdzita, ze doszto do naruszenia ochrony danych
osobowych, ale zdarzenie to nie skutkowato koniecznoscia zawiadomienia Prezesa UODO.

6) Spotka na polecenie Prezesa UODO dokonata ponownej analizy ryzyka, ktora wykazata
wynik analogiczny do wyniku pierwotnej analizy, czyli potwierdzita, ze istnieje mate
prawdopodobienstwo naruszenia praw lub wolnosci oséb, ktorych dane dotycza.

7) Prezes UODO dokonujac oceny kolejnych wyjasnien ze strony Spotki stwierdzit, iz nie
wskazata ona zadnych dodatkowych srodkdéw zaradczych niwelujacych ryzyko naruszenia
praw lub wolnosci oséb zwigzanych z przedmiotowym zdarzeniem.

Przyczyna naruszenia:

Btad pracownika podmiotu wspotpracujacego z ENEA S.A.

Decyzja PUODO:
1) Kara pieniezna w wysokosci 136 437 PLN

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?
1) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystapienia ryzyka
dla praw i wolnosci oséb fizycznych. Dokonujac oceny wez pod uwage:

a) konkretne okolicznosci naruszenia, w tym wage potencjalnego wptywu i
prawdopodobienstwo jego wystapienia,

b) czy naruszenie moze prowadzi¢ do uszczerbku fizycznego, szkéd majatkowych lub
niemajatkowych dla osob, ktorych dane zostaty naruszone. Przyktadami takich szkod sa:
utrata kontroli nad witasnymi danymi osobowymi, nieuprawnione odwrocenie
pseudonimizacji, dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych
tajemnica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne,

c) liczbe osob fizycznych, na ktére naruszenie wywiera wptyw.

2) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci oséb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych. Na zgtoszenie masz
72 godziny od momentu stwierdzenia naruszenia.

3) Jesli masz watpliwosci co do oceny ryzyka dla naruszenia praw lub wolnosci oséb
fizycznych, dokonaj zgtoszenia naruszenia bezpieczenstwa danych osobowych, nawet jesli
taka ostroznos¢ mogtaby sie okaza¢ nadmierna.

4) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia oséb
fizycznych, ktorych dane dotycza, o zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac bez zbednej zwitoki.

5) Kontroluj podmioty przetwarzajgce m.in. w zakresie wdrozonych srodkow
organizacyjnych i technicznych zapewniajgcych bezpieczenstwo danych.
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