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BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Py Rodzaj naruszenia
‘ Naruszenie art. 5 ust. 1 lit. f), art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i ust. 2 RODO
‘ Przedmiot decyzji
”
/_\

Zrédto postepowania:

W maju 2020 r. U S.A. (Spotka) dokonata zgtoszenia do Prezesa Urzedu Ochrony Danych
Osobowych (UODO) naruszenia ochrony danych osobowych, ktére polegato na
przetamaniu zabezpieczen systemu informatycznego Spotki, a nastepnie zaszyfrowaniu
przetwarzanych w nim danych.

Opis wydarzen:

1) W kwietniu 2020 r. ztosliwe oprogramowanie szyfrujace ,Devos” dezaktywowato ochrone
antywirusowa zastosowang w Spotce, co skutkowato uniemozliwieniem zadziatania
mechanizmoéw  bezpieczenstwa systemow operacyjnych. Infekcja miata miejsce w
godzinach nocnych, a nieprawidtowosci stwierdzono dopiero w godzinach porannych.

2) Zaszyfrowane bazy danych obejmowaty okoto 80 000 rekordéw danych pracownikow,
klientow oraz pacjentow w zakresie imie i nazwisko, imiona rodzicow, data urodzenia,
numer rachunku bankowego, adres zamieszkania, numer ewidencyjny PESEL, adres e-
mail, seria i numer dowodu osobistego, numer telefonu oraz dane dotyczace zdrowia.

Przyczyna naruszenia:

Brak aktualizacji oprogramowania oraz technicznego wsparcia producenta.

Decyzja PUODO:

Upomnienie.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkdw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Dokonaj wdrozenia procedur i systemu powiadamiania o zdarzeniach niepozadanych, w
tym monitorowania ruchu sieciowego.

5) Przeprowadzaj testy nastawione na weryfikacje zabezpieczen programow i aplikacji.

6) Wykonuj kopie zapasowe na potrzeby zachowania ciggtosci dziatania systemow
informatycznych i utrzymania integralnosci danych.

7) Do przetwarzania danych osobowych wykorzystuj oprogramowanie posiadajgce
aktualne wsparcie techniczne producenta.
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