KOMPAS FORSAFE 2020024

Kary i decyzje
Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 09.12.2020 r.

Podmiot kontrolowany TUiR WARTA Svo
ﬁ Wysokos¢ kary 85 588 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce wypetnienie obowigzkow powiadamiania o naruszeniu danych.

Py Rodzaj naruszenia
‘ Naruszenie art. 33 (1), art. 34 (1) RODO
Przedmiot decyzji
» ¥
N

S Opis wydarzen:

W maju 2020 r. do Urzedu Ochrony Danych Osobowych wptyneta informacja o naruszeniu
ochrony danych osobowych, ktore polegato na wystaniu poczta elektroniczng do
nieuprawnionego adresata, przez agenta ubezpieczeniowego dziatajacego jako agent
obstugi Towarzystwa Ubezpieczen i Reasekuracji WARTA S.A., polisy ubezpieczeniowej
zawierajacej dane osobowe. w wyniku tego zdarzenia doszto do naruszenia poufnosci
danych dwodch oséb w zakresie imion, nazwisk, adresow zamieszkania lub
korespondencyjnych, numerdéw PESEL, numerdéw telefonéw, adreséw poczty
elektronicznej oraz informacji dotyczacych przedmiotu ubezpieczenia (samochdéd
osobowy), zakresu ubezpieczenia, ptatnosci, cesji, a takze dodatkowych zapiséw
wynikajacych z umowy. O naruszeniu ochrony danych osobowych UODO zostat
poinformowany przez nieuprawnionego adresata, ktéry wszedt w posiadanie
nieprzeznaczonych dla niego dokumentdow zawierajacych ww. dane osobowe.

UODO zwrocit sie do Spotki o wyjasnienie, czy w zwiazku z zaistniatg sytuacjg zostata
dokonana analiza pod katem ryzyka naruszenia praw i wolnosci osob fizycznych niezbedna
do oceny, czy doszto do naruszenia ochrony danych skutkujacego koniecznoscia
zawiadomienia Prezesa UODO oraz 0séb, ktérych dotyczy naruszenie.

W odpowiedzi na pismo Spodtka potwierdzita, ze doszto do naruszenia ochrony danych
osobowych. Spotka przyjeta jednak, iz brak wysokiego prawdopodobienstwa negatywnych
skutkow dla osob, ktorych dane dotycza oraz wskazata na zastosowany srodek naprawczy
W postaci skierowania do nieuprawnionego odbiorcy prosby o trwate usunigcie
wiadomosci oraz o informacje zwrotng potwierdzajaca jej usunigcie. Swoja decyzje
umotywowata faktem, iz klient sam podat btedny adres poczty elektronicznej, na ktory
zostat wystany dokument polisy ubezpieczeniowej, a nieuprawniony odbiorca zwrdcit sie
do Spotki w celu poinformowania o zaistniatej sytuacji. UODO nie przyjeto argumentacji
Spotki wszczynajac wobec nigj postepowanie administracyjne.

Towarzystwo Ubezpieczen i Reasekuracji WARTA S.A. dopetnito obowigzku zgtoszenia
naruszenia ochrony danych osobowych oraz obowigzku zawiadomienia osob, ktorych dane
dotyczga, o naruszeniu ochrony danych osobowych po interwencji UODO.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystapienia ryzyka
dla praw i wolnosci oséb fizycznych. Dokonujac oceny wez pod uwage, czy naruszenie
moze prowadzi¢ do uszczerbku fizycznego lub szkoéd majatkowych lub niemajatkowych
dla osob, ktorych dane zostaty naruszone. Przyktadami takich szkod sa: utrata kontroli nad
W’rasnym| danymi  osobowymi, nieuprawnione  odwrécenie  pseudonimizacji,
dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnica zawodowa lub
wszelkie inne znaczne szkody gospodarcze lub spoteczne.

2) CGdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci oséb fizycznych, dokonaj jego zgtoszenia do Prezesa Urzedu
Ochrony Danych Osobowych. Na zgtoszenie masz 72 godziny od momentu stwierdzenia
naruszenia.

3) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia oséb
fizycznych, ktérych dane dotycza, o zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac bez zbednej zwtoki.

4) Dokonaj wdrozenia srodkdw organizacyjnych i technicznych zapewniajacych
bezpieczenstwo danych takich, jak: weryfikacja adreséw mailowych wskazywanych przez
klientéw, szyfrowanie plikdw zawierajagcych dane osobowe, ktdore s3 przesytane w
wiadomosciach elektronicznych.

5) Kontroluj podmioty przetwarzajagce m.in. w zakresie wdrozonych srodkow
organizacyjnych i technicznych zapewniajgcych bezpieczenstwo danych.
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