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Rodzaj naruszenia

Naruszenie Art. 5, Art. 6, Art. 7, Art. 12, Art. 13, Art. 21, Art. 24, Art. 25, Art. 32, Art. 33 (1),
Art. 34 (1) RODO
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Wioski organ nadzorczy otrzymat liczne skargi na Fastweb S.p.A. dotyczace niechcianych
kontaktéw telefonicznych, ktérych celem byto promowanie ustug telefonicznych
i internetowych.

Opis wydarzen:

Skargi, ktore wplynety do Wioskiego organu nadzorczego mozna podzielic na 4 grupy
dotyczace:

a) kontaktdw realizowanych przez podmioty, oferujgce ustugi Fastweb, zawierajgce
prosbe o przestanie kopii dokumentu tozsamosci za posrednictwem Whatsapp
(celem dopetnienia formalnosci po zgtoszeniu awarii);

b) wnioskdw o skorzystanie z praw podmiotow danych (np.: w zwiazku z opdznieniami w
aktualizacji danych czy otrzymywaniu wiadomosci adresowanych do innych klientow);

c) niezamowionych kontaktéw handlowych;

d) niezamadwionych kontaktéw marketingowych, pomimo zgtoszonego sprzeciwu
wobec przetwarzania danych osobowych w tym celu.

Wioski organ nadzorczy w trakcie czynnosci kontrolnych dopatrzyt sie nastepujacych
naruszen:

1) brak wdrozonej procedury kontroli ,tancucha” zbierania danych osobowych od
momentu pierwszego kontaktu z potencjalnym klientem, pozwalajacej na wykluczenie
aktywacji ustug lub podpisania umodw, ktore nastgpity w wyniku niezamoéwionych
kontaktow handlowych;

2) pozyskanie przez Fastweb list danych osobowych od podmiotéw wspotpracujacych z
Fastweb i bedacych odrebnymi administratorami danych bez zgody podmiotéw danych
na takie dziatanie — w 2019 r. naruszenie dotyczyto okoto 7 542 000 o0sob;

3) niewfasciwy sposob aktywacji, udostepnienia informacji oraz odwotania ustugi
,oddzwon do mnie”,

4) brak wdrozenia adekwatnych srodkow technicznych i organizacyjnych oraz brak ich
regularnego testowania i weryfikacji (dostep oséb nieuprawnionych do bazy danych
zawierajacej: dane osobowe, numery telefonow, dane o rachunku telefonicznym i danych
dotyczacych ptatnosci);

5) brak zawiadomienia organu nadzorczego oraz podmiotéw danych o naruszeniu danych
osobowych;

6) btedy i opdznienia w odpowiedziach na skargi oraz brak realizacji wnioskow o
skorzystanie z praw podmiotéw danych;

7) realizacja dziatan marketingowych wobec osoéb, ktére nie wyrazity zgody na taki cel
przetwarzania.

Przyczyna naruszenia:
Brak kontroli nad realizacja dziatan marketingowych i sprzedazowych.

Decyzja Italian Data Protection Authority (Garante):

1) Kara pieniezna w wysokosci 4 500 000 EUR.

2) Wdrozenie takich dziatan telemarketingowych, ktére zapewnia, ze aktywacja ofert, ustug
oraz umow nastapi wytacznie w nastepstwie kontaktéw handlowych realizowanych przez
sieC sprzedazy Fastweb za posrednictwem numerdow telefonow zarejestrowanych w
Rejestrze Operatorow t.gcznosci.

3) Dokonanie zmian w informacji dotyczacej ustugi ,oddzwon do mnie”, w szczegdlnosci
odnoszacych sie do metod kontaktu ze strony Fastweb oraz zapewnienie
zautomatyzowanej metody dezaktywacji ustugi.

4) Wdrozenie srodkéw bezpieczenstwa baz danych, ktore wyeliminujg lub zmniejsza
ryzyko nieuprawnionego dostepu do nich.

5) Zaprzestanie dalszego przetwarzania danych osobowych w celach marketingowych i
handlowych pozyskanych od podmiotow trzecich, ktdérzy nie posiadali zgody na ich
udostepnienie.

6) Zaprzestanie dalszego przetwarzania danych osobowych w celach marketingowych i
handlowych pozyskanych we wspotpracy z Eni Gas e Luce S.p.A.
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JAK UNIKAC PODOBNYCH NARUSZEN?

1) Wdroz system kontroli ,fanicucha” zbierania danych osobowych od momentu pierwszego
kontaktu z potencjalnym klientem.

2) Zweryfikuj bazy marketingowe w zakresie posiadania udokumentowanej zgody na
dziatania marketingowe oraz realizuj dziatania marketingowe jedynie wobec osob, ktdre
wyrazity na to zgode.

3) Dokonaj wdrozenia procedur okreslajgcych zasady pracy na danych osobowych przez
podmioty zewnetrzne dziatajace w imieniu Spotki.

4) Zapewnij kontrole nad dziataniami marketingowymi i sprzedazowymi realizowanymi
przez podmioty zewnetrzne w imieniu Spotki.

5) Ureguluj dostep personelu podmiotow zewnetrznych do korporacyjnych baz Spotki.

6) Dokonaj wdrozenia srodkéw technicznych i organizacyjnych w aplikacjach i programach
zapewniajacych realizacje zasady ,rozliczalnosci”, a takze zasady integralnosci i poufnosci
danych osobowych.

7) Dokonaj wdrozenia procedury realizacji praw podmiotéw danych.

8) Dokonaj wdrozenia srodkow technicznych i organizacyjnych dotyczacych obstugi
whioskow o skorzystanie z praw podmiotéow danych.
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