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Rodzaj naruszenia

Naruszenie Art. 5 (1) a) i Art. 6 (1) RODO
Niewystarczajgca podstawa prawna do przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Do holenderskiego organu nadzorczego wptyneta skarga na Urzad Miasta Enschede
(Urzad Miasta), ktorej przedmiotem byto umieszczenie w centrum miasta czujnikow
zbierajacych dane od przechodzacych oséb, ktére wiaczyty Wi-Fi w swoich telefonach.
Zdaniem Skarzacego gromadzenie | przetwarzanie tych danych odbywa sie bez podstaw
prawnych okreslonych w art. 6 ust. 1 RODO.

Opis wydarzen:

1) Holenderski organ nadzorczy zwrocit sie do Urzedu Miasta oraz podmiotow
zaangazowanych w obstuge i zarzadzanie czujnikami o ustosunkowanie sie do tresci skargi
oraz ztozenie wyjasnien w przedmiotowej sprawie.

2) Zgodnie z wyjasnieniami Urzedu Miasta, czujniki pomiarowe miaty na celu zbadanie
natezenia ruchu w centrum miasta.

3) W trakcie czynnosci kontrolnych holenderski organ nadzorczy ustalit, ze wszystkie
czujniki pomiarowe otrzymywaty informacje o adresie MAC, sile sygnatu, dacie i godzinie ze
wszystkich urzadzen mobilnych znajdujacych sie w ich zasiegu, na ktorych zostato
wiaczone WiFi i tymczasowo zapisaty je w swojej pamieci roboczej.

4) Ustalono réwniez, ze dane (pseudonimizowany adres MAC, sita sygnatu, data i czas,
identyfikator czujnika) byty przesytane do serwera w czasie rzeczywistym i agregowane w
zestawieniach krotkoterminowych i dtugoterminowych.

5) Holenderski organ nadzorczy ustalit, iz Urzad Miasta od 25 maja 2018 r. do 30 kwietnia
2020 r. pozyskat dane okoto 1,8 miliona unikalnych urzadzen mobilnych.

6) Holenderski organ nadzorczy uznat, ze na podstawie analizy zebranych danych mozna
ustalic tryb zycia witasciciela urzadzenia mobilnego, a takze okreslic jego miejsce
zamieszkania, miejsce pracy oraz miejsca czesto przez niego odwiedzane.

7) Holenderski organ nadzorczy dokonujac analizy zebranego materiatu uznat, ze Urzad
Miasta niezgodnie z prawem przetwarzat dane osobowe witascicieli urzadzen mobilnych,
gdyz nie posiadat przestanki legalizujacej przetwarzanie danych osobowych. Dodatkowo
stwierdzono, ze naruszona zostata prywatnos¢ wyzej wymienionych oséb ze wzgledu na

brak proporcjonalnosci przetwarzania danych osobowych w stosunku do celu, w jakim
zostaty one zebrane.

Przyczyna naruszenia:

Monitorowanie uzytkownikéw urzadzen mobilnych bez adekwatnej przestanki
legalizujacej przetwarzanie danych osobowych.

Decycja Dutch Supervisory Authority for Data Protection (AP):
1) Kara pieniezna w wysokosci 600 000 EUR.
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JAK UNIKAC TAKICH NARUSZEN?

1) Decydujac sie na wdrozenie rozwigzania majacego na celu monitorowanie natezenia
ruchu pamietaj, aby:

a. zweryfikowag, jakie dane osobowe beda przetwarzane,
b. ocenic, czy posiadasz przestanke legalizujaca przetwarzanie danych osobowych,

c. dokona¢ audytu systemu informatycznego lub aplikacji, w ktérej bedag przetwarzane
dane osobowe,

d. wykonac¢ analize ryzyka w celu doboru adekwatnych srodkdéw bezpieczenstwa,

e. podpisa¢ umowe powierzenia, jesli zlecisz to zadanie do podmiotu zewnetrznego.
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