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Municipality of Enschede

Wysokość kary 600 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Naruszenie Art. 5 (1) a) i Art. 6 (1) RODO
Niewystarczająca podstawa prawna do przetwarzania danych.

Źródło postępowania:

2021/39K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Do holenderskiego organu nadzorczego wpłynęła skarga na Urząd Miasta Enschede
(Urząd Miasta), której przedmiotem było umieszczenie w centrum miasta czujników
zbierających dane od przechodzących osób, które włączyły Wi-Fi w swoich telefonach.
Zdaniem Skarżącego gromadzenie i przetwarzanie tych danych odbywa się bez podstaw
prawnych określonych w art. 6 ust. 1 RODO.

Opis wydarzeń:

1)  Holenderski organ nadzorczy zwrócił się do Urzędu Miasta oraz podmiotów
zaangażowanych w obsługę i zarządzanie czujnikami o ustosunkowanie się do treści skargi
oraz złożenie wyjaśnień w przedmiotowej sprawie.

2) Zgodnie z wyjaśnieniami Urzędu Miasta, czujniki pomiarowe miały na celu zbadanie
natężenia ruchu w centrum miasta.

3) W trakcie czynności kontrolnych holenderski organ nadzorczy ustalił, że wszystkie
czujniki pomiarowe otrzymywały informacje o adresie MAC, sile sygnału, dacie i godzinie ze
wszystkich urządzeń mobilnych znajdujących się w ich zasięgu, na których zostało
włączone WiFi i tymczasowo zapisały je w swojej pamięci roboczej.

4) Ustalono również, że dane (pseudonimizowany adres MAC, siła sygnału, data i czas,
identyfikator czujnika) były przesyłane do serwera w czasie rzeczywistym i agregowane w
zestawieniach krótkoterminowych i długoterminowych.

5) Holenderski organ nadzorczy ustalił, iż Urząd Miasta od 25 maja 2018 r. do 30 kwietnia
2020 r. pozyskał dane około 1,8 miliona unikalnych urządzeń mobilnych.

6) Holenderski organ nadzorczy uznał, że na podstawie analizy zebranych danych można
ustalić tryb życia właściciela urządzenia mobilnego, a także określić jego miejsce
zamieszkania, miejsce pracy oraz miejsca często przez niego odwiedzane.

7) Holenderski organ nadzorczy dokonując analizy zebranego materiału uznał, że Urząd
Miasta niezgodnie z prawem przetwarzał dane osobowe właścicieli urządzeń mobilnych,
gdyż nie posiadał przesłanki legalizującej przetwarzanie danych osobowych. Dodatkowo
stwierdzono, że naruszona została prywatność wyżej wymienionych osób ze względu na
brak proporcjonalności przetwarzania danych osobowych w stosunku do celu, w jakim
zostały one zebrane.

Przyczyna naruszenia:
Monitorowanie użytkowników urządzeń mobilnych bez adekwatnej przesłanki
legalizującej przetwarzanie danych osobowych.

Decycja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniężna w wysokości 600 000 EUR.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

1)  Decydując się na wdrożenie rozwiązania mającego na celu monitorowanie natężenia
ruchu pamiętaj, aby:

a. zweryfikować, jakie dane osobowe będą przetwarzane,

b. ocenić, czy posiadasz przesłankę legalizującą przetwarzanie danych osobowych,

c. dokonać audytu systemu informatycznego lub aplikacji, w której będą przetwarzane
dane osobowe,

d. wykonać analizę ryzyka w celu doboru adekwatnych środków bezpieczeństwa,

e. podpisać umowę powierzenia, jeśli zlecisz to zadanie do podmiotu zewnętrznego.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Holandia
Dutch Supervisory Authority
for Data Protection (AP)


