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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Naruszenie Art. 13 RODO, Art. 25 RODO
Niedostateczne wypetnienie obowigzkdw informacyjnych.

‘ Przedmiot decyzji
% £ Zrédio postepowania:
Do hiszpanskiego organu nadzorczego wptyneta skarga na EDP Energia, S.A.U. (EDP),

ktorej przedmiotem byto przetwarzanie danych osobowych w umowie o dostawe energii
elektrycznej bez zgody Skarzacej.

Opis wydarzen:

1) Hiszpanski organ nadzorczy w trakcie czynnosci kontrolnych dopatrzyt sie nastepujacych
naruszen:

a) brak uwzglednienia w analizie ryzyka ryzyk odnoszacych sie do podpisywania umow z
EDP przez przedstawicieli/petnomocnikéw w imieniu wtascicieli nieruchomosci,

b) niekompletne informacje zawarte w zgodzie na przetwarzanie danych osobowych,
c)lpolfyskiwanie jednej zgody na przetwarzanie danych osobowych w dwodch réznych
celach,

d) przetwarzanie danych osobowych w celu zautomatyzowanego podejmowania decyzji, w
tym profilowania, bez odebrania swiadomej zgody oraz poinformowania podmiotu danych
o przystugujacych mu prawach,

e) ztamanie zasady przejrzystosci poprzez spetnienie niekompletnego obowigzku
informacyjnego oraz brak tatwego odnalezienia obowigzku informacyjnego na stronie
WWW,

f) wskazanie w obowigzku informacyjnym dwoch administratorow bez przypisania
kazdemu z nich celéw przetwarzania danych osobowych.

2) Hiszpanski organ nadzorczy uznat rowniez, iz EDP:

a) nie wdrozyt srodkow technicznych i organizacyjnych w celu wyeliminowania ryzyk
podczas podpisywania umoéw z EDP przez przedstawicieli/petnomocnikéw w imieniu
witascicieli nieruchomosci,

b) nie wdrozyt srodkéw technicznych i organizacyjnych w celu wyeliminowania ryzyk
zwigzanych z odbieraniem zgoéd na przetwarzanie danych osobowych od
przedstawicieli/petnomocnikéw a wyrazanych w imieniu wiascicieli nieruchomosci.

Przyczyna naruszenia:

Decyzje Administratora, ktére doprowadzity do naruszenia zasad ochrony danych
osobowych.

Decyzja Spanish Data Protection Authority (AEPD):
Kara pieniezna w wysokosci 1500 000 EUR.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wykonuj cyklicznie udokumentowana analize ryzyka uwzgledniajaca charakterystyke
zachodzacych procesow, aktywa, podatnosci, zagrozenia oraz istniejgce zabezpieczenia, w
ramach zachodzacych procesdw przetwarzania danych osobowych.

2) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

3) Zgode na przetwarzanie danych sformutuj w sposéb jednoznaczny, tzn. uzytkownik
musi by¢ swiadomy na co i w jakim zakresie wyraza zgode.

4) Zgode na przetwarzanie danych sformutuj w sposob konkretny, tzn. uzytkownik musi
byc¢ swiadomy w jakim celu wyraza zgode.

5) Zaprojektuj mechanizm pozyskiwania zgody na przetwarzanie danych osobowych.
Pamietaj, ze zgoda na przetwarzanie danych osobowych musi by¢ swiadoma i dobrowolna.
Dlatego nie stosuj odgdrnie zaznaczonych pdl oraz nie traktuj braku dziatania ze strony
osoby, ktérych dane dotycza, jako zgody.

6) Pozyskuj zgody na przetwarzanie danych w celu profilowania oraz wyjasnij na czym
bedzie polegato profilowanie oraz czym ono skutkuje dla danej osoby.

7) Zweryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(Jjeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgody.

8) Dokonaj wdrozenia srodkdw organizacyjnych lub technicznych umozliwiajacych
udowodnienie otrzymania zgody podmiotu danych, w szczegolnosci w sposéb pozwalajacy
na utrwalenie faktu otrzymania zgody.

9) Opracuj obowigzek informacyjny, ktéry w sposob jasny i precyzyjny bedzie informowat
osoby, ktorych dane dotyczg, o przetwarzaniu ich danych osobowych. Staraj sie uzywac
prostego jezyka, unikac zdan i skomplikowanych struktur jezykowych. Istotne jest rowniez
to, aby cele i podstawa prawna przetwarzania danych osobowych byty tatwe do
Zrozumienia.
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