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Przedmiot decyzji

®» Rodzaj naruszenia
d Naruszenie Art. 32 RODO
Niewystarczajgce sSrodki techniczne | organizacyjne zapewniajgce bezpieczenstwo
$.
/—\

Zrédto postepowania:

Niemiecki organ nadzorczy otrzymat informacje o nieprawidiowosciach w procesie
uwierzytelniania klientow 1&1 Telecom GmbH (Spotka).

Opis wydarzen:

1) W toku postepowania ustalono, iz osoba dzwonigca do dziatu obstugl klienta mogta
uzyskacC szczegotowe informacje na temat danych osobowych, uwierzytelniajgc sie jedynie
Za pOMoOcCa Imienia | nazwiska oraz daty urodzenia.

2) W zwigzku z zaistniatg sytuacja, Spotka podjeta decyzje o wdrozeniu nhowej,
bezpieczniejsze] metody uwierzytelniania.

Przyczyna naruszenia:

Brak wystarczajgcych srodkow technicznych | organizacyjnych, ktore uniemozliwityby
osobom nieuprawnionym uzyskanie danych klientéw z infolinii obstugi klienta.

Decyzja The Federal Commissioner for Data Protection and Freedom of Information
(BfDl):

Kara pieniezna w wysokosci 900 000 EUR.

Niemiecki organ nadzorczy plerwotnie natozyt na Spotke kare pieniezng
w wysokosci 9 550 000 EUR. Spotka odwotata sie od natozonej kary do Sgdu Rejonowego
w Bonn, ktory obnizyt kare do wysokosci 900 000 EUR. Sad swojg decyzje argumentowat
faktem, iz dotychczas nie byto zarzutow co do stosowanej procedury uwierzytelniania a
tym samym Spotka nie miata swiadomosci problemu. Ponadto Sad uznat, iz naruszenie
byto niewielkie | nie mogto doprowadzi¢c do masowego wycieku danych.

f Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamieta), ze
jest to proces dwuetapowy. W pierwsze] kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jjakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpleczenstwa odpowiadajacy temu ryzyku.

2) Dokonuj weryfikacji doboru, jak 1 poziomu skutecznosci stosowanych srodkow
technicznych na kazdym etapie przetwarzania oraz oceniaj weryfikacje przez pryzmat
adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej,
kosztow wdrazania oraz charakteru, zakresu, kontekstu | celow przetwarzania.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




