KOMPAS FORSAFE 2021/49

Kary organow nadzorczych
w Unii Europejskiej
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Rodzaj naruszenia

Naruszenie Art. 5 (1) a), f) RODO, Art. 6 RODO, Art. 9 (1) RODO, Art. 13 RODO, Art. 32 RODO
Nieprzestrzeganie ogolnych zasad przetwarzania danych

Przedmiot decyzji

Zrédto postepowania:

W lutym 2019 roku Computer Sweden opublikowat artykut ujawniajgcy niechroniony
dostep do nagran rozmow telefonicznych z numerem infolinii 1177. Pliki znajdowaty sie na
otwartym serwerze www, niezabezpieczonym hastem ani innymi srodkami utrudniajgcymi
ujawnienie zawartosci.

Opis wydarzen:

1) W zwiazku z doniesieniami medialnymi, w marcu 2019 roku szwedzki organ nadzorczy
WSZCzat postepowanie kontrolne majgce na celu ustalenie stanu faktycznego.

2) W trakcie czynnosci kontrolhych ustalono, iz:

a) MedHelp AB (MedHelp) udziela porad zdrowotnych osobom dzwonigcym pod numer
1177, a tym samym jest administratorem ich danych;

b) MedHelp nawigzata wspotprace z tajlandzka firma MediCall, ktéra jako podwykonawca
udzielata porad zdrowotnych osobom dzwonigcym pod numer 1177

c) MediCall podczas rozmow telefonicznych zbierata dane osobowe oraz wprowadzata je
do systemu dokumentacji medycznej MedHelp;

d) MedHelp odbierata rocznie okoto 3 miliondw potaczen, sposrod ktorych 80%
kierowanych byto do MedHelp, a pozostate 20% do MediCall;

e) MedHelp powzieto informacje o naruszeniu bezpleczenstwa danych osobowych od
wiceprezesa Inera AB,

f) naruszenie dotyczy’ro pacjentow I pracownikow MediCall;

g) dane osobowe objete naruszeniem obejmowaty. iInformacje o stanie zdrowia, zyciu
seksualnym, numer ubezpieczenia spotecznego, date urodzenia, informacje identyfikujace,
takie jak imie | nazwisko oraz dane kontaktowe;

h) w momencie wykrycia naruszenia na serwerze pamieci masowej Voice NAS znajdowato
sie 2,7 mln plikdw audio z nagraniami rozmow, ktore odpowiadaja liczbie miedzy 650 000 a
900 000 potaczen,

I) w zwigzku z naruszeniem MedHelp podjat decyzje o przeniesieniu danych z Voice NAS na
witasne serwery oraz usunieciu danych z serwerdow Voice NAS.

3) Szwedzki organ nadzorczy dopatrzyt sie nastepujacych naruszen:

a) MediCall przetwarzata dane osobowe bez stosowahnia sie do szwedzkiego systemu
prawnego oraz bez ustawowego obowigzku zachowania poufnosci;

b) brak skutecznej procedury regularnego testowania | badania oraz oceny skutecznosci
srodkow technicznych | organizacyjnych, ktore zapewnia bezpieczenstwo przetwarzanych
danych;

c) brak realizacji obowigzku informacyjnego oraz poinformowania o przekazywaniu danych
do panstwa trzeciego;

d) brak wykonywania kopli zapasowych plikdw audio, zawierajgcych nagrane rozmowy.

Przyczyna naruszenia:

Administrator nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Data Protection Authority of Sweden (Integritetsskyddsmyndigheten):

1) Kara pieniezna w wysokosci 12 000 000 SEK (1200 000 EUR), w tym:

a) 3 000 OO0 SEK za ujawnienie danych osobowych tajlandzkiej firmie MediCall oraz
umozliwienie jej zblerania danych osobowych;

b) 8 000 000 SEK za przechowywanie danych osobowych w plikach audio z nhagranymi
rozmowami telefonicznymi na serwerze pamieci masowej Voice NAS, bez zastosowania
adekwatnych Ssrodkdow technicznych | organizacyjnych, zapewniajacych odpowiedni
pozioMmu bezpileczenstwa danych;

c) 500 000 SEK za brak realizacji obowigzku informacyjnego;

d) 500 000 SEK za brak kopii zapasowych plikdow audio z nagranymi rozmowami.

2) W terminie nieprzekraczajgcym dwoch miesiecy od uprawomocnienia sie decyzji,
administrator zostat zobowigzany do podjecia nastepujacych srodkow:

a) realizacji obowigzku informacyjnego wobec oséb dzwonigcych pod numer 1177,

b) wykonywania kopii zapasowych plikdbw audio z nagranymi rozmnowami, zgodmez
zaplanowang czestotliwoscig, przechowywania danych w sposob zapewniajacy
bezpieczenstwo wraz z okresleniem okresu czasu ich przechowywania oraz ustalenia
harmonogramu przeprowadzania testow ponownego odczytu nagran.

f Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych, pamietaj, ze
jest to proces dwuetapowy. W pierwsze] kolejnosci wazne jest, aby okreslic¢ poziom ryzyka,
Jakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Dokonuj weryfikacji doboru, jak 1 poziomu skutecznosci stosowanych srodkow
technicznych na kazdym etapie przetwarzania oraz oceniaj weryfikacje przez pryzmat
adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej,
kosztow wdrazania oraz charakteru, zakresu, kontekstu 1 celow przetwarzania.

3) Realizuj obowigzek informacyjny, ktory w sposdob jasny | precyzyjny bedzie informowat
osoby, ktorych dane dotyczg, o przetwarzaniu ich danych osobowych. Staraj sie uzywac
prostego jezyka, unikac zdan | skomplikowanych struktur jezykowych. Istotne jest rowniez
to, aby cele | podstawa prawna przetwarzania danych osobowych byty fatwe do
Zrozumienia.

4) Wykonuj] kople zapasowe ha potrzeby zachowania ciggtosci dziatania systemow
iInformatycznych | utrzymania Integralnosci danych. Pamietaj, aby zaplanowac
harmonogram wykonywania kopil zapasowych oraz okreslic okres ich przechowywania.
Nie zapomnlij o testowaniu mozliwosci odtworzenia kopli zapasowych.

5) Zabezpiecz serwer, na ktorym przechowujesz dane w taki sposob, aby osoby
nieuprawnione nie mlaer do nich dostepu.

Material edukacyjny f @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




