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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 33 ust. 1 RODO, art. 34 ust. 1 RODO
Niewystarczajgce wypetnienie obowigzkow powiadamiania o haruszeniu danych

Przedmiot decyzji

Zrédto postepowania:

We wrzesniu 2020 roku Spotka z branzy ubezpieczeniowe] zgtosita do Prezesa Urzedu
Ochrony Danych Osobowych (UODO) naruszenie ochrony danych osobowych, ktore
polegato na wystaniu pocztg elektroniczng do niewtasciwego odbiorcy analizy potrzeb
ubezpleczeniowych oraz oferty ubezpieczenia.

Opis wydarzen:

1) Przyczyng naruszenia ochrony danych osobowych byta pomytka pracownika Spotki, ktory
wysytajgc wiadomosci e-mail, wpisat btedny adres, wobec czego korespondencja zostata
przekazana do osoby nieuprawnione].

2) W zwigzku z powyzszym doszto do ujawnienia nastepujgcych danych klienta Spotki:

a) imie | nazwisko - dla ktorych Administratorem jest Spotka,

b) imieg, nazwisko, numer PESEL, miejscowosC, kod pocztowy, informacja o przedmiocie
ubezpieczenia, mformaqa O produkue ubezpieczeniowym, suma ubezpieczenia/suma
gwarancyjna oraz wysokosc sktadki — dla ktorych Administratorem sg Towarzystwa
Ubezpieczeniowe.

3) Spotka bedac jednoczesnie Administratorem jak | podmiotem przetwarzajgcym dla
Towarzystw Ubezpieczeniowych, dopetniajgc swoich obowigzkow poinformowata je o
naruszeniu.

4) 7 ustalen Prezesa UODO wynika, ze wszystkie Towarzystwa Ubezpieczeniowe dokonaty
zgtoszenia naruszenia ochrony danych osobowych z wyjatkiem Sopockiego Towarzystwa
Ubezpieczen ERGO Hestia S.A. (ERGO Hestia).

5) Aby we wiasciwy sposob ocenic zaistniatg sytuacje Prezes UODO zwrocit sie do ERGO
estia o0 ztozenie wyjasnien.

6) W odpowiedzi na pismo ERGO Hestia potwierdzita, ze doszto do naruszenia ochrony
danych osobowych, ale zdarzenie to nie skutkowato koniecznoscig zawiadomienia Prezesa
UODO oraz osoby, ktorej danych osobowych naruszenie dotyczy. Swojg decyzje
argumentowata wykonang oceng pod katem ryzyka naruszenia praw | wolnhosci osob
fizycznych w formularzu oceny naruszenia ochrony danych osobowych. Dodatkowo ERGO
Hestia wskazata, ze osoba nieuprawniona ztozyta pisemne oswiadczenie o niezapoznaniu
sle z trescig za’racznika do e-maila, w ktorym byty dane, | o trwatym jego usunieciu.

7) Pomimo ztozonych wyjasnien, Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na ERGO Hestia administracyjne] kary
pieniezne] w zwigzku z brakiem zgtoszenia naruszenia ochrony danych osobowych
Prezesowl UODO oraz brakiem zawiadomienia o naruszeniu ochrony danych osobowych
osoby, ktore] dotyczyto naruszenie.

8) W odpowiedzi na pismo ERGCO Hestia ztozyta dodatkowe wyjasnienia, ale Prezes UODO
uznat jednak, ze dokonana przez ERGO Hestia ocena zostata przeprowadzona niewtasciwie
oraz wskazat kilka nieprawidtowosci:

a) zanizanie wynikow w poszczegolnych kryteriach,

b) brak uwzglednienia istotnych czynnikow dla poszczegolnych kryteriow,

c) uwzglednienie czynnikdow, ktore nie powinny miec zastosowania.

Przyczyna naruszenia:

Brak zgtoszenia naruszenia ochrony danych osobowych Prezesowi UODQO oraz brak
zawladomienia o naruszeniu ochrony danych osobowych osoby, ktore] dotyczyto
naruszenie.

Decyzja PUODO:
1) Kara pieniezna w wysokosci 159 176 PLN.

2) Zawiadomienie osoby, ktore] dane dotyczg, o naruszeniu ochrony danych osobowych w
terminie 3 dni od dnia doreczenia decyzji.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystagpienia ryzyka
dla praw I wolnosci osob fizycznych. Dokonujgc oceny wez pod uwage:

a) konkretne okolicznosci naruszenia, w tym wage potencjalnego wpitywu |
prawdopodobienstwo jego wystapienia,

b) czy naruszenie moze prowadzi¢ do uszczerbku fizycznego |lub szkdd majatkowych lub
niemajgtkowych dla osob, ktorych dane zostaty naruszone. Przyktadami takich szkod sa:
utrata kontroli nad wtasnymi danymi osobowymi, nieuprawnione odwrocenie
pseudonimizacji, dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chromonyc:h
tajemnicg zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne,

c) liczbe o0sdb fizycznych, na ktdre naruszenie wywiera wptyw.

2) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci osdb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych. Na zgtoszenie masz
72 godziny od momentu stwierdzenia naruszenia.

3) Jesli masz watpliwosci co do oceny ryzyka dla naruszenia praw lub wolnhosci osob
fizycznych, dokonaj zgtoszenia naruszenia bezpieczenstwa danych osobowych, nawet jesli
taka ostroznosSC mogtaby sie okaza¢ nadmierna.

4) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowal wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, dokonaj] zawiadomienia osob
fizycznych, ktorych dane dotyczg, o zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac bez zbedne] zwtoki.

5) Nie wykonuj oceny naruszenia ochrony danych osobowych w sposdb schematyczny,
gdyz kazda ocena jest inna | nalezy do nie] podchodzi¢ indywidualnie.
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