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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 58 ust. 1lit. a) 1 e) RODO
Niewystarczajgca wspotpraca z organem nadzorczym

Przedmiot decyzji

Zrédto postepowania:

W styczniu 2019 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Dyrektora Domu Dziecka w S. (Dom
Dziecka) polegajace na uzyskaniu przez osobe nieupowazniong nieuprawnionego dostepu
do poczty elektroniczne] Domu Dziecka, na ktore] przechowywano niezaszyfrowane
iInformacje oraz dokumenty zawierajgce dane osobowe podopliecznych oraz pracownikow
placowki, jak rowniez podmiotow z nim wspotpracujacych.

Opis wydarzen:

1) Naruszenie nastgpito na skutek ztamania zabezpieczen przez niezidentyfikowang osobe,
logujaca sie do poczty elektronicznej Domu Dziecka z nieznanego adresu IP komputera.

2) Dom Dziecka ustalit, ze nieuprawniony uzytkownik odczytat tresc¢ jedne] wiadomosci
e-malil, ktore] zawartosc nie skutkowata wysokim ryzykiem naruszenia praw lub wolnhosci
0sob flzycznych W zwigzku z powyzszym osoby, ktorych dane osobowe mogty zostac
ujawnione nie zostaty powiadomione o naruszeniu, pomimo iz pierwotnie Dom Dziecka
nie byt w stanie jednoznacznie oceniC czy 0soba, ktora uzyskata dostep do jego poczty
elektroniczne] przegladata dokumenty badz informacje zawierajgce dane osobowe,
stanowigce tresc pozostatych wiadomosci e-mail przechowywanych na skrzynce lub ich
Zzatgcznikow.

3) Dom Dziecka wskazat, ze nharuszenie dotyczyto tacznie 104 osoOb, a zakres danych
osobowych dotknietych naruszeniem obejmowat. imiona oraz nazwiska, imiona rodzicow,
daty urodzenia, adresy zamieszkania, adresy e-mail, imiona | nazwiska opiekunow
prawnych oraz dane szczegolnych kategorii, tj. dane dotyczace zdrowia oraz tresc
postanowien sgdowych w sprawach nieletnich.

4) Prezes UODO zwrdocit sie do placowki o uzupetnienie tresci zgtoszenia ochrony danych
osobowych oraz ztozenie stosownych wyjasnien.

5) W zwiazku z brakiem odpowiedzi na powyzsze pismo, Prezes UODO ponownie wezwat
Dom Dziecka do uzupetnienia tresci zgtoszenia.

6) Powyzsze pismo rowniez pozostato bez odpowiedzi, wiec Prezes UODO wszczat z urzedu
postepowanie administracyjne w przedmiocie natozenia na Dom Dziecka administracyjnej
kary pienieznej w zwigzku z brakiem wspotpracy.

7) W odpowiedzi na powyzsze, do Prezesa UODO wptyneto pismo od Domu Dziecka
zawierajace obszerne wyjasnienia wraz ze wskazaniem przyczyny uprzedniego braku
wWspotpracy z organem nadzorczym.

Przyczyna naruszenia:

Brak terminowej odpowiedzi na pisma Prezesa UODO.

Decyzja PUODO:

Umorzenie postepowania.

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

Dokonujgc zgtoszenia naruszenia danych osobowych, wspodtpracuj z Prezesem Urzedu
Ochrony Danych Osobowych.




