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Rodzaj naruszenia

Przedmiot decyzji

Naruszenie art. 31, art. 58 ust. 1 lit. a) RODO
Niewystarczająca współpraca z organem nadzorczym

Źródło postępowania:

2021/59K O M P A S  F O R S A F E
Kary i decyzje 
Prezesa Urzędu Ochrony Danych Osobowych

Do Prezesa Urzędu Ochrony Danych Osobowych (UODO) wpłynęło zawiadomienie od
Ministerstwa Sprawiedliwości (organ sprawujący nadzór nad Fundacją) o podejrzeniu
naruszenia przepisów  o  ochronie  danych  osobowych  przez  Fundację  Promocji Mediacji
i Edukacji Prawnej LEX NOSTRA (Fundacja). Domniemano utratę danych osobowych
beneficjentów na skutek kradzieży teczek z dokumentami mazowieckiego biura
terenowego.

Opis wydarzeń:

1) Prezes UODO zwrócił się do Fundacji o ustosunkowanie się do treści zawiadomienia oraz
złożenie wyjaśnień w przedmiotowej sprawie. 

2) W odpowiedzi na pismo Fundacja potwierdziła, że doszło do naruszenia ochrony danych
osobowych, ale zdarzenie to nie skutkowało koniecznością zawiadomienia Prezesa UODO
oraz osób, których dane dotyczyły. Swoją decyzję argumentowała dokonaną analizą
skutków naruszenia i oceną zagrożenia na poziomie niskim. 

3) Fundacja wskazała również, że utracona dokumentacja zawierała następujące kategorie
danych: imię, nazwisko, adres do korespondencji, numer telefonu oraz w przypadku 4 osób
numer PESEL. Podmiot podał, że  naruszenie ochrony danych osobowych dotyczyło 96
osób. 

4) Pomimo złożonych wyjaśnień, Prezes UODO wszczął z urzędu postępowanie
administracyjne w przedmiocie nałożenia na Fundację administracyjnej   kary  pieniężnej
w związku z brakiem zgłoszenia naruszenia ochrony danych osobowych Prezesowi UODO
oraz brakiem zawiadomienia o naruszeniu ochrony danych osobowych osób, których
dotyczyło naruszenie. 

Przyczyna naruszenia:

Brak zgłoszenia naruszenia ochrony danych osobowych Prezesowi UODO oraz brak
zawiadomienia o naruszeniu ochrony danych osobowych osób, których dotyczyło
naruszenie.

Decyzja PUODO:

1) Kara pieniężna w wysokości 13 644 PLN.

2) Zawiadomienie osób, których dane dotyczą, o naruszeniu ochrony danych osobowych w
terminie 3 dni od dnia doręczenia decyzji.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

1) Wykonaj ocenę naruszenia ochrony danych osobowych pod kątem wystąpienia ryzyka
dla praw i wolności osób fizycznych. Dokonując oceny weź pod uwagę: 

a) konkretne    okoliczności     naruszenia,      w     tym       wagę       potencjalnego     wpływu
i prawdopodobieństwo jego wystąpienia, 

b) czy naruszenie może prowadzić do uszczerbku fizycznego lub szkód majątkowych lub
niemajątkowych dla osób, których dane zostały naruszone. Przykładami takich szkód są:
utrata kontroli nad własnymi danymi osobowymi, nieuprawnione odwrócenie
pseudonimizacji, dyskryminacja, kradzież lub sfałszowanie tożsamości, straty finansowe,
naruszenie dobrego imienia, naruszenie poufności danych osobowych chronionych
tajemnicą zawodową lub wszelkie inne znaczne szkody gospodarcze lub społeczne, 

c) liczbę osób fizycznych, na które naruszenie wywiera wpływ. 

2) Gdy ocenisz, że naruszenie ochrony danych osobowych może powodować ryzyko dla
naruszenia praw lub wolności osób fizycznych, dokonaj zgłoszenia naruszenia ochrony
danych osobowych do Prezesa Urzędu Ochrony Danych Osobowych. Na zgłoszenie masz
72 godziny od momentu stwierdzenia naruszenia. 

3) Jeśli masz wątpliwości co do oceny ryzyka dla naruszenia praw lub wolności osób
fizycznych, dokonaj zgłoszenia naruszenia bezpieczeństwa danych osobowych, nawet jeśli
taka ostrożność mogłaby się okazać nadmierna. 

4) Gdy ocenisz, że naruszenie ochrony danych osobowych może powodować wysokie
ryzyko naruszenia praw lub wolności osób fizycznych, dokonaj zawiadomienia osób
fizycznych, których dane dotyczą, o zaistniałym naruszeniu. Zawiadomienia należy
wykonać bez zbędnej zwłoki. 

5) Nie wykonuj oceny naruszenia ochrony danych osobowych w sposób schematyczny,
gdyż każda ocena jest inna i należy do niej podchodzić indywidualnie.
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