KOMPAS FORSAFE 202165

Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 5 ust. 1 lit. f) RODO, art. 25 ust. 1 RODO, art. 32 ust. 1 lit. b) 1 d) RODO, art. 32
ust. 2 RODO.

Niewystarczajgce sSrodki techniczne |1 organizacyjne zapewniajgce bezpieczenstwo
Informacji.

Przedmiot decyzji

Zrédto postepowania:

W lutym 2020 roku do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych z Sadu Rejonowego w Zgierzu,
polegajgce na zagubieniu nieszyfrowane] przenosnej pamieci zewnetrznej typu pendrive
przez kuratora sgdowego.

Opis wydarzen:

1) Naruszenie ochrony danych osobowych dotyczyto 400 osdob, ktore podlegaty nadzorowi
kuratorskiemu | objete byty wywiadem srodowiskowym przez kuratora sgdowego.

2) Na zagubionym pendrivie znajdowaty sie dane osobowe obejmujace: imie | hazwisko,
date urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, dane
dotyczace zarobkoéw i/lub posiadanego majatku, serie | numer dowodu osobistego, numer
telefonu, dane dotyczace zdrowia oraz dane dotyczace wyrokow skazujacych.

3) W zwiazku z powyzsza sytuacjg Prezes UODO podjat czynnosci kontrolhe | ustalit
nastepujace nieprawidtowoscl:

a) kuratorzy sgdowi otrzymali do uzytku stuzbowego niezabezpieczone przenosne pamieci,

b) kuratorzy sgdowi zostall zobowigzani do wdrozenia we wtasnym zakresie zabezpleczen
otrzymanej przenosnej pamieci,

c) Jedynym zabezpieczeniem zastosowanym przez Kkuratora sadowego byto
przechowywanie przenosnej pamieci w zamykanej torbie stuzbowe|,

d) przedstawiona analiza ryzyka dotyczgca mozliwosci zagubienia sprzetu I nosnikow
zostata przeprowadzona niewtasciwie z powodu wskazania nieadekwatnych dla osob
fizycznych nastepstw naruszenia ochrony danych osobowych oraz przyjecia niewtasciwych
srodkow bezpieczenstwa; analizowano wytgcznie srodki organizacyjne z catkowitym
pominieciem srodkow technicznych, np. w postaci szyfrowania pamieci przenosnych,

e) w przyjetych dokumentach, tj. Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemem Informatycznym s’ruzacym do przetwarzania danych osobowych nie wskazano
przepisdw, zapewniajacych regularne testowanie, mierzenie | ocenianie skutecznosci
zastosowanych  srodkow  technicznych | orgamzacyjnych mMajacych zapewnicC
bezpleczenstwo przetwarzania danych.

Przyczyna naruszenia:

Brak zastosowania zabezpieczenia przenosnego nosnika pamieci.

Decyzja PUODO:

Kara pieniezna w wysokosci 10 000 PLN.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Pamietaj, ze pracownik nie moze zastepowac administratora danych w realizacji jego
zadan wynikajgcych z przepisow o ochronie danych osobowych.

2) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnic
stopien bezpleczenstwa odpowiadajgcy temu ryzyku.

3) Dokonaj wdrozenia takich srodkow technicznych | organizacyjnych, ktore zapewnia
bezpieczenstwo przetwarzania danych osobowych | szybka identyfikacje naruszen ochrony
danych osobowych.

4) Dokonuj weryfikacji doboru, jak | poziomu skutecznosci stosowanych srodkow
technicznych na kazdym etapie przetwarzania oraz oceny weryfikacji przez pryzmat
adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej,
kosztow wdrazania oraz charakteru, zakresu, kontekstu | celow przetwarzania.

5) Wykonuj udokumentowang analize ryzyka uwzgledniajaca stan faktyczny,

charakterystyke zachodzacych procesow, aktywa, podatnosci, zagrozenia oraz istniejgce
zabezpieczenia, w ramach zachodzacych procesow przetwarzania danych osobowych.

Materiat edukacyjny f @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




