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Kary organow nadzorczych
w Unii Europejskiej
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Rodzaj naruszenia

Naruszenie art. 5 (1) ¢) RODOQO, art. 6 RODO, art. 9 RODO, art. 12 RODO, art. 13 RODO, art. 25
(1) RODO, art. 35 RODO.
Niewystarczajgca podstawa prawna przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Hiszpanski organ nadzorczy w zwigzku z doniesieniami medialnymi oraz skargami
ztozonymi przez Stowarzyszenie Konsumentow I Uzytkownikow w Accion-Facua oraz firme
APEDANICA dokonat czynnosci kontrolnych w Mercadona S.A. (Mercadona).

Opis wydarzen:

1) Przedmiotem kontroli byta ocena prawna zasadnosci korzystania z zainstalowanego
systemu rozpoznawahnia twarzy w sklepach Mercadona. Oprogramowanie miato na celu
identyfikowanie osob skazanych za przestepstwa oraz z zakazem zblizania sie do sklepow
Mercadona lub ktéregokolwiek z je] pracownikow.

2) Poza powyzszymi osobami system rozpoznawania twarzy analizowat rowniez wizerunek
klientow, nieletnich oraz pracownikdw Mercadona.

3) Wspomniany system zostat zainstalowany w ok. 40 sklepach 1 byt wykorzystywany przez
okres 18 miesiecy.

4) Hiszpanski organ nadzorczy na podstawie zebranego materiatu dowodowego dopatrzyt
sie nastepujacych naruszen:

a) naruszenie zasady minimalizacji — Mercadona przetwarzata dane biometryczne, ktore
wykKraczaty poza cel przetwarzania;

b) naruszenie zasady legalnhosci — Mercadona btednie okreslita podstawe legalnhosci
przetwarzania danych osobowych; co do zasady przetwarzanie przez Mercadona danych
biometrycznych byto zabronione;

c) naruszenie prawa dostepu do informacji — Mercadona nie przekazywata w odpowiedni
sposob iInformacji o przetwarzaniu danych osobom, ktorych dane dotyczyty;

d) brak uwzglednienia ochrony danych w fazie projektowania - Mercadona nie
udowodnita, ze dokonata adekwatnego wyboru srodkow organizacyjnych 1 technicznych
w celu zagwarantowania ochrony praw osob, ktorych dane byty przetwarzanie;

e) btedna ocena skutkow dla ochrony danych — ocena wykonana przez Mercadona byta
niewystarczajgca, gdyz nie uwzgledniata zagrozen, jakie stwarza przetwarzanie danych za
pomocag systemow rozpoznawahnia twarzy, dla klientow, nieletnich | pracownikow
Mercadona.

Przyczyna naruszenia:

Wykorzystywanie przez Mercadona w siecli sklepow systemu rozpoznawania twarzy.

Decyzja Spanish Data Protection Authority (AEPD):

1) Kara pieniezna w wysokosci 2 520 000 EUR.

2) Zaprzestanie przetwarzania danych osobowych zwigzanych z rozpozhawaniem twarzy
w sklepach.

Kompas FORSAFE

ZALECENIA:

Zgodnie z ,Wytycznymi dotyczacymi rozpoznawania twarzy” opracowanymi przez
Komitet Konsultacyjny Konwencji o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych Konwencja 108:

1) przetwarzanie szczegolnhych kategorii danych, takich jak dane biometryczne, jest
dozwolone tylko wtedy, gdy takie przetwarzanie opiera sie na odpowiednie] podstawie
prawnej, a prawo krajowe zapewnia uzupetniajagce | odpowiednie zabezpieczenia,

2) koniecznosS¢ stosowania technologil rozpoznawania twarzy halezy ocenia¢ wraz
Z proporcjonalnoscig do celu i wptywem na prawa osob, ktorych dane dotyczg,

3) wykorzystywanie obrazow cyfrowych, ktore zostaty umieszczone w Internecie, w tym
w mediach spotecznosciowych lub internetowych witrynach do zarzadzania zdjeciami, lub
zostaty przechwycone przez obiektyw monitorujgcych kamer wideo, nie moze by¢ uznane
za zgodne z prawem wytacznie na te] podstawie, ze dane osobowe zostaty w sposob
oczywisty udostepnione przez osoby, ktorych dane dotycza,

4) przetwarzanie danych biometrycznych przez technologie rozpoznawania twarzy
do celdow identyfikacji w kontrolowanym lub niekontrolowanym srodowisku powinno bycC
ogolnie ograniczone do celdow egzekwowania prawa oraz powinno byC prowadzone
Wy1tgcznie przez witasciwe organy w zakresie bezpieczenstwa,

5) wykorzystywanie technologii rozpoznawania twarzy przez podmioty prywatne,
z wyjatkiem podmiotow prywatnych uprawnionych do wykonywania podobnych zadan jak
organy publiczne, wymaga wyraznej, konkretnej, dobrowolnej | swiadome] zgody 0sob,
ktorych dane biometryczne sg przetwarzane,

6) podmioty prywathe nie moga wdrazaC technologii rozpoznawania twarzy w
niekontrolowanych srodowiskach, takich jak centra handlowe, zwtaszcza w celu
Identyfikacji osob bedacych przedmiotem zainteresowania, do celow marketingowych lub
do celdw bezpieczenstwa prywatnego.

f @ Opracowanie merytoryczne
Katarzyna Cieslak
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