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Rodzaj naruszenia

Naruszenie art. 5 (1) a), ¢), e) RODOQO, art. 13 RODOQO, art. 22 (3) RODOQO, art. 25 RODO, art. 30 (1)
c), T), g) RODO, art. 32 RODO, art. 35 RODO, art. 37 (7) RODO
N|eprzestrzegan|e 0golnych zasad przetwarzama danych

Przedmiot decyzji

Zrédto postepowania:

Wtoskl organ nadzorczy dokonat czynnosci kontrolnych w Deliveroo Italy s.r.l. (Spotka).

Opis wydarzen:

1) Przedmiotem kontroli byto przetwarzanie danych osobowych Kkierowcow,
dostarczajgcych zamowione jedzenie.

2) Na podstawie zebranego materiatu dowodowego wioski organ nadzorczy dopatrzyt sie
nastepujgcych naruszen:

a) naruszenie zasady minimalizacji przetwarzania danych osobowych - Spotka
przetwarzata dane osobowe kierowcow, wykraczajac poza cel ich przetwarzania,

b) naruszenie zasady ograniczenia czasowego — Spotka przechowywata dane osobowe
kierowcow dtuzej niz byto to konieczne,

c) naruszenie prawa dostepu do Informacji — Spotka nie przekazywata kierowcom
wszystkich informacji o przetwarzaniu ich danych osobowych, jakie zgodnie z RODO
powinny by¢ im przekazane,

d) naruszenie prawa do Informacji o zautomatyzowanym podejmowaniu decyzji, w tym
profilowaniu — Spotka nie informowata kKierowcow o zautomatyzowanym podejmowaniu
decyzji, a takze o zhaczeniu | przewidywanych konsekwencjach takiego przetwarzania,

e) brak uwzglednienia ochrony danych osobowych w fazie projektowania — Spotka nie
dokonata wiasciwe] konfiguracji systemow informatycznych w szczegolnosci w zakresie
llosci 1 roznorodnoscl gromadzonych danych oraz sposobow ich przetwarzania,

f) btedy w prowadzonym rejestrze czynnosci przetwarzania danych osobowych - Spotka
nie uwzglednita w rejestrze czynnosci przetwarzania wszystkich informacji, jakie zgodnie
z RODO powinny sie w nim znalez¢; zdaniem wtoskiego organu nadzorczego brakowato
rowniez Informacji o dacie sporzadzenia rejestru, dacie jego ostatnie] aktualizacjl oraz
podpisu zatwierdzajgcego rejestr,

g) zastosowanie nieadekwatnych srodkdow organizacyjnych | technicznych - dostep do
danych osobowych kierowcdw przetwarzanych w systemie informatycznym mieli
upowaznieni uzytkownicy wszystkich spotek z grupy kapitatowe] (z siedzibg zarowno w
krajach UE, jak | krajach spoza UE),

h) nieprawidtowoscl dotyczace algorytmow systemow informatycznych — Spotka nie
Informowata kierowcow o dziataniu systemu | nie gwarantowata doktadnosci | poprawnoscl
wynikow algorytmow wykorzystywanych do ich oceny,

1) brak przeprowadzenia oceny skutkdéw dla ochrony danych dla geolokalizacji i aplikacji
profilujgcych kierowcow,

j) brak poinformowania we wiasciwym czasie o danych kontaktowych do Inspektora
Ochrony Danych, ktory byt wyznaczony w ramach grupy kapitatowe.

3) Naruszenie ochrony danych osobowych dotyczyto tgcznie okoto 8 000 kierowcow.

Przyczyna naruszenia:

Administrator nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Italian Data Protection Authority (Garante):

1) Kara pieniezna w wysokosci 2 500 000 EUR.
2) Zobowigzanie Spotki do:

a) prawidtowego sporzadzenia dokumentow takich jak: obowigzek informacyjny, rejestr
czynnosci przetwarzania danych osobowych, ocena skutkdw dla ochrony danych
—w terminie 60 dni od dnia otrzymania niniejszej decyzji,

b) okreslenia okresow retencji przetwarzanych danych osobowych —w terminie 60 dni
od dnia otrzymania niniejszej decyzjl,

c) okreslenie adekwatnych srodkdw ochrony praw, wolnoscl | prawnie uzasadnionych
InteresOw osoby, ktdore] dane dotyczg, w odniesieniu do zautomatyzowanego
przetwarzania, w tym profilowania dokonywanego za posrednictwem systemu
InNformatycznego — w terminie 60 dni od dnia otrzymania niniejszej decyzji,

d) okreslenie adekwatnych srodkow majacych na celu okresowa weryfikacje poprawnosci
| doktadnosci wynikow systemow algorytmicznych, aby zminimalizowac ryzyko btedow,
a tym samym dyskryminacji, np. w sferze ocen | punktacji kierowcow — w terminie 60 dni
od dnia otrzymania niniejszej decyzji,

e) zastosowania sie do zasady minimalizacji przetwarzania danych osobowych oraz
uwzglednienie ochrony danych osobowych w fazie projektowania — w terminie 60 dni
od dnia otrzymania niniejszej decyzji,

f) zidentyfikowanie uzytkownikow, ktorzy beda posiadac uprawnienia do dostepu
do systemOow o nieograniczone) widocznosci W ujeciu terytorialnym.
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JAK UNIKAC TAKICH NARUSZEN?

1) Realizuj obowigzek informacyjny w sposob przejrzysty oraz zgodnie z wytycznymi art. 13
RODO.

2) Opracuj rejestr czynnoscl przetwarzania danych osobowych zgodnie z wytycznymi
art. 30 ust. 1 RODO.

3) Weryfikuj procesy przetwarzania danych osobowych pod katem zasady minimalizacji
| legalnoscl przetwarzania danych osobowych, a takze w aspekcie czasu ich przetwarzania.

4) Pozysku] zgody nha przetwarzanie danych w celu profilowania oraz wyjasnij na czym
bedzie polegato profilowanie oraz czym ono skutkuje dla danej osoby.

5) Wykonaj ocene skutkdow dla ochrony danych, gdy:

a) przetwarzanie danych osobowych z duzym prawdopodobienstwem moze powodowac
wysokie naruszenie praw lub wolnhosci osob fizycznych,

b) przetwarzanie danych osobowych opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu,

c) dane osobowe szczegolnej kategorii oraz dane dotyczace wyrokow sgdowych | czynow
zabronionych sg przetwarzane na duza skale,

d) operacje przetwarzania danych osobowych zawarte sg w wykazie upublicznionym przez
organ nadzorczy.

Material edukacyjny
przygotowany przez FORSAFE

f @ Opracowanie merytoryczne
Katarzyna Cieslak




