KOMPAS FORSAFE 2021/72

Kary organow nadzorczych
w Unii Europejskie)
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@, Rodzaj naruszenia
' Naruszenie art. 5, art. 25 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.
Przedmiot decyzji
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Zrédto postepowania:

Witoski organ nadzorczy otrzymat skargi na lliad Italia S.p.A. (lllad) dotyczace przetwarzania
danych klientow w celu aktywacji kart SIM | zwigzanego z tym sposobu pozyskiwania
danych ptatniczych, przetwarzania danych do celow promocyjnych oraz srodkow
przyjetych do przechowywania danych w obszarze obstugi klientow.

Opis wydarzen:

1) Wioski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w lliad celem
rozpatrzenia przedmiotowe] sprawy.

2) Na podstawie zebranego materiatu dowodowego wtoski organ nadzorczy ustali, iz:

a) lliad pobierat zgode na przetwarzanie danych w celach promocyjnych, ale de facto nie
prowadzit dziatan w zakresie marketingu bezposredniego,

b) klienci lliad aktywujacy karte SIM za pomoca Simboxa narazeni byli na utrate poufnosci
swoich danych osobowych,

c) pracownik obstugi klienta o profilu administratora miat dostep do danych okoto 3
Mmiliondw uzytkownikow w zakresie ich ruchu telefonicznego, generowanego z okresu
ponad szesciu miesiecy,

d) lliad nie dopetnita wymogu przechowywania roznych rodzajow danych w odrebnych
systemach informatycznych.

Przyczyna naruszenia:

Administrator nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Italian Data Protection Authority (Garante):

Kara pieniezna w wysokosci 800 000 EUR.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwsze] kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne bedg odpowiednie, aby zapewnicC
stopien bezpleczenstwa odpowiadajacy temu ryzyku.

2) Dokonaj wdrozenia mechanizmu dwuetapowego uwierzytelniania do aplikacjl |
programow dostepnych z poziomu Internetu, w ktorych przetwarzane sg dane osobowe.

3) Nadajagc uprawnienia dostepu do danych osobowych w systemie informatycznym

pamietaj, aby byty one skorelowane z zakresem obowigzkow przypisanym do danego
stanowiska.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




