KOMPAS FORSAFE 2021/74

Kary organow nadzorczych
w Unii Europejskiej
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@, Rodzaj naruszenia
‘ Naruszenie art. 5 (1) a), art. 12, art. 13, art. 14 RODO.

Niewystarczajgce wypetnienie obowigzkow informacyjnych.

Przedmiot decyzji

-~ ‘ ( Zrédto postepowania:

rlandzki organ nadzorczy otrzymat wniosek od niemieckiego organu nadzorczego oraz
iIczne skargl na WhatsApp Ireland Ltd. (WhatsApp) odnoszagce sie do przejrzystosci
orzetwarzania danych osobowych.

Opis wydarzen:

1) Irlandzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w WhatsApp
celem weryfikacjl realizacji zasady przejrzystosci przetwarzania danych osobowych w
stosunku do osob nie bedacych uzytkownikami, uzytkownikow | udostepniania danych
osobowych miedzy WhatsApp a firmami Facebooka.

2) Na podstawie zebranego materiatu dowodowego irlandzki organ nadzorczy ustali, iz:

a) WhatsApp nie zrealizowat obowigzku informacyjnego w stosunku do osob nie bedacych
uzytkownikami komunikatora,

b) informacje o ochronie danych osobowych zawarte w Polityce prywatnosci WhatsApp:

* zOstaty opisane w sposob niejasny I niezrozumiaty,

e nie pozwalajg na okreslenie, na Jakie] podstawie prawne] bedzie sie oplerac
przetwarzanie danych osobovwch w okreslonym celu,

* nie zawierajg wyjasnienia na czym polega przetwarzanle danych osobowych do celow
wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora,

e nie zawierajg precyzyjnej informacji o odbiorcach danych, w szczegdlnosci nie Wskazuyg
Jakie podmioty wchodzg w sktad firm Facebooka,

* nie zawierajg informacji o zasadach transferu danych do panstw trzecich,

* nie zawierajg precyzyjnej informacji o okresie retencji danych,

* W punkcie opisujgcym zasady realizacji praw podmiotow danych, nie zawierajg
odniesienia do prawa do wycofania zgody na przetwarzanie danych osobowych,

* nie zawierajg precyzyjnego okreslenia, jakie dane sg niezbedne w celu swiadczenia
ustugl oraz nie wskazujg ewentualnych konsekwenc:ﬂ niepodania danych osobowych,

c) WhatsApp stosuje w Polityce prywatnosci wiele linkdow, ktore przenoszg uzytkownika na

kolejne strony, na ktorych znajduja sie poszczegolnhe informacje dotyczace ochrony danych
osobowych lub przenosza uzytkownika na strony Facebooka.

Przyczyna naruszenia:

Administrator nie dopetnit realizacji zasady przejrzystosci.

Decyzja Data Protection Authority of Ireland:

1) Kara pieniezna w wysokosci 225 000 000 EUR, w tym:

a) 90 000 000 EUR za naruszenie art. 5 ust. 1 lit. a) RODO,
b) 30 000 000 EUR za naruszenie art. 12 RODOQO,
c) 30 000 000 EUR za naruszenie art. 13 RODO,
d) 75 000 O00 EUR za naruszenie art. 14 RODO.

2) Nakaz zapewnienia zgodnosci przetwarzania w terminie 3 miesiecy od dnia doreczenia
decyzjl poprzez:

a) zrealizowanie obowigzku informacyjnego wobec osdb niebedacych uzytkownikami,

b) dostarczenie uzytkownikom informacji o: celach przetwarzania danych osobowych oraz
podstawie prawnej] przetwarzania, odbiorcach danych, zasadach transferu danych do
panstw trzecich, retencji danych, prawie do cofniecia zgody, wymogu podania danych
osobowych.

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Realizuj zasade przejrzystosci przetwarzania danych osobowych poprzez:

a) wykonanie obowigzku informacyjnego,
b) informowanie osob, ktorych dane dotycza, o ich prawach,
c) informowanie osob, ktdrych dane dotyczg, o naruszeniu ochrony danych.

2) Informacje lub komunikaty opracuj tak, aby tresci:

a) miaty zwieztg forme (osoba nie moze byc przyttoczona informacjami),

b) miaty przejrzystg forme (informacje nalezy odréznic¢ od innych informacji niezwigzanych
Z prywatnoscia),

Cc) miaty zrozumiatg forme (informacje powinny byC mozliwe do zrozumienia przez
przecietnego przedstawiciela grupy docelowych odbiorcow),

d) miaty tatwo dostepng forme (osoba nie powinna byCc zmuszona do wyszukiwania
iInformacji — miejsce 1 sposob dostepu do informacji powinien byC oczywisty),

e) byty napisane jasnym | prostym jezykiem (informacji udzielaj w mozliwie najprostszy
SpOsob, bez stosowania ztozonych struktur zdaniowych i jezykowych; informacji udzielaj w
sposob konkretny I jednoznaczny pamigtajgc o wskazaniu celu | podstawy prawnej
przetwarzania danych osobowych; unikaj wyrazow takich, jak: ,moze”, ,niektore”, ,czesto’,
,mozliwe"),

f) byty przekazane na pismie lub w formie elektronicznej oraz ustnie — na zadanie osoby,
ktore] dane dotycza.

3) Realizacje zasady przejrzystosci mozesz oprzeC o warstwowe podejscie do udzielania
informacji osobie, ktorej dane dotycza. Pamiegtaj, aby w pierwszej warstwie uwzglednic
Informacje na temat celéw przetwarzania, tozsamosci administratora | opisu praw osoby,
ktore] dane dotyczg a takze informacje na temat najwazniejszych skutkow przetwarzania
danych osobowych.

4) Rekomendowane jest, aby administratorzy dziatajacy w $rodowisku cyfrowym/online,
przekazywall informacje dotyczace prywatnosci poprzez elektroniczne oswiadczenie o
ochronie prywatnosci lub elektroniczng informacje o polityce prywatnosci.

f @' Opracowanie merytoryczne
Katarzyna Cieslak

Materiat edukacyjny
przygotowany przez FORSAFE




