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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 33 (1), art. 34 (1) RODO.
Niewystarczajgce wypetnienie obowigzku powiadomienia o haruszeniu danych.

Przedmiot decyzji

Zrédto postepowania:

Do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta skarga na Bank
Millennium S.A. (Bank), ktore] przedmiotem byty nieprawidtowoscli W procesie
przetwarzania danych osobowych Skarzgcych polegajgce na zagubieniu dokumentac]i
zawierajgce] dane osobowe Skarzacych, przekazane) Bankowl w zwigzku z procedurg

zatozenla konta bankowego. Zaistniata sytuacja miata migjsce w jednym z oddziatow
Banku.

Opis wydarzen:

1) Skarzacy w maju 2019 r. zostall powiadomieni o zagubieniu dokumentacji zawierajgce]
ich dane osobowe. W zwigzku z powyzszym udall sie do Banu celem uzyskania
szczegotowych informacji w przedmiotowe] sprawie.

2) Skarzacy nie uzyskali dodatkowych wyjasnien, wiec dokonali zgtoszenia reklamacyjnego,
ktore zostato ztozone w placowce Banku.

3) Bioragc pod uwage powyzsze, Prezes UODO zwrdocit sie do Banku o wyjasnienie, czy w
zwigzku z zaistniatym zdarzeniem zostato dokonane zgtoszenie naruszenia ochrony
danych osobowych | czy dopetniono obowigzku zawiadomienia osob, ktorych dane
dotycza, o naruszeniu ich danych osobowych. Prezes UODO poprosit réwniez o ztozenie
dodatkowych wyjasnien w przedmiotowej sprawie.

4) Bank w odpowiedzi na otrzymane pismo udzielit nastepujacych wyjasnien:

a) oddziat Banku nadat do Centrali Banku przesytke, w ktorej znajdowaty sie dokumenty
takie jak: pethomocnictwo, umowy na okreslone produkty Banku a takze ankieta | je
wyniki,

b) na dokumentach znajdowaty sie w nastepujgce dane:. imie, nazwisko, PESEL, adres
zameldowania, numery rachunkow bankowych, numer CIF (numer identyfikacyjny
nadawany klientom Banku) Skarzacej oraz imie, nazwisko | PESEL Skarzacego,

c) podmiotem odpowiedzialnym za dostarczenie dokumentow byta firma kurierska, ktora
ostatecznie poinformowata Bank, ze nie zdotata zlokalizowac przesytki | zakonczyta proby
jeJ poszukiwania,

d) Bank wykorzystujgc metodologie ENISA ocenit zdarzenie jako moggce powodowac
srednie ryzyko naruszenia praw | wolnosci Skarzgcych, wiec Bank nie zgtosit naruszenia do
Prezesa Urzedu Ochrony Danych Osobowych oraz nie zawiadomit osOb o naruszeniu
ochrony ich danych osobowych,

e) Bank przestat Skarzagcym ogodlne informacje dotyczace charakteru naruszenia oraz
informacje o s$rodkach pozwalajgcych na zminimalizowanie jego ewentualnych
negatywnych skutkow, w tym umozliwienie skorzystania z bezptatne] ustugi Alert.

5) W zwigzku z zaistniatg sytuacjy, Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na Bank administracyjnej kary pienieznej.

6) W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Bank
przestat dodatkowe wyjasnienia | zatgczyt dokonang ocene pod katem ryzyka naruszenia
praw | wolnosci osob fizycznych.

7) Ostatecznie Prezes UODO zdecydowat o hatozeniu na Bank kary pienieznej.

Przyczyna naruszenia:

Bank nie dokonat zgtoszenia Prezesowi UODO naruszenia ochrony danych osobowych oraz
nie zawiladomit o naruszeniu ochrony danych osobowych osob, ktorych dane dotycza.

Decyzja PUODO:

1) Kara pieniezna w wysokosci 363 832 PLN.

2) Zawiadomienie 0sOb o0 naruszeniu ochrony ich danych osobowych — w terminie 3 dni od
dnia doreczenia niniejszej decyzji.
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JAK UNIKAC TAKICH NARUSZEN?

1) Wykonaj ocene naruszenia ochrony danych osobowych pod katem wystapienia ryzyka
dla praw | wolnhosci 0sob fizycznych. Dokonujgc oceny wez pod uwage:

a) konkretne okolicznosci naruszenia, w tym wage potencjalnego wpitywu |
prawdopodobienstwo jego wystgpienia,

b) czy naruszenie moze prowadzi¢ do uszczerbku fizycznego |lub szkdd majatkowych lub
niemajgtkowych dla osob, ktorych dane zostaty naruszone. Przyktadami takich szkod sa:
utrata kontroli nad wtasnymi danymi osobowymi, nieuprawnione odwrocenie
pseudonimizacji, dyskryminacja, kradziez lub sfatszowanie tozsamosci, straty finansowe,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chromonych
tajemnicg zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne,

c) liczbe osob fizycznych, na ktére naruszenie wywiera wWptyw.

2) Ocene ryzyka naruszenia praw lub wolnosci osoby fizycznej dokonaj przez pryzmat
osoby dotkniete] naruszeniem, a nie interesow Administratora.

3) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci osob fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa UODO. Na zgtoszenie masz 72 godziny od momentu
stwierdzenia naruszenia.

4) Jesli masz watpliwosci co do oceny ryzyka dla naruszenia praw lub wolnosci osob
fizycznych, dokonaj zgtoszenia naruszenia bezpieczenstwa danych osobowych, nawet jesli
taka ostroznosSC mogtaby sie okazac¢ nadmierna.

5) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci osoéb fizycznych, dokonaj zawiadomienia o0sob
fizycznych, ktorych dane dotyczg, o zaistniatym naruszeniu. Zawiadomienia nhalezy
wykonac bez zbednej zwtoki.

6) Pamietaj, ze obowigzek zawiadomienia osoby fizycznej 0 naruszeniu nie jest uzalezniony
od materializacji negatywnych konsekwencji dla takie] osoby, ale od same] mozliwosci
wystgpienia takiego ryzyka.

7) Nie wykonuj oceny naruszenia ochrony danych osobowych w sposdb schematyczny,
gdyz kazda ocena jest inna | nalezy do niej podchodzi¢ indywidualnie.

8) Wpisz naruszenie ochrony danych osobowych do wewnetrznej ewidencji haruszen

f @' Opracowanie merytoryczne
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