KOMPAS FORSAFE 2028

Kary organow nadzorczych
w Unii Europejskie)

. ol gt DIrgc A0ZC
Allan Data Protection A © arante
AN 4
B = C
— D 0 b o[2 O - '
- -
S= ==
= = =
= 7 | - D - =
. H 0C 0 0 D1C O p- 10 p- '
-
ok : «10/0M0[0]0 >

@, Rodzaj naruszenia
‘ Naruszenie art. 5, art. 12, art. 13, art. 25, art. 28, art. 32 RODO.

Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

- !( Zrédto postepowania:

Witoski  organ nadzorczy otrzymat skarge na Roma Capitale odnoszacg sie do
funkcjonalnosci parkometrow, ktore zostaty zainstalowane w 2018 r. a mianowicie do
koniecznoscli podawania numeru rejestracyjnego samochodu, za ktdory wnoszona jest
optata.

Opis wydarzen:

1) Wioski organ nadzorczy zdecydowat o dokonaniu czynnoscl kontrolnych w Roma
Capitale celem rozpatrzenia przedmiotowe] sprawy.

2) W trakcie czynnosci kontrolnych wtoski organ nadzorczy ustalit, iz

a) W procesie przetwarzania danych osobowych osob uiszczajgcych optate uczestniczyta
firma Atac s.p.a. oraz Flowbird Italia s.r.l.,

b) system do obstugi parkometrow gromadzit dane dotyczace ptatnosci za parking w
zakresie: godzina, data rozpoczecia | zakonczenia parkowania, zaptacona kwota oraz
numer rejestracyjny pojazdu,

c) od czerwca 2018 r. do listopada 2019 r. w system do obstugi parkometrow znajdowato sie
tgcznie 8 600 000 rekordow.

3) Na podstawie zebranego materiatu dowodowego witoski organ nadzorczy dopatrzyt sie
nastepujgcych naruszen:

a) Roma Capitale nie realizowato obowigzku informacyjnego wobec osdb dokonujacych
optaty,

b) Roma Capitale nie podpisato umowy powierzenia z firma Atac s.p.a. oraz Flowbird Italia
s.r.l.,

c) okres retencji przetwarzanych danych osobowych nie zostat okreslony,

d) nie zastosowano Ssrodkdw organizacyjnych | technicznych adekwatnych do

zagwarantowania poziomu bezpieczenstwa odpowiedniego do zagrozen zwigzanych z

przetwarzaniem, gdyz:

o przeptywy danych do | z systemu ATAC nie Kkorzystaty z bezpiecznych kanatow
komunikacji,

e hasta uzywane do uwierzytelniania urzadzen pomochniczych byty przechowywane w
bazie danych w postaci zwyktego tekstu | sktadaty sie z 5 znakow,

e nie wdrozono mechanizmu umozliwiajgcego sledzenie operacji wykonywanych przez
uzytkownikow systemu na danych osobowych,

e uzytkownicy systemu do obstugi parkometrow mieli mozliwos¢ sprawdzania po
numerze rejestracyjnym pojazdu np. zwyczajow danej osoby lub lokalizacji parkingu.

4) Na dzien wydania decyzji czeSC naruszen zostata skorygowana.

Przyczyna naruszenia:

Administrator nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Italian Data Protection Authority (Garante):

1) Kara pieniezna w wysokosci 800 000 EU.

2) Wdrozenie rejestrowania logow systemowych pracy poszczegolnych uzytkownikdw oraz
wykrywania zachowan anomalnych — w terminie 30 dni od dnia otrzymania decyzji.

3) Wdrozenie srodkow bezpieczenstwa w celu ochrony przechowywanych informacji
zgodnie z wybranymi maksymalnymi czasami przechowywania — w terminie 30 dni od
dnia otrzymania decyzji.

4) Powiladomienie organu nadzorczego o podjetych dziataniach wynikajgcych z wydanej
decyzji —w terminie 30 dni od dnia otrzymania decyzji.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresliC poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnic
stopien bezpleczenstwa odpowiadajgcy temu ryzyku.

2) Nadajgc uprawnienia dostepu do danych osobowych w systemie informatycznym
pamietaj, aby byty one skorelowane z zakresem obowigzkow przypisanym do danego
stanowiska.

3) Zawiera] umowy powierzenia przetwarzania danych osobowych z podmiotami, ktore
uczestniczg w procesie przetwarzania danych osobowych.

4) Dokonaj wdrozenia procedur okreslajgcych zasady pracy na danych osobowych przez
podmioty zewnetrzne dziatajace w imieniu Administratora.

5) Realizuj obowigzek informacyjny w sposob przejrzysty oraz zgodnie z wytycznymi art. 13

RODO.
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