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Rodzaj naruszenia

Przedmiot decyzji

Naruszenie art. 5 (1) f), art. 32 RODO.
Niewystarczające środki techniczne i organizacyjne zapewniające bezpieczeństwo
informacji.

Źródło postępowania:

2021/89K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Kancelaria Rady Ministrów dokonała zgłoszenia do brytyjskiego organu nadzorczego
naruszenia ochrony danych osobowych, które polegało na opublikowaniu na stronie
GOV.eUK Listy Wyróżnień Nowego Roku 2020 zawierającej poza nazwiskami – adresy
korespondencyjne osób, które otrzymały odznaczenia noworoczne, w tym osób o wysokim
profilu publicznym.

Opis wydarzeń:

1)  Kancelaria Rady Ministrów, po otrzymaniu informacji o naruszeniu ochrony  danych
osobowych, usunęła link do pliku.
 
2) Pomimo tego działania plik nadal znajdował się w pamięci podręcznej a tym samym był
dostępny online dla osób, które znały dokładny adres strony internetowej. Ostatecznie plik
został trwale usunięty.
 
3) Ujawnione dane osobowe były dostępne online przez 2 godziny i 21 minut. W tym czasie
dostęp do pliku uzyskano 3872 razy z 2798 adresów IP.
 
4) W związku z zaistniałą sytuacją Kancelaria Rady Ministrów dokonała zgłoszenia
naruszenia ochrony danych osobowych oraz zawiadomiła o naruszeniu osoby, których
dane dotyczą.
 
5) Według Kancelarii Rady Ministrów do naruszenia doszło z powodu błędu w konfiguracji
nowego systemu informatycznego. Niemniej jednak do naruszenia przyczynił się
pracownik, który w wygenerowanym zestawieniu nie usunął a jedynie ukrył kolumnę
zawierającą dane adresowe.

Przyczyna naruszenia:

Upublicznienie pliku, który zawierał pełne adresy korespondencyjne osób będących
laureatami nagród noworocznych 2020.

Decyzja Information Commissioner (ICO):

Kara pieniężna w wysokości 500 000 GBP (585 000 EUR).

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?
 
1) Realizuj szkolenia dla pracowników, które mają na celu przedstawienie przyjętych zasad,
polityk i procedur. Pracownicy powinni również znać konsekwencje za brak stosowania się
do przyjętych zasad, polityk i procedur.
 
2) Ustal linię odpowiedzialności za podpisywanie dokumentów, które będą publikowane.
 
3) Dokonuj regularnego testowania, mierzenia i oceniania skuteczności środków
technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzanych
danych osobowych w systemach teleinformatycznych.
 
4) Weryfikuj programy i aplikacje w zakresie rejestrowania eksportu danych oraz zakresu
eksportowanych danych.
 
5) Dokonaj wdrożenie środków technicznych zabezpieczających pliki z danymi osobowymi
przed nieuprawnionym dostępem.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Wielka Brytania
Information Commissioner (ICO)


