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Kary organow nadzorczych
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Rodzaj naruszenia
Naruszenie art. 5 (1) f), art. 32 RODO.
Niewystarczajgce sSrodki techniczne | organizacyjne zapewniajgce bezpieczenstwo

Informacji.

Przedmiot decyzji

Zrédto postepowania:

Kancelaria Rady Ministrow dokonata zgtoszenia do brytyjskiego organu nadzorczego
naruszenia ochrony danych osobowych, ktore polegato na opublikowaniu na stronie
COV.eUK Listy Wyrdoznien Nowego Roku 2020 zawierajgce] poza nazwiskami — adresy
korespondencyjne osob, ktore otrzymaty odznaczenia noworoczne, w tym osob o wysokim
profilu publicznym.

Opis wydarzen:

1) Kancelaria Rady Ministrow, po otrzymaniu informacji o naruszeniu ochrony danych
osobowych, usuneta link do pliku.

2) Pomimo tego dziatania plik hadal znajdowat sie w pamieci podrecznej a tym samym byt
dostepny online dla osob, ktore znaty doktadny adres strony internetowej. Ostatecznie plik
zostat trwale usuniety.

3) Ujawnione dane osobowe byty dostepne online przez 2 godziny 1 21 minut. W tym czasie
dostep do pliku uzyskano 3872 razy z 2798 adresow |P.

4) W zwigzku z zaistniatg sytuacjg Kancelaria Rady Ministrow dokonata zgtoszenia
naruszenia ochrony danych osobowych oraz zawiadomita o naruszeniu osoby, ktdorych
dane dotycza.

5) Wedtug Kancelarii Rady Ministrow do naruszenia doszto z powodu btedu w konfiguracji
nowego systemu informatycznego. Niemnie] jednak do naruszenia przyczynit sig
pracownik, ktory w wygenerowanym zestawieniu nie usunat a jedynie ukryt kolumne
zawierajacg dane adresowe.

Przyczyna naruszenia:

Upublicznienie pliku, ktory zawierat petne adresy korespondencyjne osOb bedacych
laureatami nagrod noworocznych 2020.

Decyzja Information Commissioner (ICO):

Kara pieniezna w wysokosci 500 000 GBP (585 000 EUR).

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Realizuj szkolenia dla pracownikow, ktore majg na celu przedstawienie przyjetych zasad,
polityk I procedur. Pracownicy powinni rowniez znac konsekwencje za brak stosowania sie
do przyjetych zasad, polityk | procedur.

2) Ustal linie odpowiedzialnosci za podpisywanie dokumentow, ktore beda publikowane.

3) Dokonuj regularnego testowania, mierzenia | oceniania skutecznosci srodkow
technicznych 1 organizacyjnych majqcych zapewniC bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Weryfikuj programy | aplikacje w zakresie rejestrowania eksportu danych oraz zakresu
eksportowanych danych.

5) Dokonaj wdrozenie srodkow technicznych zabezpieczajacych pliki z danymi osobowymi
przed nieuprawnionym dostepem.

f @' Opracowanie merytoryczne
Katarzyna Cieslak

Material edukacyjny
przygotowany przez FORSAFE




