KOMPAS FORSAFE 2022/

Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia

Naruszenie art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 11 2 RODO.
Niewystarczajgce SsrodKki techniczne | organizacyjne zapewniajgce bezplieczenstwo
Informacji.

Przedmiot decyzji

Zrédto postepowania:

W maju 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Politechniki Warszawskiej (Uczelnia)
polegajgce na pobraniu z zasobow siecl informatycznej Uczelni, przez osobe nieznang |
nieuprawniong, bazy danych zawierajgce] dane osobowe studentow | wyktadowcow
studidw z lat 2008-2020 oraz 169 kandydatéw na studia na rok akademicki 2019/2020.

Opis wydarzen:

1) Do naruszenia doszto na skutek zalogowania sie przez osobe nieuprawniong do systemu
iInformatycznego Uczelni, ktéra wykorzystata do tego celu dane uwierzytelniajgce
wyktadowecey.

2) W kolejnym kroku osoba nieuprawniona umiescita w systemie informatycznym plik typu
backdoor, ktory umozliwit je] pobranie baz z danymi osobowymi.

3) W wyniku zaistniate] sytuacji administrator systemu podjat decyzje o odtagczeniu serwera
od siecli publicznej oraz o catkowitym wytgczeniu systemu informatycznego z uzytku.

4) Naruszenie tgcznie dotyczyto danych osobowych 5013 osob.

5) Kategorie danych, ktorych dotyczyto naruszenie obejmowaty:. imie | nhazwisko, imiona
rodzicow, date urodzenia, adres zamieszkania lub pobytu, numer PESEL, adres e- mail,
nazwe uzytkowmka i/lub has’ro nazwisko rodowe matki, serie | numer dowodu osoblstego
oraz numer telefonu.

6) Prezes UODO w zwiagzku z wszczetym postepowaniem administracyjnym ustalit, 1z
Uczelnia:

a) nie zastosowata odpowiednich srodkow technicznych | organizacyjnych majgcych
zapewniC zdolnosC do ciggtego zapewnienia poufnosci ustug przetwarzania,

b) nie dokonywata regularnego testowania, mierzenia |1 oceniania skutecznosci srodkow
technicznych | organizacyjnych majgcych na celu zapewnienie bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

c) nie uwzglednita we witasciwy sposob ryzyka zwigzanego z przetwarzaniem danych
osobowych w systemie informatycznym,

d) nie uwzglednita ryzyka zwigzanego z przetwarzaniem w aplikacji haset uzytkownikow w
postaci funkcji skrotu MD5 bez dodatkowego losowego parametru funkcji szyfrowania,

e) nie wykonata formalnej analizy ryzyka,

f) nie dokonata analizy zasadnosci 4-tygodniowego przechowywahnia logodw maszyny
wirtualnej, na ktoérej znajdowat sie system informatyczny,

g) nie dokonata analizy zasadnosci braku szczegdotowego dziennika zdarzen w aplikacji,

h) nie wdrozyta odpowiednich srodkow technicznych | organizacyjnych, zapewniajgcych
utrzymanie zdolnosci do szybkiego | skutecznego stwierdzenia wystgpienia naruszenia,

1) nie wykonywata testow penetracyjnych aplikacji pozwalajacych na wykrycie podatnosci
systemu na ataki z sieci publicznej.

Przyczyna nharuszenia:

Uczelnia nie zastosowata adekwatnych srodkow technicznych | organizacyjnych
zapewniajgcych bezpieczenstwo danych osobowych przetwarzanych w systemie
Informatycznym.

Decyzja PUODO:

Kara pieniezna w wysokosci 45 000 PLN.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujgc wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnic
stopien bezpleczenstwa odpowiadajacy temu ryzyku.

2) Dokonuj regularnego testowania, mierzenia |1 oceniania skutecznosci Srodkow
technicznych 1 organizacyjnych majagcych zapewniC bezpleczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

3) Dokonaj wdrozenia procedur | systemu powladamiania o zdarzeniach niepozadanych, w
tym monitorowanie ruchu sieciowego.

4) Przeprowadzaj testy nastawione na weryfikacje zabezpieczen programow | aplikacji, w
tym testy podatnosci/penetracyjne.

5) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych | aplikacji, w ktorych
przetwarzasz dane osobowe.

6) Wykonujac analize ryzyka i identyfikujgc zagrozenia uwzglednij.: zakres przetwarzanych
danych, liczbe uzytkownikow aplikacji, charakter ich uprawnien, uwarunkowania
srodowiska Iinformatycznego, w ktorym aplikacja funkcjonuje, mozliwosci wptywu osob
trzecich, ktore w sposdb nieuprawniony uzyskujg dostep do aplikacji.

7) Wykonujac analize ryzyka potencjalnego ataku uwzglednij: metody socjotechniczne,
stan wiedzy technicznej, fizyczne aspekty bezpieczenstwa, w tym bezpieczenstwa
teleinformatycznego, analize atakujgcego z punktu widzenia osoby nieznajacej organizacji
administratora oraz jej infrastruktury informatycznej, jak réwniez osoby, ktéra wiedze te
posiada.
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