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Materiat edukacyjny
przygotowany przez FORSAFE
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Rodzaj naruszenia

Naruszenie art. 6 (1), art. 9 (1) RODO.
Niewystarczajgca podstawa prawna przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Norweski organ nadzorczy otrzymat 3 skargl od Norweskiego Urzedu Ochrony
Konsumentow we wspotpracy z Europejskim Centrum Praw Cyfrowych na Grindr LLC
(Grindr) odnoszace sie do udostepnienia danych o uzytkownikach (osobach
homoseksualnych, biseksualnych | transseksualnych) partnerom reklamowym.

Opis wydarzen:

1) Norweski Urzad Ochrony Konsumentow zlecit opracowanie przez firme zewnetrzng
raportu, z ktorego wynikato, ze Grindr udostepniat partnerom reklamowym informacje
takie, jak: adres IP, lokalizacja GPS, ptec, wiek, orientacja seksualna, informacja o
urzadzemu | nazwa aplikacji. Powyzsze mformaqe udostepniane bery Za pPoOMmocy
programu/narzedzia zawartego w aplikacji Grindr.

2) Norweski Urzad Ochrony Konsumentow ustalit rowniez, ze mozliwosC korzystania z
aplikacji Grindr uzalezniona byta od akceptacji polityki prywatnosci — osoba, ktdra nie
zaakceptowata polityki prywatnosci, nie mogta dokonac rejestracji a tym samym nie mogta
Z nie] korzystac.

3) Norweski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Grindr
oraz wezwat spotke do ztozenia niezbednych wyjasnien.

4) Na podstawie zebranego materiatu dowodowego norweski organ nadzorczy ustali, iz:
a) Grindr pobierat jedng zgode na rozne operacje przetwarzania danych,

b) Grindr uzaleznit dostep do ustug w bezptatnej] wersji aplikacji od wyrazenia zgody na
udostepnienie danych osobowych partnerom reklamowym,

c) osoby chcace skorzystaC z aplikacji nie mogty odmowi¢ ani wycofac zgody na
udostepnienie danych osobowych partnerom reklamowym.

5) Biorac pod uwage powyzsze norweskl organ nadzorczy uznat, iz Grindr:

a) ujawnit dane osobowe uzytkownikow partnerom reklamowym bez waznej podstawy
prawnej,

b) ujawnit partnerom reklamowym dane szczegolne] kategorili bez wazne] podstawy
prawne.

6) Powyzsze naruszenie trwato ponad 21 miesiecy | dotyczyto tysiecy osob.

Przyczyna naruszenia:

Administrator udostepnit dane osobowe uzytkownikow swoim partnerom reklamowych
bez ich dobrowolnej] zgody.

Decyzja Norwegian Supervisory Authority (Datatilsynet):

Kara pleniezna w wysokosci 6 300 000 EUR (65 000 000 NOK).

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1) Opracuj polityke prywatnosci i obowigzek informacyjny, ktore w sposob jasny | precyzyjny
beda informowaty osoby, ktorych dane dotyczg, o przetwarzaniu ich danych osobowych.
Staraj sie uzywac prostego jezyka, unikac zdan | skomplikowanych struktur jezykowych.
Istotne jest rowniez to, aby cele | podstawa prawna przetwarzania danych osobowych byty
tatwe do zrozumienia.

2) Zgode na przetwarzanie danych sformutuj] w sposob jednoznaczny, tzn. uzytkownik
musi by¢ swiadomy na co | w jakim zakresie wyraza zgode.

3) Zgode na przetwarzanie danych sformutuj w sposob konkretny, tzn. uzytkownik musi
by¢ swiadomy w jakim celu wyraza zgode.

4) Pozyskujgc zgode na przetwarzanie danych osobowych kieruj sie modelem ,opt-in”
(uprzednia zgoda osoby, ktorej dane dotycza na przetwarzanie danych osobowych) a nie
,opt-out” (sprzeciw osoby, ktorej dane dotycza na przetwarzanie danych osobowych).

5) Zweryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(jeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgody.

6) Zaprojektu] proces odwotania zgody w taki sposob, aby spetnione byto Kkryterium
prostego | szybkiego odwotania zgody.

7) Zaprojektuj procesu obstugi wnioskow o odwotanie zgody na przetwarzanie danych, w
taki sposob, by osoby, ktorych dane dotyczg mogty skutecznie skorzystac ze swojego prawa
do wycofania zgody oraz prawa do bycia zapommnianym.
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Opracowanie merytoryczne
Katarzyna Cieslak




