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Rodzaj naruszenia

Przedmiot decyzji

Naruszenie art. 5 (1) a), d), art. 5 (2), art. 6 (1), art. 12, art. 13, art. 21, art. 24, art. 25 (1), art. 30,
art. 31 RODO.
Niewystarczająca podstawa prawna przetwarzania danych.

Źródło postępowania:

2022/11K O M P A S  F O R S A F E

Kary organów nadzorczych
w Unii Europejskiej

Włoski organ nadzorczy otrzymał liczne skargi na Enel Energia S.p.A (Enel) odnoszące się
do otrzymywania niezamówionych kontaktów telefonicznych, których celem były działania
marketingowe.

Opis wydarzeń:

1) Włoski organ nadzorczy zdecydował o dokonaniu czynności kontrolnych w Enel celem
rozpatrzenia przedmiotowej sprawy.
 
2) Na podstawie zebranego materiału dowodowego włoski organ nadzorczy dopatrzył się
następujących naruszeń:
 
a) brak współpracy z organem nadzorczym – Enel nie udzielał terminowych odpowiedzi na
pisma organu nadzorczego a złożone wyjaśnienia były lakoniczne, nieprecyzyjne i
nieudokumentowane,
 
b) brak realizacji zasady rozliczalności – Enel nie był w stanie udowodnić, że podmioty z
nim współpracujące dysponowały podstawą legalizującą przetwarzanie danych
osobowych potencjalnych i obecnych klientów,
 
c) brak uwzględnienia ochrony danych w fazie projektowania – Enel planując działania
sprzedażowe i marketingowe nie uwzględnił takich elementów, które wyeliminowałyby
niechciane kontakty promocyjne wykonywane przez podmioty z nim współpracujące,
 
d) brak wdrożenia adekwatnych środków technicznych i organizacyjnych – Enel nie
wdrożył środków technicznych i organizacyjnych, które wyeliminowałyby niechciane
kontakty promocyjne wykonywane przez podmioty z nim współpracujące,
 
e) brak realizacji zasady prawidłowości – w Enel wystąpiły przypadki błędnego
automatycznego skojarzenia numeru telefonu, tj. numer telefonu, z którego wykonywane
było połączenie został automatycznie wyszukany i przypisany do osoby, której dane nie
dotyczą,
 
f) brak realizacji zasady rzetelności – w Enel wystąpiły przypadki wysłania faktury do osoby,
której dane nie dotyczą ze względu na zbieżność kodów pocztowych,
 
g) brak realizacji zasady przejrzystości – Enel nie udzielał terminowo informacji osobom,
których dane dotyczą w zakresie możliwości realizacji ich praw,
 
h) brak realizacji zasady rzetelności – Enel udzielił wnioskodawcy sprzecznych informacji w
zakresie realizacji jej praw,
 
i) brak realizacji prawa do sprzeciwu – Enel realizował działania marketingowe pomimo
braku zgody na takie działania oraz sprzeciwu wobec przetwarzania danych osobowych w
tym celu,
 
j) brak realizacji przejrzystego obowiązku informacyjnego – Enel przedstawił
użytkownikom serwisu sprzeczne informacje w zakresie identyfikacji i określenia
administratora danych oraz odbiorców danych,
 
k)  brak realizacji zasady legalności – Enel pozyskiwał zgodę na przetwarzanie danych
osobowych, która nie spełniała kryteriów szczegółowości i przejrzystości.

Przyczyna naruszenia:

Brak kontroli nad realizacją działań marketingowych i sprzedażowych.

Decyzja Italian Data Protection Authority (Garante):

1) Kara pieniężna w wysokości 26 513 977 EUR.
 
2) Zobowiązanie Enel do dostosowania procesów przetwarzania danych osobowych
realizowanych przez sieć sprzedaży w zakresie możliwości udowodnienia legalności
przetwarzania danych osobowych.
 
3) Zobowiązanie Enel do wdrożenia środków technicznych i organizacyjnych niezbędnych
do obsługi wniosków o realizację praw podmiotów danych – w terminie 30 dni od dnia
otrzymania niniejszej decyzji.
 
4) Zobowiązanie Enel do poinformowania organu nadzorczego o przyjętych rozwiązaniach
mających na celu wdrożenie przepisów o ochronie danych osobowych – w terminie 40 dni
od dnia otrzymania niniejszej decyzji.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?
 
1)  Zaprojektuj mechanizm pozyskiwania zgody na przetwarzanie danych osobowych.
Pamiętaj, że zgoda na przetwarzanie danych osobowych musi być świadoma i dobrowolna.
Dlatego nie stosuj odgórnie zaznaczonych pól oraz nie traktuj braku działania ze strony
osoby, których dane dotyczą, jako zgody.
 
2) Zgodę na przetwarzanie danych sformułuj w sposób jednoznaczny, tzn. użytkownik
musi być świadomy na co i w jakim zakresie wyraża zgodę.
 
3) Zgodę na przetwarzanie danych sformułuj w sposób konkretny, tzn. użytkownik musi
być świadomy w jakim celu wyraża zgodę.
 
4) Zweryfikuj zgody na przetwarzanie danych osobowych pod kątem celu przetwarzania
(jeden cel przetwarzania = jedna zgoda) oraz dobrowolności wyrażenia zgody.
 
5) Dokonaj wdrożenia systemów kontroli „łańcucha” zbierania danych osobowych od
momentu pierwszego kontaktu potencjalnego klienta.
 
6) Zweryfikuj bazy marketingowe w zakresie posiadania udokumentowanej zgody na
działania marketingowe oraz realizuj działania marketingowe jedynie wobec osób, które
wyraziły na to zgodę.
 
7) Dokonaj wdrożenia procedur określających zasady pracy na danych osobowych przez
podmioty zewnętrzne działające w imieniu Administratora.
 
8) Realizuj obowiązek informacyjny w sposób przejrzysty oraz zgodnie z wytycznymi art. 13
lub art. 14 RODO.
 
9) Opracuj i wdróż procedury realizacji praw podmiotów danych.
 
10) Wdróż środki techniczne i organizacyjne dotyczące obsługi wniosków o skorzystanie z
praw podmiotów danych.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Włochy
Italian Data Protection Authority (Garante)


