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Kary organow nadzorczych
w Unii Europejskie)
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Rodzaj naruszenia

Naruszenie art. 5 (1) a), d), art. 5 (2), art. 6 (1), art. 12, art. 13, art. 21, art. 24, art. 25 (1), art. 30,
art. 31 RODO.
Niewystarczajgca podstawa prawna przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Witoski organ nadzorczy otrzymat liczne skargi na Enel Energia S.p.A (Enel) odnoszace sie
do otrzymywania niezamowionych kontaktow telefonicznych, ktorych celem byty dziatania
marketingowe.

Opis wydarzen:

1) Wtoski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Enel celem
rozpatrzenia przedmiotowe] sprawy.

2) Na podstawie zebranego materiatu dowodowego wtoski organ nadzorczy dopatrzyt sie
nastepujacych naruszen:

a) brak wspotpracy z organem nadzorczym — Enel nie udzielat terminowych odpowiedzi na
pisma organu nhadzorczego a ztozone wyjasnienia byty lakoniczne, nieprecyzyjne |
nieudokumentowane,

b) brak realizacji zasady rozliczalnosci — Enel nie byt w stanie udowodnic¢, ze podmioty z
NnimMm  wspotpracujgce dysponowaty podstawg legalizujgca przetwarzanie danych
osobowych potencjalnych i1 obecnych klientow,

c) brak uwzglednienia ochrony danych w fazie projektowania — Enel planujgc dziatania
sprzedazowe | marketingowe nie uwzglednit takich elementow, ktore wyeliminowatyby
niechciane kontakty promocyjne wykonywane przez podmioty z nim wspotpracujace,

d) brak wdrozenia adekwatnych srodkow technicznych 1 organizacyjnych — Enel nie
wdrozyt srodkow technicznych | organizacyjnych, ktore wyeliminowatyby niechciane
kontakty promocyjne wykonywane przez podmioty z nim wspotpracujace,

e) brak realizacji zasady prawidtowosci - w Enel wystapity przypadki btednego
automatycznego skojarzenia numeru telefonu, tj. numer telefonu, z ktérego wykonywane
byto potgczenie zostat automatycznie wyszukany | przypisany do osoby, ktorej dane nie
dotycza,

f) brak realizacji zasady rzetelnosci — w Enel wystgpity przypadki wystania faktury do osoby,
ktore) dane nie dotycza ze wzgledu na zbieznos¢ kodow pocztowych,

) brak realizacji zasady przejrzystosci — Enel nie udzielat terminowo informacji osobom,
ktorych dane dotycza w zakresie mozliwosci realizacji ich praw,

h) brak realizacji zasady rzetelnosci — Enel udzielit wnioskodawcy sprzecznych informacji w
zakresie realizacji je] praw,

1) brak realizacji prawa do sprzeciwu — Enel realizowat dziatania marketingowe pomimo
braku zgody na takie dziatania oraz sprzeciwu wobec przetwarzania danych osobowych w

tym celu,
J) brak realizacji przejrzystego obowigzku informacyjnego - Enel przedstawit
uzytkownikom serwisu sprzeczne Iinformacje w zakresie identyfikacji 1 okreslenia

administratora danych oraz odbiorcow danych,

K) brak realizacji zasady legalnosci — Enel pozyskiwat zgode na przetwarzanie danych
osobowych, ktora nie spetniata kryteriow szczegdtowoscli | przejrzystosci.

Przyczyna naruszenia:

Brak kontroli nad realizacja dziatan marketingowych | sprzedazowych.

Decyzja Italian Data Protection Authority (Garante):

1) Kara pieniezna w wysokosci 26 513 977 EUR.

2) Zobowigzanie Enel do dostosowania procesow przetwarzania danych osobowych
realizowanych przez sie¢ sprzedazy w zakresie mozliwoscli udowodnienia legalnosc
przetwarzania danych osobowych.

3) Zobowigzanie Enel do wdrozenia srodkow technicznych | organizacyjnych niezbednych
do obstugi wnioskow o realizacje praw podmiotow danych — w terminie 30 dni od dnia
otrzymania niniejszej decyzji.

4) Zobowigzanie Enel do poinformowania organu nadzorczego o przyjetych rozwigzaniach
mMajacych na celu wdrozenie przepisow o ochronie danych osobowych — w terminie 40 dni
od dnia otrzymania niniejszej decyzjl.
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JAK UNIKAC TAKICH NARUSZEN?

1) Zaprojektu] mechanizm pozyskiwania zgody na przetwarzanie danych osobowych.
Pamieta), ze zgoda na przetwarzanie danych osobowych musi byC swiadoma | dobrowolna.
Dlatego nie stosuj] odgornie zaznaczonych pol oraz nie traktu) braku dziatania ze strony
osoby, ktorych dane dotyczg, jako zgody.

2) Zgode na przetwarzanie danych sformutuj w sposob jednoznaczny, tzn. uzytkownik
musi by¢ swiadomy na co | w jakim zakresie wyraza zgode.

3) Zgode na przetwarzanie danych sformutuj w sposob konkretny, tzn. uzytkownik musi
by¢ swiadomy w jakim celu wyraza zgode.

4) Zweryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(jeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgody.

5) Dokonaj wdrozenia systemow kontroli ,fancucha” zbierania danych osobowych od
momentu plerwszego kontaktu potencjalnego klienta.

6) Zweryfiku] bazy marketingowe w zakresie posiadania udokumentowane] zgody na
dziatania marketingowe oraz realizu] dziatania marketingowe jedynie wobec osob, ktore

wyrazity na to zgode.

7) Dokonaj wdrozenia procedur okreslajgcych zasady pracy na danych osobowych przez
podmioty zewnetrzne dziatajace w imieniu Administratora.

8) Realizuj obowigzek informacyjny w sposob przejrzysty oraz zgodnie z wytycznymi art. 13
lub art. 14 RODO.

9) Opracuj | wdrdz procedury realizacji praw podmiotdw danych.

10) Wdroz srodki techniczne | organizacyjne dotyczgce obstugi wnioskow o skorzystanie z
praw podmiotow danych.

f @' Opracowanie merytoryczne
Katarzyna Cieslak
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