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Rodzaj naruszenia

Naruszenie art. 5 (1) a), art. 5 (2), art. 13, art. 14, art. 25 (1), art. 26, art. 28, art. 35 (7) RODO.
Niewystarczajgce SsrodKki techniczne | organizacyjne zapewniajace bezpieczenstwo
Informacji.

Przedmiot decyzji

Zrédto postepowania:

Cosmote Mobile Telecommunications S.A. (Cosmote) dokonat zgtoszenia do greckiego
organu nadzorczego naruszenia ochrony danych osobowych, ktore polegato na wycieku
danych osobowych klientow.

Opis wydarzen:

1) Administratorom systemu wyswietlit sie komunikat o przekroczeniu Iimitu pojemnosci
dysku do przechowywania danych na serwerze.

2) Po dokonaniu czynnosci sprawdzajgcych odnaleziono plik o wielkosci 30 GB, ktory
zawlerat dane dotyczgce potgczen abonenckich z okresu od 1.09.2020 r. do 5.09. 2020 r. oraz
stwierdzono wystapienie ruchu sieciowego 30 GB danych miedzy serwerem Cosmote a
zewnetrznym adresem [P, ktory nalezat do dostawcy ustug hostingowych z Litwy.

3) Analiza logow ujawnita rowniez witamanie na strone internetowa, ktdora byta hostowana
na Infrastrukturze OTE Group (OTE) oraz instalacje ztosliwego oprogramowania na
serwerze OTE (atak typu Brute Force).

4) Hakerowi udato sie uzyskaC dostep administracyjny za pomocg hasta administratora
OTE, ktore byto w posiadaniu hakera w przesztoscl, po incydencie z wyciekiem haset do
apllkaql spotecznosciowe] LinkedIn.

5) Wykradziony plik z danymi zawierat nastepujgce informacje: numer telefonu osoby
dzwonigcej, numer telefonu osoby odbierajgcej potgczenie, wspotrzedne stacji bazowej,
identyfikator IMEI, identyfikator IMSI, znacznik czasu, czas trwania potagczenia, informacje o
dostawcy, plan taryfowy, wiek, ptec, Sredni przychod na uzytkownika.

6) llosSC osob dotknietych naruszeniem: ok. 10 milionow.
7) Czas trwania naruszenia: 6 |lat.

8) Biorac pod uwage powyzsze grecki organ nadzorczy dokonat czynnosci kontrolnych |
dopatrzyt sie nastepujacych naruszen:

a) naruszenie zasady Ilegalnhosci - Cosmote przetwarzat dane osobowe w tzw.
wzbogaconym” pliku w celu zarzadzania usterkami | btedami bez podstawy prawnej,

b) naruszenie zasady minimalizacji — Cosmote przetwarzat zbyt szeroki zakres danych
osobowych w celu zarzagdzania usterkami | btedami,

c) btednie wykonana ocena skutkow dla ochrony danych — Cosmote nie popart wykonania
oceny skutkdw dla ochrony danych dowodami | nie wykazat zastosowania wszelkich
mozliwych zagrozen,

d) naruszenie zasady przejrzystosci — Cosmote przekazat klientom informacje o celach |
okresach przetwarzania danych osobowych w sposdb niejasny, niedoktadny |
niekompletny,

e) naruszenie zasady przejrzystosci — Cosmote nie przekazat klientom informacji o
przetwarzaniu ich danych osobowych w tzw. ,wzbogaconym” pliku, ktory byt
wykorzystywany do celow statystycznych | optymalizacji sieci,

f) naruszenie zasady rozliczalnosci — Cosmote | OTE nie okreslili jasnych | przejrzystych
odpowiedzialnosci za kwestie bezpieczenstwa w systemach informatycznych,

g) brak zawarte] umowy powierzenia przetwarzania danych osobowych miedzy Cosmote a
OTE.

Przyczyna naruszenia:

Cosmote nie wdrozyt odpowiednich srodkow technicznych 1 organizacyjnych w celu
zapewnienia prawidtowego wykonania procesu anonimizacji danych.

Decyzja Hellenic Data Protection Authority (HDPA):

1) Kara pieniezna w wysokosci 5 850 000 EUR, w tym:

a) 1 300 000 EUR za btednie wykonang ocene skutkdw dla ochrony danych,

b) 650 OO0 EUR za naruszenie zasady przejrzystoscl opisanej w pkt 7 d) powyzej,
c) 1 300 O00 EUR za naruszenie zasady przejrzystosci opisane] w pkt 7 e) powyzej,
d) 1 300 000 EUR za brak uwzglednienia ochrony danych w fazie projektowania,

e) 1300 000 EUR za naruszenie zasady rozliczalnosci.
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1) Wprowadz polityke regularnej zmiany haset dostepu.

2) Tworz skomplikowane | silne hasta dostepu.

3) Przechowuj hasta w menadzerze haset.

4) Stosuj wielosktadnikowe uwierzytelnianie.

5) Tworz nowe | unikalne loginy.

6) Korzystaj z harzedzi szyfrujgcych | tworz silne klucze dostepu.
7) Ogranicz mozliwosc nieskonczonych prob logowania.

8) Blokuj uzytkownikow lub konta, ktore przekroczg okreslong przez administratora liczbe
nieudanych prob logowania.

9) Kontroluj logi serwera w celu okreslenia aktywnoscl pochodzacej spoza srodowiska, w
kKtorym pracujesz.

10) Ogranicz mozliwos¢ dostepu do poszczegolnych systemow dla okreslonych grup
uzytkownikow.

11) Korzystaj ze wsparcia zewnetrznych aplikacji, np. narzedzia do ochrony przed malware,
program antywirusowy, program do wykonywania kKoplii zapasowych.

12) Korzystaj ze wsparcia operatora zabezpieczen witryn internetowych.

f @' Opracowanie merytoryczne
Katarzyna Cieslak
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