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Rodzaj naruszenia
Naruszenie art. 32 RODO.
Niewystarczajgce srodki techniczne | organizacyjne zapewniajgace bezpieczenstwo

Informacji.

Przedmiot decyzji

Zrédto postepowania:

Cosmote Mobile Telecommunications S.A. (Cosmote) dokonat zgtoszenia do greckiego
organu nadzorczego naruszenia ochrony danych osobowych, ktore polegato na wycieku
danych osobowych klientdw, ktore znajdowaty sie w infrastrukturze informatyczne] OTE
Group (OTE).

Opis wydarzen:

1) Administratorzy systemow wykonali analize logdow, ktdora ujawnita wtamanie na strone
Internetowy, ktdora byta hostowana na infrastrukturze OTE oraz instalacje ztosliwego
oprogramowania na serwerze OTE (atak typu Brute Force).

2) Hakerowi udato sie uzyskac¢ dostep administracyjny za pomoca hasta administratora
OTE, ktore byto w posiadaniu hakera w przesztoscl, po incydencie z wyciekiem haset do
apllkac | spotecznosciowe] Linkedln.

3) Greckl organ nadzorczy na podstawie zgromadzonego materiatu dowodowego uznat, ze
OTE nile wdrozyt odpowiednich srodkow technicznych 1 organizacyjnych w celu
Zzapewnienia poziomu bezpieczenstwa wspotmiernego do ryzyka dla osob, ktorych dane
dotycza.

Przyczyna naruszenia:

OTE nie wdrozyt adekwatnych srodkow technicznych | organizacyjnych.

Decyzja Hellenic Data Protection Authority (HDPA):

1) Kara pieniezna w wysokosci 3 250 000 EUR.

Kompas FORSAFE

JAK UNIKNAC ATAKU BRUTE FORCE?

1) Wprowadz polityke regularnej zmiany haset dostepu.

2) Tworz skomplikowane | silne hasta dostepu.

3) Przechowuj hasta w menadzerze haset.

4) Stosuj wielosktadnikowe uwierzytelnianie.

5) Tworz nowe | unikalne loginy.

6) Korzystaj z narzedzi szyfrujgcych 1 tworz silne klucze dostepu.
7) Ogranicz mozliwosc nieskonczonych prob logowania.

8) Blokuj uzytkownikow lub konta, ktore przekrocza okreslong przez administratora liczbe
Nnieudanych prob logowania.

9) Kontroluj logi serwera w celu okreslenia aktywnosci pochodzgcej spoza srodowiska, w
ktdrym pracujesz.

10) Ogranicz mozliwos¢ dostepu do poszczegolnych systemow dla okreslonych grup
uzytkownikow.

11) Korzystaj ze wsparcia zewnetrznych aplikacji, np. harzedzia do ochrony przed malware,
program antywirusowy, program do wykonywania kopii zapasowych.

12) Korzystaj ze wsparcia operatora zabezpieczen witryn internetowych.

f @ Opracowanie merytoryczne
Katarzyna Cieslak




