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Kary organow nadzorczych
w Unii Europejskie)
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Rodzaj naruszenia

Naruszenie art.5 (1) f), art. 33 (1), art. 34 (1) RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.
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‘ Przedmiot decyzji
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- " Zrédto postepowania:

Psykoterapiakeskus Vastaamo (Vastaamo) dokonat zgtoszenia do finskiego organu
nadzorczego naruszenia ochrony danych osobowych, ktore polegato na pozyskaniu przez
hakera bazy danych pacjentow.

Opis wydarzen:

1) Finski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Vastaamo
celem rozpatrzenia przedmiotowe] sprawy.

2) W trakcie czynnosci kontrolnych finski organ nadzorczy ustalit, iz nieuprawniona osoba
uzyskata dostep do bazy danych pacjentow co najmniej 2 razy — w grudniu 2018 r. | marcu
2019 r.

3) Po tym zdarzeniu haker umiescit na serwerze informacje o skopiowaniu danych oraz
zgdanie okupu za odzyskanie utraconych danych.

4) Najprawdopodobniej przyczyng wycieku danych byt niezabezpieczony port MySQL w
bazie danych, ktory nie posiadat uwierzytelnienia administratora. Ponadto identyfikator
gtowne] bazy danych pacjentow nie byt chroniony hastem, a nazwie uzytkownika
przyznano prawo do logowania sie do bazy danych pacjentow z dowolnego adresu |P. Co
wiece] w okresie od 26 listopada 2017 r. do 13 marca 2019 r. serwer bazy danych pacjentow
byt otwarty na Internet bez ochrony firewall.

5) Analiza powtamaniowa wykazata rowniez brak oddzielnego Srodowiska
deweloperskiego, testowego | produkcyjnego do tworzenia aplikacji, brak aktualizacji
systemu, brak zainstalowanego oprogramowania antywirusowego, brak wykonywania
testow podatnosci oraz brak zewnetrznych audytow bezpieczenstwa.

6) W wyniku ataku hakerskiego wykradziono dane osobowe najprawdopodobnie] ok 69
tys. 0sob.

7) Wykradzione dane obejmowaty informacje o dzieciach, osobach starszych oraz osobach
Z problemami zdrowia psychicznego, w tym dane osobowe szczegolnej kategorii.

8) W wyniku tego zdarzenia w sieci TOR zostat umieszczony plik zawierajacy baze danych
pacjentow Vastaamo a co najmnigj 15 tys. osob otrzymato grozbe ujawnienia informacji o
nich w przypadku braku zaptaty od 200 do 500 EUR.

9) Na podstawie zebranego materiatu dowodowego finski organ nadzorczy dopatrzyt sie
nastepujgcych naruszen:

a) Vastaamo przeprowadzit ocene skutkdw, ktdra nie spetniata wymogow art. 35 ust. 7
RODO,

b) Vastaamo nie wdrozyt podstawowych Srodkow bezpiecznego przetwarzania danych
osobowych,

c) Vastaamo nie zabezpieczyt danych osobowych przed nieuprawnionym i niezgodnym z
prawem przetwarzaniem lub przypadkowa utratg, zniszczeniem lub uszkodzeniem,

d) Vastaamo nie dokonat zgtoszenia naruszenia ochrony danych oraz nie poinformowat

pacjentow o tym zdarzeniu w marcu 2019 r. uznajac, ze istnieje mate prawdopodobienstwo
naruszenia praw | wolnosci osob fizycznych.

Przyczyna naruszenia:

Vastaamo nie wdrozyt adekwatnych srodkow technicznych 1 organizacyjnych w wyniku
czego doszto do ataku hakerskiego | kradziezy bazy danych.

Decyzja Deputy Data Protection Ombudsman:

1) Kara pieniezna w wysokosci 608 000 EUR, w tym:
a) 145 600 EUR za naruszenie art. 33 ust. 1 RODO,

b) 145 600 EUR za naruszenie art. 34 ust. 1 RODO,

c) 316 800 EUR za naruszenie art. 5 ust. 1 lit. f) RODO.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnic
stopien bezpleczenstwa odpowiadajacy temu ryzyku.

2) Dokonuj weryfikacji doboru, jak 1 poziomu skutecznosci stosowanych srodkow
technicznych na kazdym etapie przetwarzania oraz oceniaj weryfikacje przez pryzmat
adekwatnosci do ryzyk oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej,
kosztow wdrazania oraz charakteru, zakresu, kontekstu 1 celow przetwarzania.

3) Wykonuj regularne testowanie, mierzenie 1 oceniania skutecznosci srodkow
technicznych | organizacyjnych majgcych zapewniC bezpieczenstwo przetwarzania danych
osobowych.

4) Wykonuj testy podatnosci systemow informatycznych | aplikacji.

5) Zweryfikuj, czy posiadasz wdrozone srodki bezpieczenstwa, jakie zostaty wskazane w
decyzji finskiego organu nadzorczego:

a) stosowanie zapory ognhiowej,

b) stosowanie dla administratorow osobistych identyfikatorow z silnymi hastami,
c) stosowanie VPN,

d) przechowywanie logow serwera na oddzielnym serwerze przez co najmniej rok,
e) regularne aktualizowanie oprogramowania,

f) monitorowanie zdarzen zwigzanych z bezpieczenstwem danych.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




