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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych

[IE2
C
.

\

)

[ =
LV =

[
(i
>

i

4

Rodzaj naruszenia

Naruszenie art. 34 ust. 1 RODO.
Niewystarczajgce wypetnienie obowigzkow powiadamiania o naruszeniu danych.

Przedmiot decyzji

Zrédto postepowania:

W lutym 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Santander Bank Polska S.A. (Bank)
polegajace na posiadaniu przez bytego pracownika Banku nieuprawnionego dostepu do
Platformy Ustug Elektronicznych ZUS (PUE ZUS).

Opis wydarzen:

1) W lutym 2021 r. byty pracownik Banku w wiadomosci elektroniczne] poinformowat, iz
nadal posiada dostep do PUE ZUS z ramienia Banku jako Ptatnika.

2) W zwigzKku z powyzszym byty pracownik Banku mogt przegladac znajdujgce sie w profilu
Banku dane pracownikow w zakresie: imie | nazwisko, numer PESEL, adres zamieszkania
lub pobytu, iInformacja o zwolnieniu lekarskim.

3) Bank na prosbe Prezesa UODO ustalit, iz byty pracownik Banku pieciokrotnie logowat sie
do platformy PUE ZUS po zakonczeniu stosunku pracy.

4) Naruszenie ochrony danych osobowych dotyczyto 10 500 osob.

5) Zaistniata sytuacja miata miejsce ze wzgledu na to, ze bytemu pracownikowi Banku nie
odebrano po zakonczeniu stosunku pracy dostepu do PUE ZUS.

6) Bank nie dokonat zawiadomienia osob, ktorych dane dotyczg o naruszeniu ochrony
danych osobowych uznajac, iz byty pracownik Banku w trakcie zatrudnienia na swoim
stanowisku pracy miat dostep do szerszego katalogu danych pracowniczych.

7) Prezes UODO uznat Jednak, ze w wyniku zaistniate] sytuacji doszto do naruszenia
poufnosci danych, ktore wigze sie z wysokim ryzykiem naruszenia praw lub wolhosci osob
fizycznych, co powoduje koniecznosc zawiadomienia osob, ktorych dane dotyczy, o
naruszeniu ochrony ich danych osobowych.

Przyczyna naruszenia:

Bank nie dokonat bez zbedne] zwtoki zawiadomienia o nharuszeniu ochrony danych
osobowych osob, ktorych dane dotycza.

Decyzja PUODO:

1) Kara pieniezna w wysokosci 545 748 PLN.

2) Nakaz zawiadomienia osob, ktorych dane dotycza o naruszeniu ochrony ich danych
osobowych —w terminie 3 dni od dnia doreczenia decyzji.
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JAK UNIKAC TAKICH NARUSZEN?

1) Odbieraj uprawnienia w systemie informatycznym osobom, ktorym wygasto
upowaznienie.

2) Wykonuj cykliczne przeglady nadanych uprawnien dostepu do danych osobowych w
systemach informatycznych.

3) Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnhosci osdb fizycznych, dokonaj zawiadomienia o0sob
fizycznych, ktorych dane dotyczg, o zaistniatym naruszeniu. Zawiadomienia nalezy
wykonac bez zbednej zwtoki.

4) Pamietaj, ze obowigzek zawiadomienia osoby fizyczne] o naruszeniu nie jest uzalezniony
od materializacji negatywnych konsekwencji dla takie] osoby, ale od same] mozliwosci
wystgpienia takiego ryzyka.

f @ Opracowanie merytoryczne
Katarzyna Cieslak
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