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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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Rodzaj naruszenia
Naruszenie art. 5 ust. 1lit. f), art. 25 ust. 1, art. 28 ust. 1, art. 32 ust. 11 2 RODO.
Niewystarczajgce srodki technicznhe | organizacyjne zapewniajgce bezpieczenstwo

Informacji.

Przedmiot decyzji

Zrédto postepowania:

W kwietniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
Zgtoszenie naruszenia ochrony danych osobowych od Fortum Marketing and Sales Polska
S.A. (Spotka) polegajace na skopiowaniu danych klientdw przez nieuprawnione podmioty z
programu, ktérego dostawca byta PIKA Sp. z o.0. (PIKA).

Opis wydarzen:

1) O fakcie nieuprawnionego skopiowania bazy danych Spodtka dowiedziata sie od dwoch
niezaleznych internautow, ktorzy poinformowall j3, iz posiadajg dostep do bazy jej klientow.

2) Zrodtem naruszenia byto zlecenie przez Spdétke firmie PIKA wprowadzenia zmian w
srodowisku teleinformatycznym do obstugl archiwum cyfrowego w celu zwiekszenia
wydajnosci dziatania repozytorium.

3) Zmiana polegata na utworzeniu howego serwera dla bazy danych.

4) Wdrozone przez PIKA rozwigzanie nie zostato skonsultowane ze Spotka, ktdra nie miata
mozliwosci przetestowania go w srodowisku testowym.

5) Jednoczesnie Spotka nie zazadata od PIKA przedstawienia projektdw zmian oraz nie
zweryfikowata, czy zapewniajg one bezpieczenstwo przetwarzania danych osobowych
swolich klientow.

6) Nowoutworzona baza danych zawierata nastepujace dane o klientach: imie | nazwisko,
adres zamieszkania lub pobytu, numer PESEL, rodzaj, seria I numer dokumentu
tozsamoscl, adres e-mail, numer telefonu, numer | adres punktu poboru oraz dane
dotyczagce umowy (np. data i numer UMmowy, rodzaj paliwa, numer licznika).

7) Naruszenie ochrony danych osobowych dotyczyto 120 428 osob.

8) Spotka nie dokonata zawiadomienia osob, ktorych dane dotyczg o naruszeniu ochrony
danych osobowych uznajac, iz nie wystgpito wysokie ryzyko naruszenia praw lub wolnosci
0sob fizycznych.

9) W zwigzku z powyzszym Prezes UODO zwrocih sie do Spotki o niezwioczne
zawladomienie 0sob, ktorych dane dotyczg, o naruszeniu ich danych osobowych.

10) W odpowiedzi ha powyzsze pismo Spodtka poinformowata Prezesa UODO o realizac)
jego zalecen.

Przyczyna naruszenia:

Spotka  nie  wdrozyta odpowiednich srodkow  technicznych | organizacyjnych
zapewniajgcych bezpieczenstwo danych osobowych oraz nie dokonata weryfikac)i
podmiotu przetwarzajacego.

Decyzja PUODO:

1) Kara pieniezna w wysokosci 4 911 732 PLN.

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpieczeﬁstwa odpowiadajacy temu ryzyku.

2) Dokonuj regularnego testowania, mierzenia | oceniania skutecznosci Srodkow
technicznych | organizacyjnych majacych zapewniC bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

3) Nadzoruj | monitoruj prace rozwojowe nad systemami informatycznymi.

4) Kontroluj podmioty przetwarzajagce m.n. W zakresie wdrozonych srodkow
organizacyjnych 1 technicznych zapewniajacych bezpieczenstwo danych, notyfikaci
naruszen ochrony danych osobowych.

Pamietaj!

Podpisanie umowy powierzenia przetwarzania danych osobowych bez audytu podmiotu
przetwarzajgcego nie moze byC uznane jako spetnienie obowigzku przeprowadzenia
postepowania weryfikujgcego podmiot przetwarzajacy pod katem spetnienia przez niego
wymogow RODO.




