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Kary | decyzje
Prezesa Urzedu Ochrony Danych Osobowych
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‘M; Rodzaj naruszenia
‘ Naruszenie art. art. 32 ust. 112 RODO.
Niewystarczajgce srodki technicznhe | organizacyjne zapewniajgce bezpieczenstwo

Informacji.

Przedmiot decyzji
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> Zrédto postepowania:

W kwietniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Fortum Marketing and Sales Polska
S.A. (Fortum) polegajgce na skopiowaniu danych klientow przez nieuprawnione podmioty
Z programu, ktorego dostawca byta PIKA Sp. z 0.0. (PIKA).

Opis wydarzen:

1) PIKA zostata poinformowana przez Fortum o naruszeniu ochrony danych, tj. o fakcie
Nnieuprawnionego skopiowania bazy danych klientow Fortum.

2) Zrodtem naruszenia byto zlecenie przez Fortum firmie PIKA wprowadzenia zmian w
srodowisku teleinformatycznym do obstugl archiwum cyfrowego w celu zwiekszenia
wydajnosci dziatania repozytorium.

3) Zmiana polegata na utworzeniu | skonfigurowaniu nowego wirtualnego serwera dla
bazy danych klientow Fortum.

4) W zwigzku z powyzszym Prezes UODO zwrocit sie do PIKA o ustosunkowanie sie do
tresci zgtoszonego przez Fortum naruszenia oraz ztozenie wyjasnien w przedmiotowej
sprawie.

5) PIKA w odpowiedzi na otrzymane pismo wyjasnita, iz w dniu wystgpienia naruszenia
prace wykonywane przez PIKA nie byty w petni zakonczone, gdyz trwat proces testow oraz
zasllania nowoutworzonej bazy danymi.

6) Jednoczesnie PIKA wskazata, ze do wycieku danych doszto w wyniku btedu jednego

pracownika, ktory konﬂguruygc nowy serwer nie podjat czynnosci, ktore zapewniatyby
bezpieczny kanat komunikacji pomiedzy serwerami srodowiska Fortum.

Przyczyna naruszenia:

PIKA na etapie prac rozwojowych nie przetestowata funkcji bezpieczenstwa systemu
Informatycznego, w ktérym znajdowaty sie rzeczywiste dane osobowe.

Decyzja PUODO:

1) Kara pieniezna w wysokosci 250 135 PLN.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sig z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpieczeﬁstwa odpowiadajgcy temu ryzyku.

2) Dokonuj regularnego testowania, mierzenia | oceniania skutecznosci Srodkow
technicznych 1 organizacyjnych majacych zapewniC bezpleczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

3) Realizujgc prace rozwojowe w systemach informatycznych, unikaj stosowania danych
zawilerajgacych dane identyfikujgce osobe lub inne poufne dane w charakterze danych
testowych.

4) Jesli do celdow testowych w pracach rozwojowych w systemach informatycznych
wykorzystujesz dane rzeczywiste, stosuj takie same procedury kontroli dostepu, jak te
stosowane w systemach produkcyjnych.
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