KOMPAS FORSAFE 2022/29

Kary organow nadzorczych
w Unii Europejskie)
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@, Rodzaj naruszenia
' Naruszenie art. 5 (1) f) RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.
‘ Przedmiot decyzji
= Z

=" Zrédio postepowania:

Hiszpanski organ nadzorczy w zwigzku ze skargami | doniesieniami medialnymi odnosnie
wydania osobom nieuprawnionym duplikatow kart SIM dokonat czynnosci kontrolnych w
Orange Espagne S.A.U. (ORANGE).

Opis wydarzen:

1) W trakcie czynnoscl kontrolnych hiszpanski organ nadzorczy ustalit, iz karty SIM klientow
ORANGE zostaty wykorzystane do zaciggania pozyczek, wyptaty gotowki z bankomatow,
przelewow bankowych oraz zakupow internetowych.

2) Na podstawie zebranego materiatu dowodowego hiszpanski organ nadzorczy dopatrzyt
sie nastepujacych naruszen:

a) brak skutecznego modelu unikania ryzyka kradziezy tozsamosci,

b) brak odpowiednich zabezpieczen majacych na celu zapewnienie procedury identyfikacji
| dostarczenia karty SIM,

c) brak instrukcjl, jakich konkretnych danych nalezy zadac od dzwonigcego w celu
dokonania zmiany karty SIM,

d) brak wdrozenia privacy by design,
e) powtarzajgce sie btedy ludzkie.

Przyczyna naruszenia:

Pracownicy ORANGE wydawali duplikaty kart SIM osobom nieuprawnionym.
Decyzja Spanish Data Protection Authority (AEPD):

Kara pieniezna w wysokosci 700 000 EUR.

Kompas FORSAFE
JAK UNIKNAC SIM-SWAPPING?

1) Nie uzywaj w kodach PIN lub hastach danych powigzanych z Toba.

2) Jesli Twd] numer telefonu jest podany do wiadomosci publiczne), wowczas nie
wykorzystuj go do obstugi rachunku bankowego.

3) Nie udostepniaj w mediach spotecznosciowych zbyt osobistych informacji 1 zweryftikuj
kategorie 0sob, ktore mogag zobaczyC Twoje wpisy.

4) Korzysta] z uwierzytelniania wieloetapowego, zwtaszcza w oparciu o aplikacje
zalnstalowana na telefonie lub klucz sprzetowy.

5) Aktualizuj oprogramowanie na komputerze | telefonie.

f @' Opracowanie merytoryczne
Katarzyna Cieslak

Materiatl edukacyjny
przygotowany przez FORSAFE




