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Naruszenie art. 13 (1) e), art. 32 (1) RODO
Niewystarczające środki techniczne i organizacyjne zapewniające bezpieczeństwo
informacji

Źródło postępowania:

2022/33K O M P A S  F O R S A F E

Kary organów nadzorczych
w Unii Europejskiej

Holenderski organ nadzorczy dokonał czynności kontrolnych w Ministerstwie Spraw
Zagranicznych (Ministerstwo).

Opis wydarzeń:

1) Przedmiotem kontroli była ocena wybranych fizycznych, organizacyjnych i technicznych
aspektów bezpieczeństwa Nowego Wizowego Systemu Informacyjnego (NWSI) w
kontekście procesu wydawania wiz Schengen.

2) Na podstawie zebranego materiału dowodowego holenderski organ nadzorczy ustalił, iż
Ministerstwo nie wdrożyło przepisów sektorowych a tym samym dopuściło się
następujących naruszeń:

a) brak planu bezpieczeństwa w odniesieniu do NWSI,

b) brak określenia infrastruktury krytycznej,

c) brak sporządzonego planu awaryjnego,

d) brak zastosowania wystarczających środków w celu fizycznej ochrony danych
osobowych,

e) niekompletne procedury kontroli praw dostępu do NWSI,

f) brak regularnych kontroli praw dostępu do NWSI, co skutkowało dostępem do danych
przez osoby nieuprawnione,

g) brak regularnej oceny logów systemowych oraz brak procedury w tym zakresie,

h) niekompletna procedura zgłaszania incydentów bezpieczeństwa,

i) brak w obowiązku informacyjnym informacji o podmiotach przetwarzających jako
odbiorcach danych.

3)  W związku z powyższym holenderski organ nadzorczy uznał, iż Ministerstwo nie
gwarantuje poziomu bezpieczeństwa dostosowanego do ryzyka w kontekście
rozpatrywania wniosków o wizy Schengen.

4) Naruszenie trwa już 3,5 roku.

Przyczyna naruszenia:

Ministerstwo nie podjęło odpowiednich środków technicznych i organizacyjnych w celu
zagwarantowania poufności i integralności danych osobowych.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniężna w wysokości 565 000 EUR.

2) Nakaz:

a) sporządzenia polityki bezpieczeństwa informacji,

b) przygotowanie planu awaryjnego,

c) zastosowanie wystarczających środków w celu fizycznej ochrony danych osobowych,

d) zagwarantowania regularnych kontroli praw dostępu do NWSI,

e) zapewnienia możliwości weryfikacji i ustalenia, które dane były przetwarzane, kiedy,
przez kogo i w jakim celu,

f) regularnych kontroli logów systemowych,

g) udzielenia podmiotom danych informacji o odbiorcach lub kategoriach odbiorców
danych osobowych.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

Każdy Administrator jest zobligowany do wdrożenia w swoim podmiocie wymogów
wynikających z przepisów RODO. Niemniej jednak część Administratorów zobowiązana
jest również do stosowania się do przepisów sektorowych, które określają zasady
przetwarzania danych osobowych w określonych branżach. Nie zapomnij o implementacji
zasad bezpieczeństwa w nich określonych, aby zapewnić kompleksową ochronę danych
osobowych w szczególności w systemach informatycznych.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Holandia
Dutch Supervisory Authority for Data Protection (AP)


