KOMPAS FORSAFE

2022/33

Kary organow nadzorczych
w Unii Europejskie)

[T

=

[
(i

©

Material edukacyjny
przygotowany przez FORSAFE

) ols ® A 0 Or bata Protectio AN
/
= €
Dats of: de -Yolo ¢
==
r =
00 0 0 010 D ola=-Jle .
DKC : O 000 >

Rodzaj naruszenia

Naruszenie art. 13 (1) e), art. 32 (1) RODO

Niewystarczajgce srodki techniczne |
Informac]ji

organizacyjne zapewniajace bezplieczenstwo

Przedmiot decyzji

Zrédto postepowania:

Holenderski organ nadzorczy dokonat czynnosci kontrolnych w Ministerstwie Spraw
Zagranicznych (Ministerstwo).

Opis wydarzen:

1) Przedmiotem kontroli byta ocena wybranych fizycznych, organizacyjnych i technicznych
aspektow bezpieczenstwa Nowego Wizowego Systemu Informacyjnego (NWSI) w
kontekscie procesu wydawania wiz Schengen.

2) Na podstawie zebranego materiatu dowodowego holenderski organ nadzorczy ustalit, iz
Ministerstwo nie wdrozyto przepisOw sektorowych a tym samym dopusciHo sie
nastepujacych naruszen:

a) brak planu bezpieczenstwa w odniesieniu do NWSI,
b) brak okreslenia infrastruktury krytycznej,
c) brak sporzadzonego planu awaryjnego,

d) brak zastosowania wystarczajgcych srodkow w celu fizyczne) ochrony danych
osobowych,

e) niekompletne procedury kontroli praw dostepu do NWSI,

f) brak regularnych kontroli praw dostepu do NWSI, co skutkowato dostepem do danych
przez osoby nieuprawnione,

g) brak regularne] oceny logow systemowych oraz brak procedury w tym zakresie,
h) niekompletna procedura zgtaszania incydentow bezpieczenstwa,

1) brak w obowigzku informacyjnym informacji o podmiotach przetwarzajacych jako
odbiorcach danych.

3) W zwiagzku z powyzszym holenderski organ nadzorczy uznat, iz Ministerstwo nie
gwarantuje poziomu bezpieczenstwa dostosowanego do ryzyka w kontekscie
rozpatrywania wnioskow o wizy Schengen.

4) Naruszenie trwa juz 3,5 roku.

Przyczyna naruszenia:

Ministerstwo nie podjeto odpowiednich srodkow technicznych | organizacyjnych w celu
zagwarantowania poufnosci | integralnosci danych osobowych.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniezna w wysokosci 565 000 EUR.

2) Nakaz:

a) sporzadzenia polityki bezpieczenstwa informacji,

b) przygotowanie planu awaryjnego,

c) zastosowanie wystarczajgcych srodkow w celu fizycznej ochrony danych osobowych,
d) zagwarantowania regularnych kontroli praw dostepu do NWSI,

e) zapewnienia mozliwosci weryfikacji | ustalenia, ktore dane byty przetwarzane, kiedy,
przez kogo | w jakim celu,

f) regularnych kontroli logdow systemowych,

g) udzielenia podmiotom danych informacji o odbiorcach lub kategoriach odbiorcow
danych osobowych.

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

Kazdy Administrator jest zobligowany do wdrozenia w swolm podmiocie wymogow
wynikajacych z przepisow RODO. Niemnie] jednak czes¢ Administratorow zobowigzana

jest rowniez do stosowania sie do przepisOw sektorowych, ktore okreslajg zasady
przetwarzania danych osobowych w okreslonych branzach. Nie zapomnij o implementaci
zasad bezpieczenstwa w nich okreslonych, aby zapewni¢ kompleksowg ochrone danych

osobowych w szczegdlnhosci w systemach informatycznych.
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Opracowanie merytoryczne
Katarzyna Cieslak




