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Rodzaj naruszenia

Przedmiot decyzji

Naruszenie art. 5 (1) a), b), d), e) ,art. 6 (1) , art. 32 (1) , art. 35 (2) RODO
Nieprzestrzeganie ogólnych zasad przetwarzania danych.

Źródło postępowania:

2022/35K O M P A S  F O R S A F E

Kary organów nadzorczych
w Unii Europejskiej

Holenderski organ nadzorczy dokonał czynności kontrolnych w Administracji Podatkowej 
i Celnej (Administracja).

Opis wydarzeń:

1) Przedmiotem kontroli była ocena pod kątem ochrony danych osobowych aplikacji Fraud
Signaling Facility (FSV), która była wykorzystywana do przetwarzania danych o osobach,
które dopuściły się oszustwa oraz były podejrzane o popełnienie oszustwa podatkowego
lub zasiłkowego.

2) Na podstawie zebranego materiału dowodowego holenderski organ nadzorczy ustalił, iż
Administracja dopuściła się następujących naruszeń:

a) naruszenie zasady legalności przetwarzania danych osobowych – Administracja nie
posiadała podstawy legalizującej przetwarzanie danych osobowych (w tym danych
szczególnej kategorii) w FSV,

b) naruszenie zasady ograniczenia celu przetwarzania danych osobowych – Administracja
nie zdefiniowała wstępnie określonych celów gromadzenia danych osobowych w FSV,

c) naruszenie zasady prawidłowości przetwarzania danych osobowych – w FSV znajdowały
się nieprawidłowe i niezaktualizowane dane osobowe,

d) naruszenie zasady ograniczenia przechowywania danych osobowych – Administracja
przechowywała dane osobowe w FSV dłużej niż było to konieczne,

e) brak wdrożenia adekwatnych środków technicznych i organizacyjnych – Administracja
nie wdrożyła odpowiednich środków technicznych i organizacyjnych w zakresie
bezpieczeństwa dostępu, rejestrowania i kontroli danych,

f) brak konsultacji z IOD w odniesieniu do oceny skutków dla ochrony danych 
– Administracja nie zaangażowała Inspektora Ochrony Danych we wdrożenie FSV.

3) W rezultacie niedostatecznego zabezpieczenia danych w FSV, nieuprawnieni
pracownicy administracji podatkowej i celnej mieli możliwość wglądu do danych
osobowych w nim zawartych.

4) Naruszenie trwało od 4 listopada 2013 r. do 27 lutego 2020 r i dotknęło co najmniej 244
273 osób (w tym nieletnich) i 30 000 przedsiębiorców.

Przyczyna naruszenia:

Administracja nie dopełniła obowiązku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniężna w wysokości 3 700 000 EUR, w tym:

a) 1 000 000 EUR za naruszenie zasady legalności,

b) 750 000 EUR za naruszenie zasady ograniczenia celu,

c) 750 000 EUR za naruszenie zasady prawidłowości,

d) 250 000 EUR za naruszenie zasady ograniczenia przechowywania,

e) 500 000 EUR za brak wdrożenia adekwatnych środków technicznych i organizacyjnych,

f) 450 000 EUR za brak konsultacji z Inspektora Ochrony Danych w odniesieniu do oceny
skutków dla ochrony danych.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

1) Dokonując wyboru odpowiednich środków technicznych i organizacyjnych pamiętaj, że
jest to proces dwuetapowy. W pierwszej kolejności ważne jest, aby określić poziom ryzyka,
jaki wiąże się z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynności
możemy ustalić, jakie środki techniczne i organizacyjne będą odpowiednie, aby zapewnić
stopień bezpieczeństwa odpowiadający temu ryzyku.

2) Włączaj Inspektora Ochrony Danych lub osobą odpowiedzialną za ochronę danych
osobowych we wszystkie sprawy dotyczące ochrony danych osobowych.

3) Przetwarzając dane osobowe pamiętaj, żeby stosować się do zasad przetwarzania
danych osobowych opisanych w rozdziale II RODO.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE
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