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Kary organow nadzorczych
w Unii Europejskie)
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Rodzaj naruszenia
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Naruszenie art. 5 (1) a), b), d), e) ,art. 6 (1), art. 32 (1) , art. 35 (2) RODO
‘ Przedmiot decyzji
4
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Nieprzestrzeganie ogolnych zasad przetwarzania danych.
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Zrodto postepowania:

Holenderski organ nadzorczy dokonat czynnosci kontrolnych w Administracji Podatkowe]
| Celne] (Administracja).

Opis wydarzen:

1) Przedmiotem kontroli byta ocena pod katem ochrony danych osobowych aplikacji Fraud
Signaling Facility (FSV), ktora byta wykorzystywana do przetwarzania danych o osobach,

ktore dopuscity sie oszustwa oraz byty podejrzane o popetnienie oszustwa podatkowego
lub zasitkowego.

2) Na podstawie zebranego materiatu dowodowego holenderski organ nadzorczy ustalit, iz
Administracja dopuscita sie nastepujacych naruszen:

a) naruszenie zasady legalnosci przetwarzania danych osobowych - Administracja nie

posiadata podstawy legalizujgce] przetwarzanie danych osobowych (w tym danych
szczegolnej kategoril) w FSV,

b) naruszenie zasady ograniczenia celu przetwarzania danych osobowych — Administracja
nie zdefiniowata wstepnie okreslonych celow gromadzenia danych osobowych w FSV,

C) naruszenie zasady prawidtowosci przetwarzania danych osobowych — w FSV znajdowaty
sie nieprawidtowe | niezaktualizowane dane osobowe,

d) naruszenie zasady ograniczenia przechowywania danych osobowych — Administracja
przechowywata dane osobowe w FSV dtuzej niz byto to konieczne,

e) brak wdrozenia adekwatnych srodkow technicznych | organizacyjnych — Administracja

nie wdrozyta odpowiednich srodkdw technicznych 1 organizacyjnych w zakresie
bezpieczenstwa dostepu, rejestrowania | kontroli danych,

f) brak konsultacji z IOD w odniesieniu do oceny skutkow dla ochrony danych
— Administracja nie zaangazowata Inspektora Ochrony Danych we wdrozenie FSV.

3) W rezultacie niledostatecznego zabezpieczenia danych w FSV, nieuprawnieni
pracownicy administracji podatkowe] | celnhe] mieli mozliwos¢ wgladu do danych
osobowych w nim zawartych.

4) Naruszenie trwato od 4 listopada 2013 r. do 27 lutego 2020 r | dotkneto co najmniej 244
273 0sob (w tym nieletnich) 1 30 O00 przedsiebiorcow.

Przyczyna naruszenia:

Administracja nie dopetnita obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniezna w wysokosci 3 700 000 EUR, w tym:

a) 1 000 000 EUR za naruszenie zasady legalnosci,

b) 750 000 EUR za naruszenie zasady ograniczenia celu,
c) 750 000 EUR za naruszenie zasady prawidtowosci,
d) 250 000 EUR za naruszenie zasady ograniczenia przechowywania,

e) 500 000 EUR za brak wdrozenia adekwatnych srodkdow technicznych | organizacyjnych,

f) 450 OO0 EUR za brak konsultacji z Inspektora Ochrony Danych w odniesieniu do oceny
skutkow dla ochrony danych.
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@ JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamieta), ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpleczenstwa odpowiadajacy temu ryzyku.

2) Wiacza) Inspektora Ochrony Danych lub osobg odpowiedzialng za ochrone danych
osobowych we wszystkie sprawy dotyczgce ochrony danych osobowych.

3) Przetwarzajac dane osobowe pamietaj, zeby stosowacC sie do zasad przetwarzania
danych osobowych opisanych w rozdziale || RODO.
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