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Kary organow nadzorczych
w Unii Europejskie)
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Rodzaj naruszenia
Naruszenie art. 28, art. 29, art. 32 RODO
Niewystarczajgce Srodki techniczne | organizacyjne zapewhniajgce bezplieczenstwo

Informacji.

Przedmiot decyzji

Zrédto postepowania:

Francuski organ nadzorczy w zwigzku z doniesieniami medialnhymi, ktore odnosity sie do

udostepnienia w internecie linku do pobrania pliku zawierajgcego dane medyczno-
administracyjne francuskich pacjentow skradzionych z laboratoriow, dokonat czynnosci

kontrolnych w DEDALUS BIOLOGIE (DEDALUS) - podmiocie, ktory sprzedaje
oprogramowanie dla laboratoriow analiz medycznych.

Opis wydarzen:

1) W trakcie czynnosci kontrolnych francuski organ nadzorczy ustalit, iz DEDALUS pomimo
wczesniejszych zgtoszen dotyczacych problemow z bezpieczenstwem, nie podjat
stosownych krokdw majacych na celu jego poprawe.

2) Powyzsze postepowanie sprawlito, ze nieupowaznione osoby trzecie miaty dostep do
danych medyczno-administracyjnych pacjentow laboratoriow.

3) W wyniku ataku hakerskiego wyciekty dane osobowe najprawdopodobniej ok 500 000
0Ssob.

4) Wykradzione dane obejmowaty nastepujagce informacje:

a) dane identyfikacyjne: numer PESEL, nazwisko, imiona, ptec, adres pocztowy, numer
telefonu, adres e-maill, data ostatniej wizyty lekarskiej, data urodzenia,

b) dane dotyczace patologii pacjentdow (HIV, nowotwory, choroby genetyczne), stanu cigzy,
stosowanych przez pacjentow terapli lekowych oraz danych genetycznych,

c) dane identyfikacyjne lekarza przepisujgcego lek: nazwisko, imie, adres pocztowy, numer
telefonu, adres e-maill,

d) dane dotyczace probnika: nazwisko, imie, adres, numer telefonu,
e) dane dotyczace ubezpieczenia: numer ubezpieczenia,
f) dane uwierzytelniajgce pacjentow: identyfikator | hasto.

5) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy dopatrzyt
sie nastepujacych naruszen:

a) umowy zawarte miedzy DEDALUS a jego klientami nie zawierajg zapisOw o ochronie
danych osobowych spetniajgcych wymogi okreslone w art. 28 RODO,

b) DEDALUS w zwigzku z migracjg danych miedzy systemami pozyskiwat wiekszg ilosc
danych niz byto to wymagane wspotpracy z laboratoriami,

c) DEDALUS nie wdrozyt odpowiednich srodkow technicznych | organizacyjnych w celu
zapewnienia bezpieczenstwa danych osobowych, gdyz:

e Nie wdrozono procedury dla operacji migracji danych,

« dane osobowe przechowywane na serwerze FTP MEGABUS nie byty zaszyfrowane,

« dane osobowe po migracji do Innego oprogramowania nie byty automatycznie usuwane,
e Nie zastosowano uwierzytelnienia wymaganego do dostepu przez Internet do strety
publicznej] serwera FTP MEGABUS,

e kilku pracownikow korzystato ze wspotdzielonych kont uzytkownikow w odniesieniu do
strefy prywatnej serwera FTP MEGABUS,

e Nie zastosowano nadzoru | raportowania alertdow bezpieczenstwa na serwerze.

Przyczyna naruszenia:

DEDALUS nie wdrozyt odpowiednich srodkow technicznych 1 organizacyjnych, co
doprowadzito do wycieku danych osobowych.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

Kara pieniezna w wysokosci 1 500 000 EUR.

@ Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu te] czynnosci
mozemy ustalig, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpieczenstwa odpowiadajagcy temu ryzyku.

2) Wykonaj wdrozenie procedur | systemu powiadamiania o zdarzeniach niepozadanych,
W tym monitorowanie ruchu sieciowego.

3) Wykonu] regularne testowanie, mierzenie | oceniania skutecznosci srodkow
technicznych | organizacyjnych majgcych zapewniC bezpieczenstwo przetwarzania danych
osobowych.

4) Wykonuj testy podatnosci systemow informatycznych | aplikacji.

f @ Opracowanie merytoryczne
Katarzyna Cieslak
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