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‘W”’ Rodzaj naruszenia
d Naruszenie art. 32 (1), art. 33 RODO

Niewystarczajgce Srodki techniczne | organizacyjne zapewhniajgce bezpleczenstwo

Informacji.
‘ Przedmiot decyzji

~ <

Zrodto postepowania:

Air Europa Lineas Aereas, SA. (Air Europa) dokonat zgtoszenia do hiszpanskiego organu

nadzorczego naruszenia ochrony danych osobowych. Polegato ono na nieautoryzowanym
dostepie do danych kontaktowych i kart bankowych klientow.

Opis wydarzen:

1) Air Europa otrzymat powiadomienie od VISA (Banco Popular) dotyczace potencjalnego
Incydentu bezpieczenstwa.

2) Ponadto firmy obstugujgce karty kredytowe poinformowaty, ze okoto 4 000 Kkart
kredytowych zostato wykorzystanych do popetnienia przestepstwa.

3) W zwiagzku z powyzszym odkryto, ze doszto do ataku na serwer Air Europa oraz
pozyskania 1 500 000 rekordow danych oraz 489 000 danych klientow.

4) Prawdopodobng przyczyng naruszenia byto wtamanie na niezabezpieczone systemy
dostepne w Internecie oraz wykorzystanie przez atakujgcego hasta, ktore nie spetniato

wymagan dotyczacych ztozonosci oraz dtugosci.

5) Hiszpanski organ nadzorczy na podstawie zgromadzonego materiatu dowodowego
uznat, ze Air Europa nie zapewnit odpowiedniego poziomu bezpieczenstwa.

Przyczyna naruszenia:

Air Europa nie wdrozyt odpowiednich srodkdw technicznych | organizacyjnych
zapewniajgcych odpowiedni poziom bezpieczenstwa.

Decyzja Spanish Data Protection Authority (AEPD):

1) Kara pieniezna w wysokosci 600 000 EUR, w tym:

a) 500 000 EUR za brak wdrozenia odpowiednich srodkow technicznych | organizacyjnych
zapewniajgcych odpowiedni poziom bezpieczenstwa,

b) 100 OO0 EUR za poinformowanie o haruszeniu ochrony danych osobowych
Z opoznieniem.

f Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpleczenstwa odpowiadajagcy temu ryzyku.

2) Wykonaj wdrozenie procedur | systemu powiadamiania o zdarzeniach niepozadanych,
W tym monitorowanie ruchu sieciowego.

3) Wykonu] regularne testowanie, mierzenie 1 ocenianie skutecznosci srodkow
technicznych | organizacyjnych majgcych zapewniC bezpieczenstwo przetwarzania danych
osobowych.

4) Wykonuj testy podatnosci systemow informatycznych | aplikacii.

5) Wprowadz polityke regularnej zmiany haset dostepu.

6) Tworz skomplikowane i silne hasta dostepu.
7) Stosuj wielosktadnikowe uwierzytelnianie.

f @' Opracowanie merytoryczne
Katarzyna Cieslak

Material edukacyjny
przygotowany przez FORSAFE




