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Kary organow nadzorczych
w Unii Europejskiej
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.““ Rodzaj naruszenia
‘ Naruszenie art. 5 (1) e), art. 13, art. 17, art. 32 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.
‘ Przedmiot decyzji
> Z

Zrédto postepowania:

Francuski organ nadzorczy dokonat czynnosci kontrolnych w BRICO PRIVE (BRICO), ktdry
sprzedaje artykuty zwigzane z majsterkowaniem, ogrodnictwem | wyposazeniem domul.

Opis wydarzen:

1) Przedmiotem kontroli byta weryfikacja przestrzegania przez BRICO zasad ochrony
danych osobowych w szczegodlnhosci wobec klientow | potencjalnych klientow.

2) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy ustalit, 1z
BRICO dopuscit sie nastepujacych naruszen:

a) naruszenie zasady ograniczenia przechowywania — BRICO nie wdrozyt procedury
retencji danych | przechowywat dane klientow | potencjalnych klientow bez ograniczenia
czasowego; BRICO przechowywat dane ponad 16 000 klientow, ktorzy nie ztozyli

Zzamowilenia W ciggu ostatnich pieciu lat oraz dane ponad 130 000 osob, ktore nie logowaty
sie na swoje konta klientow przez piec lat,

b) naruszenie zasady przejrzystosci przetwarzania — obowigzek informacyjny opublikowany
w sklepie internetowym nie zawierat informacji o danych kontaktowych inspektora

ochrony danych, okresach przechowywania, podstawach prawnych przetwarzania
| prawach, ktdore przystugujg uzytkownikom,

c) brak respektowania prawa do usuniecia danych — BRICO na zadanie uzytkownika nie
usuwato jego konta a jedynie dokonywato dezaktywac]i,

d) brak zapewnienia adekwatnego poziomu bezpieczenstwa:

« uwierzytelnianie przy zaktadaniu konta w sklepie internetowym opierato sie na hasle
sktadajgcym sie tylko z szesciu cyfr,

« Uuwierzytelnianie pracownikow w bazach danych opierato sie na hasle sktadajgcym sie
tylko z osSmiu znakow,

e pracownicy przechowywall hasta dostepowe w postaclt zwyktego tekstu, w pliku
tekstowym znajdujgcym sie na komputerze firmowym,

e pracownicy wykorzystywali przestarzatg funkcje skrotu uzywang do przechowywania
haset uzytkownikow sklepu internetowego bedacych pracownikami,

« pracownicy posiadali dostep do kopil produkcyjne)] bazy danych BRICO za
posrednictwem wspolnego konta dla czterech osob,
e) naruszenie zasady przejrzystosci — BRICO nie informowat uzytkownikow sklepu

Internetowego o plikach cookie oraz nie uzyskat od nich zgody na wykorzystywanie danych
przez nie zbieranych,

f) brak pozyskania zgody na realizacje dziatan marketingowych — BRICO wysytat informacje
handlowe osobom, ktére nie zgodzity sie na ich otrzymywanie.

3) Ostatecznie BRICO usuneto uchybienia opisane w pkt. 2 a), b), ¢), d).

Przyczyna naruszenia:

Niedopetnienie podstawowych obowigzkdw w zakresie przestrzegania zasad ochrony
danych osobowych przez BRICO.

Decyzja French Data Protection Authority (CNIL)

1) Kara pieniezna w wysokosci 500 000 EUR, w tym:

a) 300 OO0 EUR za naruszenie zasady ograniczenia przechowywania, naruszenie zasady

przejrzystosci przetwarzania, brak respektowania prawa do usuniecia danych, brak
zapewhnienia adekwatnego poziomu bezpieczenstwa,

b) 200 000 EUR za brak pozyskiwania zgody na realizacje dziatan marketingowych.
2) Nakaz:

a) wdrozenia politykl okresow retencji danych osobowych,

b) zaprzestania przechowywania danych osobowych bytych klientdw strony internetowe]
firmy po uptywie ustalonego okresu nieaktywnosci,

C) uszczegotowienia procedury archiwizacji danych osobowych klientow,

d) zaprzestania poszukiwania osob niebedacych klientami, ktore nie wyrazity na to zgody.

@ Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1) Opracuj | wdrdz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu przetwarzania danych osobowych.

2) Przechowuj] dane osobowe w formie umozliwiajgce] identyfikacje osoby, ktdorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktorych dane te sa
przetwarzane.

3) Opracuj i wdrdz procedury realizacjl praw podmiotow danych.

4) Opracuj polityke prywatnosci i obowigzek informacyjny, ktore w sposob jasny
| precyzyjny beda informowaty osoby, ktérych dane dotyczg, o przetwarzaniu ich danych
osobowych. Staraj sie uzywacC prostego jezyka, unikac¢ zdan 1 skomplikowanych struktur

jezykowych. Istotne jest rowniez to, aby cele | podstawa prawna przetwarzania danych
osobowych byty tatwe do zrozumienia.

5) Dokonujagc wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jjakl wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stoplen bezpieczenstwa odpowiadajacy temu ryzyku.

6) Zgodnie z rekomendacjami francuskiego organu nadzorczego zalecane jest stosowanie
hasta zawierajgcego co najmniej dwanascie znakow (zawierajace co najmniej jedna wielka
litere, jedng mata litere, jedna cyfre | jeden znak specjalny) lub co najmnig] osiem znakow
(zawierajgce trzy z tych czterech kategorii znakdw) jesli zostat uwzgledniony dodatkowy

srodek, taki jak np. opdznianie dostepu do konta po kilku awariach, wdrozenie
mechanizmu zabezpieczajgcego przed automatycznym | intensywnym przesytaniem
oréby i/lub zablokowanie konta po kilku nieudanych prébach uwierzytelnienia.

7) Jesli na swojej stronie internetowe] wykorzystujesz pliki cookie lub inne pliki sledzace,

pamietaj o poinformowaniu o tym uzytkownika oraz daj mu mozliwosC wyboru w zakresie
wyrazenia na nie zgody.

f @' Opracowanie merytoryczne
Katarzyna Cieslak

Material edukacyjny
przygotowany przez FORSAFE
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